Programa de las Naciones Unidas para el Desarrollo

INVITACION A LICITAR
PNUD/IAL-133/2018

“Adquisicion de Switches para centro de Datos, Switches de
Distribucion y Firewall de Seguridad Perimetrall para el
Programa Nacional de Alimentacidn Escolar Qali Warma”

Proyecto 00096804 — 00100712 - Fortalecimiento del Programa Nacional de Alimentacion
Escolar Qali Warma del Ministerio de Desarrollo e Inclusion Social (MIDIS) para mejorar la
atencion alimentaria de las nifias y nifos de las instituciones educativas publicas del pais.

PERU

PROGRAMA DE LAS NACIONES UNIDAS PARA
EL DESARROLLO

abril, 2018

1 PNUD/IAL-133/2018 — “Adquisicién de Switches para centro de Datos, Switches de Distribucion y Firewall de Seguridad
Perimetral para el Programa Nacional de Alimentacién Escolar Qali Warma”




Programa de las Naciones Unidas para el Desarrollo

SECCION 1. CARTA DE INVITACION

Lima, 03 de abril de 2018
De nuestra consideracion:

REF.: Invitacidn a Licitar PNUD/IAL-133/2018 — “Adquisicion de Switches para centro de Datos, Switches de
Distribucion y Firewall de Seguridad Perimetrall para el Programa Nacional de Alimentacion Escolar Qali Warma”

El Programa de las Naciones Unidas para el Desarrollo (PNUD) tiene el gusto de invitarle a presentar una Oferta a
la presente Invitacion a Licitacion (laL) para la provision de los bienes de la referencia.

La presente lal esta compuesta de los siguientes documentos:

Seccién 1 Esta Carta de invitacion

Seccidn 2 Instrucciones a los Licitantes (que incluyen la Hoja de Datos)

Seccién 3 Lista de Requisitos y Especificaciones Técnicas

Seccion 4 Formulario de Presentacién de la Oferta

Seccion 5 Documentos que avalan la elegibilidad y las calificaciones del Licitante
Seccion 6 Formulario de Oferta Técnica

Seccién 7 Formulario de Oferta Financiera

Seccion 8 Formulario de Garantia de Oferta (No aplica)

Seccién 9 Formulario de Garantia de Ejecucion de Contrato

Seccion 10  Formulario de Garantia de Adelanto de Pago (No aplica)

Seccion 11  Condiciones generales del PNUD aplicables a la Orden de Compra.
Seccién 12 Resumen de Estados Financieros

Seccidon 13 Tabla de especificaciones técnicas minimas requeridas

Seccidon 14  Declaracion jurada de calidad de los bienes y garantia técnica
Seccidn 15: Declaracidn jurada de instalacidn, capacitaciéon y mantenimiento

Su Oferta incluird una Oferta Técnica y una Oferta Financiera, presentadas en un solo sobre y con arreglo a las
indicaciones de la Seccidn 2, segun el siguiente cronograma:

e Puesta a disposicion de bases Martes, 3 de abril de 2018

e Recepcién de consultas Lunes, 9° de abril de 2018 (por via electrdnica)

e Respuestas a consultas jueves, 12 de abril de 2018 (via web)

e Recepcidn de ofertas jueves, 19 de abril de 2018, hasta las 13:00 horas (sin tolerancia)
e Apertura publica de ofertas jueves, 19 de abril de 2018, a las 15:00 horas

Mucho agradeceremos, remitir una carta de interés dirigida a la siguiente direccion:

Programa de las Naciones Unidas para el Desarrollo (PNUD)
Av. Augusto Pérez Aranibar 750, Magdalena del Mar
Lima — Peru
Atencion: Unidad de Adquisiciones
Email: adquisiciones.pe@undp.org

La carta deberd estar en posesidn del PNUD a mas tardar el 14 de abril de 2018 y en la misma se debe indicar si su
empresa tiene intencion de presentar una Oferta. Si no es posible, el PNUD agradecera nos indique el motivo, para
nuestra informacién.
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Si usted ha recibido esta lal a través de una invitacion directa realizada por el PNUD, la transferencia de esta
invitacion a otra empresa requiere de su notificacion por escrito al PNUD.

Si precisa cualquier aclaracién adicional, le rogamos se ponga en comunicacion con la persona de contacto que se
indica en la Hoja de Datos adjunta, que coordina las consultas relativas a esta laL.

El PNUD queda a la espera recibir su Oferta y le da las gracias de antemano por su interés en las oportunidades de
adquisicion que ofrece el PNUD.

Atentamente,

Unidad de Adquisiciones
Programa de las Naciones Unidas para el Desarrollo
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Seccion 2: Instrucciones a los Licitantes

Definiciones

a)

<)

“Oferta” se refiere a la respuesta del Licitante a la Invitacidn a Licitar, e incluira el Formulario de Presentacion
de la Oferta, el Formulario de Oferta Técnica, el Formulario de Oferta Financiera y toda otra documentacién
pertinente que se requiera en la laL.

“Licitante” se refiere a cualquier entidad legal que pueda presentar, o que haya presentado, una Oferta para
el suministro de bienes y la provisién de servicios conexos solicitados por el PNUD.

“Contrato” se refiere al acuerdo que serd firmado por y entre el PNUD y el Licitante elegido, y a todos los
documentos adjuntos al mismo, entre otros los Términos y Condiciones Generales (TCG) y los Apéndices.

“Pais” se refiere al pais indicado en la Hoja de Datos;

“Hoja de Datos” se refiere a la parte de las Instrucciones dadas a los Licitantes y se utilizan para reflejar las
condiciones del proceso de licitacidn especificas para los requisitos de la laL.

“Dia” se refiere a dia civil.

“Bienes” se refiere a cualquier producto, material prima, articulo, material, objeto, equipo, activo o mercancia
que requiera el PNUD por la presente laL.

“Gobierno” se refiere al Gobierno del pais que ha de recibir los bienes o donde se han de prestar los servicios
con arreglo a lo que se especifique en el contrato.

“Instrucciones a los Licitantes” se refiere a la serie completa de documentos que proporcionan a los Licitantes
toda la informacién necesaria y los procedimientos que deben seguirse en el proceso de preparacion de la
Oferta.

“laL” se refiere a la Invitacion a Licitar, y consiste en las instrucciones y referencias preparadas por el PNUD a
los efectos de seleccionar al mejor proveedor de servicios para el cumplimiento de los requisitos que se indican
en el Lista de Requisitos y las Especificaciones Técnicas.

“Carta de invitacion (Cdl)” (Seccion 1 de la lal) se refiere a la Carta de Invitacién que envia el PNUD a los
Licitantes.

“Desviacion material” se refiere a cualquier contenido o caracteristica de la Oferta que sea significativamente
diferente de un aspecto o requisito esencial de la laL, y que: (i) altere sustancialmente el alcance y la calidad
de los requisitos, (ii) limite los derechos del PNUD y/o las obligaciones del oferente, y (iii) afecte negativamente
la equidad y los principios del proceso de adquisicién, como por ejemplo poniendo en peligro la posicion
competitiva de otros oferentes.

“Lista de Requisitos y Especificaciones Técnicas” se refiere al documento incluido en la Seccién 3 de esta lal,
en el que se recoge la relacidn de bienes solicitados por el PNUD, sus especificaciones, servicios y actividades
conexos y las tareas que habran de realizarse, junto a otras informaciones pertinentes relativas a la recepcion
y aceptacion de los bienes por parte del PNUD.

“Servicios” se refiere a todo el conjunto de tareas relacionadas o accesorias a la finalizacion o la entrega de
los bienes solicitados por el PNUD con arreglo a esta lal.
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o)

“Informacion Adicional a la laL” se refiere a una comunicacidn escrita transmitida por el PNUD a los posibles
Licitantes, que incluye aclaraciones, respuestas a las consultas recibidas de los Licitantes potenciales o
cambios que deban introducirse en la laL, en cualquier momento después del lanzamiento de la laL pero
antes de la fecha limite para la presentacion de las Ofertas.

ASPECTOS GENERALES

Por este medio, el PNUD solicita Ofertas en respuesta a la presente Invitacion a Licitar (laL). Los Licitantes
deberan cumplir estrictamente todos los requisitos de esta laL. No se autoriza la introduccion de cambios,
sustituciones u otras modificaciones a las normas y disposiciones estipuladas en esta lal, a menos que lo
ordene o apruebe por escrito el PNUD en forma de Informacidn Adicional a la laL.

La presentacion de una Oferta se considerara como un reconocimiento por parte del Licitante de su
obligacidn de aceptar todas las obligaciones estipuladas en esta laL y, a menos que se especifique lo contrario,
de que el Licitante ha leido, entendido y aceptado todas las instrucciones de esta Licitacion.

Toda Oferta presentada sera considerada como una Oferta del Licitante y no constituye ni implica la
aceptacion de la misma por el PNUD. El PNUD no tiene ninguna obligacién de adjudicar un contrato a ninguin
Licitante, como resultado de esta laL.

El PNUD mantiene una politica de tolerancia cero ante las practicas prohibidas, entre otras el fraude, la
corrupcion, la colusion, las practicas contrarias a la ética y la obstruccion. El PNUD esta decidido a prevenir,
identificar y abordar todas las actividades y practicas de fraude y corrupcion contra el PNUD o contra terceros
gue participen en las actividades del PNUD. (Para una descripcion completa de las politicas, véase
http://www.undp.org/content/dam/undp/library/corporate/Transparency/UNDP_Anti-fraud _Policy-
Spanish FINAL.pdf V%
http://www.undp.org/content/undp/en/home/operations/procurement/protestandsanctions/

En sus respuestas a esta lal, el PNUD insta a todos los Licitantes a comportarse de manera profesional,
objetiva e imparcial, y a tener en todo momento presente en primer lugar los intereses primordiales del
PNUD. Los Licitantes deberan evitar estrictamente los conflictos con otros trabajos asignados o con intereses
propios, y actuar sin tener en cuenta trabajos futuros. Todo Licitante de quien se demuestre que tiene un
conflicto de intereses serd descalificado. Sin limitacién de la generalidad de todo lo antes citado, se
considerara que los Licitantes, y cualquiera de sus afiliados, tienen un conflicto de intereses con una o mas
partes en este proceso de licitacion, si:

5.1 estdn o han estado asociados en el pasado, con una firma o cualquiera de sus filiales, que haya sido
contratada por el PNUD para prestar servicios en la preparacion del disefio, la lista de requisitos y las
especificaciones técnicas, los andlisis y estimaciones de costos, y otros documentos que se utilizaran en
la adquisiciéon de los bienes y servicios relacionados con este proceso de seleccién;

5.2 han participado en la preparacion y/o el disefio del programa o proyecto relacionado con los bienes y
servicios conexos solicitados en esta Licitacion, o

5.3 se encuentran en conflicto por cualquier otra razén que pueda determinar el PNUD, a su discrecion.

En caso de dudas de interpretacion de lo que es, potencialmente, un conflicto de intereses, el Licitante debera
dar a conocer su situacién al PNUD y pedir la confirmacion de éste sobre si existe o no tal conflicto.

Del mismo modo, en su Oferta, los Licitantes deberdn informar de lo siguiente:

6.1 Cuando los propietarios, copropietarios, oficiales, directores, accionistas mayoritarios o personal clave
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sean familiares de personal del PNUD participante en las funciones de adquisicién y/o el Gobierno del
pais, o cualquier asociado en la ejecucidon de recepcion de los bienes y servicios conexos establecidos en
estalal; y

6.2 Toda otra circunstancia que pudiera dar lugar a un conflicto de intereses, real o percibido como tal;
colusion o practicas de competencia improcedentes.

El ocultamiento de dicha informacidn puede dar como resultado el rechazo de la Oferta.

La elegibilidad de los Licitantes que sean, total o parcialmente, propiedad del Gobierno estara sujeta a una
posterior evaluacién del PNUD y a la revisidn de diversos factores, como por ejemplo que estén registrados
como entidad independiente, alcance de la titularidad o participacion estatal, percepcidén de subvenciones,
mandato, acceso a informacién relacionada con esta lal, y otros que pudieran permitirles gozar de una
ventaja indebida frente a otros Licitantes, y al eventual rechazo de la Oferta.

Todos los Licitantes deberan respetar el Cédigo de Conducta de Proveedores del PNUD, que se puede
encontrar en este enlace: http://www.un.org/depts/ptd/pdf/conduct_english.pdf.

B. CONTENIDO DE LA OFERTA

9. Secciones de la laL

10.

11.

Los Licitantes deberan completar, firmar y presentar los siguientes documentos:

9.1 Carta de acompainamiento al Formulario de Presentacion de la Oferta (véase lal, Seccion 4);

9.2 Documentos que avalan la elegibilidad y calificaciones del Licitante (véase laL, Seccion 5);

9.3 Oferta Técnica (véase el formulario indicado en la laL, Seccién 6);

9.4 Oferta Financiera (véase el formulario indicado en la laL Seccién 7);

9.5 Garantia de Licitacion, si procede (véase al respecto la HdD, n2 9 a 11; también, formulario prescrito en
la Seccién 8 de la laL);

9.6 Anexos o apéndices a la Oferta (incluidos los que se especifican en la Hoja de Datos)

Aclaraciones a la licitacion

10.1 Los Licitantes podran solicitar aclaraciones sobre cualquiera de los documentos relativos a esta laL a
mas tardar en el nimero de dias indicados en la Hoja de Datos (HdD, n? 16) antes de la fecha de
presentacion de Ofertas. Toda solicitud de aclaracién debera ser enviada por escrito, por servicio de
mensajeria o por medios electrénicos a la direccidon del PNUD que se indica en la Hoja de Datos (HdD,
n2 17). El PNUD respondera por escrito y por medios electrdnicos, y remitira copias de la respuesta
(incluyendo una explicacion de la consulta pero sin identificar el origen de la misma) a todos los
Licitantes que hayan confirmado su intencion de presentar una Oferta.

10.2 ElI PNUD se compromete a dar respuesta a estas demandas de aclaracién con rapidez, pero cualquier
demora en la respuesta no implicard ninguna obligacion por parte del PNUD de ampliar el plazo de
presentacion de Ofertas, a menos que el PNUD considere que dicha prdérroga esta justificada y es
necesaria.

Modificacion de la licitacion
11.1 En cualquier momento antes de la fecha limite para la presentacién de la Oferta, el PNUD podr3, por

cualquier motivo —por ejemplo en respuesta a una aclaracion solicitada por un Licitante— modificar la
lalL, por medio de una Informacion Adicional a la laL. Se informara por escrito a todos los posibles
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Licitantes de todos los cambios o modificaciones y de las instrucciones adicionales a través de dicha
Informacién Adicional a la laL, por los medios que se especifican en la Hoja de Datos (HdD, n2 18).

11.2 Con el fin de proporcionar al potencial Licitante un plazo razonable para estudiar las enmiendas en la
preparacion de su Oferta, el PNUD podrd, de manera discrecional, prorrogar el plazo para la
presentacion de la Oferta, cuando la naturaleza de la enmienda a la laL justifique dicha ampliacidn.

C. PREPARACION DE LA OFERTA

12.

13.

14,

15.

Costos

El Licitante correrd con todos y cada uno de los costos relacionados con la preparacion y/o presentacién de
la Oferta, independientemente de si ésta resulta seleccionada o no. El PNUD en ningun caso sera responsable
de dichos costos, independientemente de la modalidad o los efectos del proceso de contratacidn.

Idiomas

La Oferta, asi como toda la correspondencia intercambiada entre el Licitante y el PNUD, se redactara en el o
los idiomas que se especifiquen en la Hoja de Datos (HdD, n2 4). Todo material impreso proporcionado por
el Licitante escrito en un idioma distinto del o de los que se indiquen en la Hoja de Datos, debera ir
acompafada de una traduccién al idioma de preferencia indicado en la Hoja de Datos. A los efectos de
interpretacion de la Oferta, y en caso de discrepancia o incongruencia en el significado, la versién traducida
al idioma de preferencia tendra prioridad. Al concluir un contrato, el idioma del contrato regira la relacién
entre el contratista y el PNUD.

Formulario de presentacion de la Oferta
El Licitante deberd presentar su Oferta utilizando para ello el Formulario de Presentacion de la Oferta que se
adjunta en la Seccion 4 de la presente laL.

Formato y contenido de la Oferta técnica
A menos que se indique lo contrario en la Hoja de Datos (HdD, n2 28), el Licitante deberd estructurar la Oferta
Técnica de la siguiente manera:

15.1 Experiencia de la Empresa u Organizacidn: Esta seccidn proporcionara informacién detallada sobre la
estructura de gestién de la empresa u organizacion; su capacidad y sus recursos organizativos y la
experiencia de la empresa u organizacion; la lista de proyectos y contratos (tanto finalizados como en
curso, tanto nacionales como internacionales) relacionados o de naturaleza similar a los requisitos de
la laL; la capacidad de produccidn de las instalaciones, cuando el Licitante sea también el fabricante; la
autorizacién del fabricante de los bienes, cuando el Licitante no sea el fabricante, y la prueba de
estabilidad financiera y suficiencia de recursos para completar los servicios requeridos por la laL (véase
la cldusulan2 18 de la laL y la n2 26 de la HdD para mas detalles). Otro tanto se aplicara a cualquier otra
entidad participante en la laL como empresa mixta o consorcio.

15.2 Especificaciones Técnicas y Plan de Implementacion: En esta seccion se deberd demostrar la respuesta
del Licitante a la Lista de Requisitos y Especificaciones Técnicas, mediante la identificaciéon de los
componentes especificos propuestos, de como se abordardn los requisitos especificados, punto por
punto; la inclusion de una descripcion y especificacion detallada de los bienes que se solicitan, y los
planos y esquemas cuando proceda; las caracteristicas esenciales de funcionamiento, con identificacion
de los trabajos o partes de ellos que se subcontraten; una relacién de los principales subcontratistas y
una explicaciéon de cémo la Oferta cumple o supera las especificaciones al tiempo que garantiza la
idoneidad de la aproximacién a las condiciones locales y al resto del entorno operativo del proyecto
durante toda la vida operativa de los bienes. Los detalles de la Oferta Técnica deberan ir acompafnados
y apoyados por un Calendario de Implementacion, que especifique los plazos de transporte y entrega,
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cuando proceda, en el marco de la duracion del contrato segln lo especificado en la Hoja de Datos
(HdD, n2 29y n2 30).

Los Licitantes deberan ser plenamente conscientes de que los bienes y servicios conexos que el PNUD
solicita podran ser transferidos, de inmediato o mds adelante, por el PNUD a socios del Gobierno o a
una entidad designada por éste, con arreglo a las politicas y los procedimientos del PNUD. Todos los
Licitantes, por lo tanto deben presentar en sus Ofertas lo siguiente:

a) Unadeclaracion que indique si es necesario algun tipo de licencia de importacion o exportacion
en relacion con los bienes adquiridos o servicios que han de ser prestados, incluyendo cualquier
tipo de restriccidn en el pais de origen, la naturaleza de uso o doble uso de los bienes o servicios
y cualquier disposicion relativa a los usuarios finales;

b) Laconfirmacién de que el Licitante ha obtenido licencias de esta naturaleza en el pasado y tiene
expectativas razonables de obtener todas las licencias necesarias, en caso de que su Oferta se
considere la mds adecuada, y

c¢) La documentacion, informacién y declaracién completas de las mercancias clasificadas, o que
puedan serlo, como “mercancias peligrosas”.

15.3 Estructura administrativa y personal clave: Esta seccion debe incluir el curriculo completo del personal
clave asignado para apoyar la implementacion de la Oferta Técnica, con una definicién clara de sus
funciones y responsabilidades. Los curriculos deberan establecer su competencia y demostrar sus
cualificaciones en los ambitos relacionados con los requisitos de esta laL.

En el cumplimiento de esta Seccidn, el Licitante asegurard y confirmara al PNUD que el personal
nombrado estara disponible para cumplir con las exigencias del Contrato durante todo el periodo
indicado. En caso de que alguna de las personas clave no esté disponible mds adelante, salvo si ello es
debido a motivos inevitables como fallecimiento o incapacidad médica, entre otros, el PNUD se reserva
el derecho de declarar la Oferta inaceptable. Cualquier sustitucion deliberada debida a razones de fuerza
mayor, incluyendo el retraso en la implementacién del proyecto de programa por causas ajenas a la
Oferta, deberd hacerse sdlo una vez que el PNUD haya aceptado la justificacion de la sustitucion y haya
aprobado las calificaciones de la persona reemplazante, que debera poseer unas credenciales iguales o
superiores a las de la persona sustituida.

15.4 Cuando la Hoja de Datos requiera la presentacion de una Garantia de Licitacidn, ésta se adjuntard a la
Oferta Técnica. El PNUD podrd hacer efectiva la Garantia de Licitacion y rechazar la Oferta cuando se
den una o varias de las siguientes condiciones:

a) si el Licitante retira su Oferta durante el periodo de validez de la Oferta especificado en la Hoja
de Datos (HdD, n? 11); o

b) sielimporte de la Garantia de Licitacion resulta ser inferior a lo requerido por el PNUD, tal como
se indica en la Hoja de Datos (HdD, n2 9); o

c) enelcaso de que el Licitante seleccionado no consiga:

i.  firmar el contrato después de la adjudicacién por el PNUD;

ii. cumplir con la variacion de requisitos del PNUD, de acuerdo con la Clausula 35 de la laL; o

iii. proporcionar la garantia de ejecucion, los seguros u otros documentos que el PNUD pudiera
exigir como condicién para la prestacion efectiva del contrato que pudiera ser adjudicado
al Licitante.

16. Oferta financiera
La Oferta Financiera se preparara utilizando el formulario normalizado que se adjunta (Seccidn 7). Incluird una
relacion de todos costos de los principales componentes vinculados a los bienes y servicios conexos, y el desglose
detallado de dichos costos. Todos los bienes y servicios descritos en la Oferta Técnica deberdn tener un precio
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individual, en una correspondencia uno a uno. Todos los productos y las actividades descritas en la Oferta Técnica
cuya cotizacidon no figure en la Oferta Financiera se consideraran que se incluyen en los precios de otras
actividades o productos, asi como en el precio final total de la Oferta.

17. Monedas

Todos los precios seran cotizados en la moneda indicada en la Hoja de Datos (HdD, n2 15). Sin embargo, cuando
las Ofertas se coticen en diferentes divisas, a efectos de comparacion de todas las Ofertas:

17.1 el PNUD convertird la moneda en que se cotice la Oferta en la moneda preferida del PNUD, de acuerdo
con la tasa actual de cambio operacional de las Naciones Unidas en el dltimo dia de presentacion de la
Oferta, y

17.2 en caso de que la Oferta que resulte ser mas aceptable segln la laL se cotice en otra moneda diferente
de la moneda preferida como Hoja de Datos por (HdD, n2 15), el PNUD se reserva el derecho de adjudicar
el contrato en la moneda de preferencia del PNUD, utilizando el método de conversidn que se especifica
mas arriba.

18. Documentos que avalan la elegibilidad y las calificaciones del Licitante

18.1 El Licitante debera proporcionar pruebas documentales de su condicién de proveedor elegible y
calificado, utilizando para ello los formularios previstos en la Seccidn 5, Documentos que avalan la
elegibilidad y calificaciones del Licitante. A fin de adjudicar un contrato a un Licitante, sus calificaciones
deberan estar documentadas de modo satisfactorio ante el PNUD. Dichas calificaciones incluiran, entre
otros, lo siguiente:

a) que, en caso de que un Licitante, con arreglo al Contrato, ofrezca suministrar bienes que el Licitante
no haya fabricado ni producido él mismo, el Licitante habra sido debidamente autorizado por el
fabricante o productor de la mercancia a suministrar los bienes al pais de destino final;

b) que el Licitante posee la capacidad financiera, técnica y productiva necesarias para ejecutar el
contrato, y

c) que, hasta donde el Licitante conozca, no estd incluido en la Lista Consolidada 1267/1989 del
Consejo de Seguridad de las Naciones Unidas, o en la lista de la Division de Adquisiciones de las
Naciones Unidas o en cualquier otra lista inelegible de proveedores del PNUD.

18.2 Las Ofertas presentadas por dos (2) o mas Licitantes seran rechazadas por el PNUD si se comprueba que
coinciden con alguna de las siguientes situaciones:

a) que tengan al menos un socio de control, director o accionista en comun, o

b) que cualquiera de ellos reciba o haya recibido alguna subvencién directa o indirecta de los demas,

c) que tengan el mismo representante legal a efectos de esta Licitacidn, o

d) que tengan una relacion entre si, directa o a través de terceros comunes, que les coloque en una
posicidn de acceso a informacion relativa a la Oferta de otro Licitante o de influencia sobre dicha
Oferta de otro Licitante, en el marco de este mismo proceso de lal;

e) que sean subcontratistas entre si, uno de la Oferta del otro y viceversa, o que un subcontratista de
una Oferta también presente otra Oferta a su nombre como Licitante principal; o

f) que un experto que haya sido propuesto en la Oferta de un Licitante participe en mas de una Oferta
recibida en este proceso de lalL. Esta condicion no se aplica a los subcontratistas que estén incluidos
en mas de una Oferta.

19. Joint ventures, consorcios, asociaciones

Si el Licitante es un grupo de personas juridicas que vayan a formar o que hayan formado una Joint Venture, un
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consorcio o una asociacion, en el momento de la presentacién de la Oferta, deberan confirmar en su Oferta que:
(i) han designado a una de las partes a actuar como entidad lider, debidamente investida de autoridad para obligar
legalmente a los miembros de la joint venture, consorcio o asociacion, conjunta y solidariamente, lo que sera
debidamente demostrado mediante un acuerdo debidamente firmado ante notario entre dichas personas
juridicas, acuerdo que deberd presentarse junto con la Oferta, y (ii ) si se le adjudica el contrato, el contrato podra
celebrarse por y entre el PNUD vy la entidad lider designada, quien actuara en nombre y representacion de todas
las entidades asociadas que componen la empresa mixta.

Una vez que la Oferta haya sido presentada al PNUD, la entidad lider designada para representar a la joint venture,
consorcio o asociacion no podra cambiar sin el consentimiento escrito previo del PNUD. Ademas, ni la entidad
lider, ni las entidades asociadas de la joint venture, consorcio o asociacion, podran:

a) presentar una nueva Oferta, ni en representacion propia ni
b) como entidad lider o entidad asociada de otra empresa mixta que presente otra Oferta.

La descripcion de la organizacién de la empresa, el consorcio, la asociacion debera definir con claridad la funcién
que se espera de cada una de las entidades de la empresa mixta en el cumplimiento de los requisitos de la laL,
tanto en la Oferta como en el Acuerdo de empresa mixta. Todas las entidades que forman la empresa mixta
estaran sujetas a la evaluacion de elegibilidad y calificacion por parte del PNUD.

Cuando una empresa mixta presente su trayectoria y experiencia en compromisos similares a los que exige la laL,
deberd presentar la informacién de la siguiente manera:

a) los compromisos que hayan sido asumidos conjuntamente por la joint venture, consorcio asociacion , y
b) los que hayan sido asumidos por las entidades individuales asociadas de la joint venture, consorcio
asociacion E que se supone que vayan a participar en la prestacion de los servicios definidos en la laL.

Los contratos anteriores suscritos por expertos individuales independientes que estén o hayan estado asociados
de forma permanente con cualquiera de las empresas asociadas no podrdn ser presentados como experiencia de
la joint venture, consorcio o asociacién o de sus asociadas, y Unicamente podrdn reivindicarlos los expertos
individuales mismos en la presentacion de sus credenciales individuales.

Si la Oferta de una joint venture, consorcio asociacidn es considerada por el PNUD como la mas aceptable y la que
ofrece la mejor relacion calidad-precio, el PNUD adjudicard el contrato a esta la joint venture, consorcio o
asociacién, a nombre de su entidad lider designada, quien debera firmar el contrato para todas las entidades
asociadas y en nombre de éstas.

20. Ofertas alternativas

A menos que se especifique lo contrario en la Hoja de Datos (HdD, n2 5y n2 6), no se tomaran en consideracion
las Ofertas alternativas. Cuando las condiciones de admisién se cumplan, o cuando las justificaciones se hayan
establecido con claridad, el PNUD se reserva el derecho de adjudicar un contrato sobre la base de una Oferta
alternativa.

21. Periodo de validez
21.1 La Oferta seguira siendo vélida durante el periodo que se especifique en la Hoja de Datos (HdD, n2 8), a partir
de la fecha limite de presentacion que también se indica en la Hoja de Datos (HdD, n2 21). Toda Oferta valida
por un periodo mas corto serd inmediatamente rechazada por el PNUD y sera automaticamente considerada

no aceptable.

21.2 En circunstancias excepcionales, antes de la expiracion del periodo de validez de la Oferta, el PNUD podrd
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solicitar a los Licitantes la ampliacion del periodo de validez de sus Ofertas. La solicitud y las respuestas se
haran por escrito y se considerara que forman parte integrante de la Oferta.

22. Conferencia de Licitantes

Cuando sea conveniente, se llevara a cabo una conferencia de Licitantes en fecha, hora y lugar especificados en
la Hoja de Datos (HdD, n2 7). Todos los Licitantes estdn invitados a asistir. La inasistencia, sin embargo, no dara
lugar a la descalificacion de un Licitante interesado. Las actas de la conferencia de Licitantes podran ser expuestas
en el sitio web del PNUD o difundidas a las empresas individuales que se hayan registrado o que hayan
manifestado su interés en el contrato, hayan o no asistido a la conferencia. Ninguna declaracién verbal hecha
durante la conferencia podra modificar los términos y condiciones de la laL, a menos que dicha declaracion sea
especificamente inscrita en las actas de la conferencia o se emita/publique como modificacion en forma de
Informacién Complementaria a la laL.

D. PRESENTACION Y APERTURA DE LAS OFERTAS

23. Presentacion

23.1

La Oferta Financiera y la Oferta Técnica deberan presentarse conjuntamente y bajo sello en un mismo y
Unico sobre, y entregadas ya sea personalmente, por servicio de mensajeria o por un medio electrénico de
transmision. Si la presentacidn no se realiza por medios electrénicos, la Oferta Técnica y la Oferta
Financiera deberan ir juntas y bajo sello en un sobre cuya parte externa debera:

a) llevar el nombre del Licitante;

b) estar dirigida al PNUD tal como se especifica en la Hoja de Datos (HdD, n2 20);

c) llevar una advertencia de no abrirlo antes de la hora y la fecha de apertura de la Oferta que se especifica
en la Hoja de Datos (HdD, n2 24)

Si el sobre no estd cerrado ni etiquetado de forma adecuada, el Licitante debera asumir la responsabilidad
por el extravio o la apertura prematura de la Oferta debidos al inadecuado sellado y etiquetado por parte del
Licitante.

23.2

23.3

Los Licitantes deberan presentar sus Ofertas en la forma prevista en la Hoja de Datos (HdD. n2 22 y n2 23).
Cuando se espere que la Oferta esté en transito mas de 24 horas, el Licitante debera asegurarse de prever
un tiempo de entrega suficiente para cumplir con la fecha limite de presentacién que haya establecido el
PNUD. EI PNUD indicara, para que quede constancia, que la fecha y hora oficiales recepcion de la Oferta
son la fecha y hora efectivas de la llegada fisica de dicha Oferta a las instalaciones del PNUD tal se indica
en la Hoja de Datos (HdD, n2 20).

Los Licitantes que presenten Ofertas transmitidas por correo o entregadas personalmente deberdn
adjuntar el original y cada una de las copias de la Oferta en sobres cerrados y separados, debidamente
identificados uno de los sobres como “Oferta original” y los otros como “Copia de la Oferta”. Los dos sobres,
correspondientes al original y las copias, seran sellados y colocados en un sobre exterior. El nimero de
copias necesarias se especificara en la Hoja de Datos (HdD, n? 19). En caso de discrepancia entre el
contenido del sobre de la “Oferta original” y el de la “Copia de la Oferta”, el contenido del ejemplar
marcado como original tendra preferencia. El original de la Oferta deberd estar firmado o rubricado en
cada pagina por el Licitante o por una persona debidamente facultada para representarlo. La autorizacion
deberd ser comunicada mediante un documento acreditativo de la autorizacidn, emitido por la maxima
autoridad de la empresa o un poder notarial que acompaiie a la Oferta.

11
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23.4 Los Licitantes deberan tener en cuenta que el mero acto de presentacion de una Oferta, en si y por si,
implica que el Licitante acepta los Términos y Condiciones Generales de Contratacion que se adjuntan en
la Seccién 11.

24. Plazo de presentacion de la Oferta y ofertas de tltima hora

Las Ofertas deberan obrar en manos del PNUD en la direccién y, a mas tardar, en la fecha y hora especificadas en
la Hoja de Datos (HdD, n2 20 y n2 21).

El PNUD no tomara en consideracion ninguna Oferta que llegue con posterioridad a la fecha y hora limites de
presentacion de las Ofertas. Toda Oferta recibida por el PNUD después de la fecha limite para la presentacién de
la Oferta sera declarada tardia, y sera rechazada y devuelta al Licitante sin abrir.

25. Retiro, sustitucidon y modificacion de la Oferta

25.1 Sera responsabilidad Unica de los Licitantes la adopcion de las medidas necesarias para examinar
cuidadosamente en detalle la plena coherencia de sus Ofertas con los requisitos de la laL, teniendo en
cuenta que las deficiencias materiales en el suministro de la informacion solicitada por el PNUD o la falta
de claridad en la descripcion de los bienes y servicios que se habran de proporcionar podrian provocar
el rechazo de la Oferta. El Licitante asumird cualquier responsabilidad derivada de cualquier
interpretacion o conclusion errénea realizada por el Licitante en el curso de la comprensién de la laL al
margen del conjunto de informacién proporcionada por el PNUD.

25.2 El Licitante podra retirar, sustituir o modificar su Oferta después de haber sido presentada, mediante el
envio de una notificacion por escrito, de conformidad con la Seccién 23 de la lal, debidamente firmada
por un representante autorizado, y que debera incluir una copia de la autorizacién (o un poder notarial)
. La sustitucidn o modificacidn correspondientes de la Oferta deberdn acompaiar a la notificacién
respectiva por escrito. Todas las notificaciones deberdn obrar en manos del PNUD antes de la fecha limite
de presentacion, y habran sido presentadas de conformidad con la Seccidn 23 (salvo en lo que se refiere
a las notificaciones de retiro, que no requieren copias). Los respectivos sobres deberan estar claramente
rotulados con las palabras “RETIRO/RENUNCIA”, “SUSTITUCION” o “MODIFICACION”.

25.3 Las Ofertas cuya retirada se solicite, seran devueltas sin abrir a los Licitantes.

25.4 Ninguna Oferta podra ser retirada, sustituida o modificada en el periodo que va de la fecha limite para
la presentacion de Ofertas hasta la expiracidn del periodo de validez de las Ofertas especificado por el
Licitante en el Formulario de Presentacién de la Oferta o cualquier prdrroga del mismo.

26. Apertura de Ofertas

El PNUD abrird las Ofertas en presencia de un comité especial establecido por el PNUD y compuesto de al menos
dos (2) miembros. Si se autoriza la presentacion electrénica, los procedimientos especificos de apertura de las
Ofertas electrdnicas serdn los que se especifican en la Hoja de Datos (HdD, n2 23).

En el momento de la apertura, se daran a conocer los nombres, las modificaciones y los retiros de Licitantes; el
estado de las etiquetas, los sobres y los sellos; el nimero de carpetas y archivos, y todo otro tipo de detalles que
el PNUD estime oportuno. No se rechazara ninguna Oferta durante el procedimiento de apertura, excepto en los
casos de presentacion tardia, cuyas Ofertas seran devueltas sin abrir a los Licitantes.

27. Confidencialidad
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La informacion relativa a la revision, evaluacién y comparacion de las Ofertas, y la recomendacién de adjudicacion
del contrato, no podran ser reveladas a los Licitantes ni a ninguna otra persona que no participe oficialmente en
dicho proceso, incluso después de la publicacion de la adjudicacién del contrato.

Cualquier intento por parte de un Licitante de influenciar al PNUD en la revisidn, evaluacién y comparacién de las
decisiones relativas a la Oferta o a la adjudicacién del contrato podra ser causa, por decisién del PNUD, del rechazo
de su Oferta.

En el caso de que un Licitante no tenga éxito, podra solicitar celebrar una reunién de informacién con el PNUD. El
objetivo de dicha reunidn es discutir los puntos fuertes y las debilidades de la presentacidon del Licitante, a fin de
ayudar éste a mejorar las Ofertas que presente al PNUD. En estas reuniones, no se discutira con el Licitante el
contenido de otras Ofertas, ni se compararan éstas con la Oferta presentada por el Licitante.

E. EVALUACION DE LA OFERTA
28. Examen preliminar de la Oferta

El PNUD examinard las Oferta para determinar si estd completa con respecto a los requisitos documentales
minimos, si los documentos han sido debidamente firmados, si el Licitante figura o no en la Lista 1267/1989 del
Consejo de Seguridad de la ONU como terroristas o financiadores del terrorismo, o en lista del PNUD de
proveedores inelegibles o retirados, y si la Oferta esta en general conforme, entre otros indicadores que puedan
utilizarse en esta etapa. El PNUD podra rechazar cualquier Oferta en esta etapa.

29. Evaluacion de la Oferta

29.1 El PNUD examinard la Oferta para confirmar que todos los términos y condiciones, con arreglo a los
Términos y Condiciones Generales y las Condiciones Generales del PNUD, han sido aceptadas por el
Licitante sin desviaciones ni reservas.

29.2 El equipo de evaluacidn revisard y evaluara las Ofertas sobre la base de su capacidad de respuesta a la Lista
de Requisitos y Especificaciones Técnicas y demas documentacion prevista, aplicando el procedimiento
indicado en la Hoja de Datos (HdD, n2 25). EI PNUD no podra en absoluto hacer cambios en los criterios una
vez que todas las Ofertas hayan sido recibidas.

29.3 El PNUD se reserva el derecho a realizar un ejercicio posterior a la calificacién, con el objetivo de
determinar a su plena satisfaccidon la validez de la informacién proporcionada por el Licitante. Este
ejercicio de calificacidon deberd estar plenamente documentado y, entre los que se pueden enumerar en
la Hoja de Datos (HdD, n2 33), podra incluir, entre otros, una combinacion de todos o alguno de los pasos
siguientes:

a) Verificacion de la exactitud, veracidad y autenticidad de la informacién proporcionada por el Licitante
en los documentos legales, técnicos y financieros presentados;

b) Validaciéon del grado de cumplimiento de los requisitos y criterios de evaluacién de la laL, sobre la base
de lo que hasta ahora haya podido hallar el equipo de evaluacion;

c) Investigacion y verificacion de referencias con las entidades gubernamentales con jurisdiccion sobre
el Licitante, o con cualquier otra entidad que pueda haber hecho negocios con el Licitante;

d) Investigacion y verificacion de referencias con otros clientes anteriores sobre la calidad del
cumplimiento de los contratos en curso o ya terminados;

e) Inspeccidn fisica de las instalaciones del Licitante, fabrica, oficinas u otras instalaciones— donde se
realiza el negocio, con o sin previo aviso al Licitante;

f) Pruebas y muestreos de los productos terminados similares a los requisitos del PNUD, si estan
disponibles, y
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g) Otros medios que el PNUD estime necesarios en cualquier momento dentro del proceso de seleccidn
previo a la adjudicacién del contrato.

F. ADJUDICACION DEL CONTRATO
30. Derecho a aceptar, rechazar o considerar no aceptable cualquiera o todas las Ofertas

30.1 EIPNUD se reserva el derecho de aceptar o rechazar cualquier Oferta, declarar una o todas las Ofertas
no aceptables, y rechazar todas las Ofertas en cualquier momento antes de la adjudicacidn del contrato,
sin incurrir en ninguna responsabilidad u obligacion de informar a los Licitantes afectados de los motivos
de la decision del PNUD. Ademas, el PNUD no esta obligado a adjudicar el contrato a la Oferta de precio
mas bajo.

30.2 ElI PNUD verificara y rechazara asimismo de inmediato las Ofertas correspondientes a Licitantes que
figuren en la Lista Consolidada de las Naciones Unidas de Personas y Entidades Vinculadas con
Organizaciones Terroristas, en la lista de proveedores suspendidos o retirados de la lista de proveedores
de la Division de Adquisiciones de la Secretaria de las Naciones Unidas, en la lista de proveedores
inelegibles de las Naciones Unidas, y en otras listas de este tipo que puedan ser establecidas o
reconocidas en la politica del PNUD respecto a sanciones de los proveedores (Véase
http://www.undp.org/content/undp/en/home/operations/procurement/protestandsanctions/)

31. Criterios de adjudicacion

Antes del vencimiento del periodo de validez de la Oferta, el PNUD adjudicara el contrato al Licitante calificado
y elegible que se estime responda a las exigencias de la Lista de Requisitos y Especificaciones Técnicas, y haya
ofrecido el precio mas bajo (Ver HdD, n2 32).

32. Derecho a modificar los requisitos en el momento de la adjudicacién

En el momento de la adjudicacidn del Contrato, el PNUD se reserva el derecho a modificar la cantidad de bienes
y/o servicios, hasta un maximo del veinticinco por ciento (25%) de la Oferta total, sin cambios en el precio por
unidad o en otros términos y condiciones.

33. Firma del contrato

En el curso de quince (15) dias a contar desde la fecha de recepcidn del Contrato, el Licitante que haya recibido
la adjudicacion firmara y pondra fecha al Contrato y lo devolvera al PNUD.

Si el Licitante no consigue cumplir con el requisito de la Seccion F.3 de la laL y si esta disposicién es motivo
suficiente para la anulacion de la adjudicacion y la pérdida de la Garantia de Ejecucidn, si procede, el PNUD
podra adjudicar el contrato al Licitante que cuya Oferta haya obtenido la segunda mas alta calificacién o
convocar nueva licitacion.

34. Garantia de Ejecucion
Si se considera necesaria, se facilitara una Garantia de Ejecucidn, en la cantidad y la forma prevista en la Seccién
9 y por el plazo indicado en la Hoja de Datos (HdD, n? 14), segln proceda. Cuando se exija una garantia de
ejecucidn, se debera presentar dicho documento y la confirmacidén de su aceptacion por el PNUD como

condicion de efectividad del contrato que vaya a ser suscrito entre el Licitante y el PNUD.

35. Garantia bancaria de pagos anticipados
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Excepto cuando los intereses de PNUD asi lo requieran, el PNUD prefiere no hacer ninglin pago por adelantado
sobre los contratos (es decir, pagos sin haber recibido ningun producto). En caso de que el Licitante requiera
un pago anticipado a la firma del contrato, y si dicha solicitud es aceptada debidamente por el PNUD, y cuando
dicho pago anticipado exceda del 20% del valor de la Oferta total o exceda de 30.000 ddlares EE.UU., el PNUD
solicitard al Licitante que presente una garantia bancaria por el mismo importe del pago anticipado. La garantia
bancaria de pago anticipado se presentara utilizando el formulario previsto al efecto en la Seccién n2 10.

36. Reclamaciones de los proveedores

El procedimiento que establece el PNUD de reclamacion para sus proveedores ofrece una oportunidad de
apelacion a aquellas personas o empresas a las que no se haya adjudicado una orden de compra o un contrato
a través de un proceso de licitacion competitiva. En caso de que un Licitante considere que no ha sido tratado
de manera justa, podrd hallar en el siguiente enlace mas detalles sobre el procedimiento de reclamacion de los
proveedores del PNUD:
http://www.undp.org/content/undp/en/home/operations/procurement/protestandsanctions/
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Los datos que se indican a continuacidén relacionados con el suministro de bienes y servicios conexos seran
complementarios a las disposiciones de las Instrucciones a los Licitantes. En caso de conflicto entre las Instrucciones

Instrucciones a los Licitantes
HOJA DE DATOS

a los Licitantes y la Hoja de Datos, las disposiciones de la Hoja de Datos tendran caracter preferente.

HdD Ref. a
, instruccion Datos Instrucciones/Requisitos especificos
n? es
1 Proyecto 00096804-00100712 - Fortalecimiento
del Programa Nacional de Alimentacién Escolar
, Qali Warma del Ministerio de Desarrollo e
Titulo del proyecto: - . . .,
Inclusidn Social (MIDIS) para mejorar la atencidn
alimentaria de las nifias y nifios de las
instituciones educativas publicas del pais.
2 “Adquisicion de Switches para centro de Datos,
. . . Switches de Distribuci Fi lldeS idad
Titulo de los trabajos o servicios: WI. ches de bistribucion y irewatl ae -egurl @
Perimetrall para el Programa Nacional de
Alimentacidn Escolar Qali Warma”
3 Pais: Peru
4 |C.13 f
Idioma de la Oferta: X Espafiol
5 |C.20 Condiciones de presentacion de Ofertas
alternativas para partes o subpartes de los No Permitidas
requisitos totales
6 |[C.20 Condiciones de presentacién de Ofertas ) i
alternativas No seran tenidas en cuenta
7 |C21 Periodo de validez de la Oferta a partir de 120 dias calendario
la fecha de presentacién de ofertas
8 |B.9.5 Garantia de Oferta No Aplica
C.15.4 b)
9 B.9.5 Formas aceptables de Garantia de Oferta No Aplica
10 |B.9.5 Validez de la Garantia de Oferta No Aplica
C.15.4 a)
11 Permitido hasta un maximo de 20% del contrato
Pago por adelantado a la firma del
contrato Si el pago por adelantado solicitado por el
Licitante excede de un total de 30.000 ddlares
16 PNUD/IAL-133/2018 — “Adquisicién de Switches para centro de Datos, Switches de Distribucion y Firewall de Seguridad
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EE.UU, el Licitante debera presentar una
Garantia de Pago por Adelantado por el mismo
monto del pago por adelantado, utilizando para
ello la plantilla y el contenido del documento que
se halla en la Seccién 10.

El licitante deberad indicar en su oferta si hara
uso de este beneficio completando el
Formulario de la seccién 10

12

Penalidades

Si por razones imputables al adjudicatario, éste
no entregara los bienes requeridos dentro de los
plazos especificados en el Contrato, el PNUD,
podra aplicar una penalidad equivalente al 2%
por semana o fraccion del precio de los bienes o
servicios demorados, hasta un maximo
equivalente al 10% del monto contratado. Una
vez alcanzada esta cifra se podra resolver el
contrato y ejecutar la garantia de ejecucion sin
reclamo por parte del contratista.

13

F.37

Garantia de Ejecucion

No aplica

14

C.17,
C.17b)

Moneda preferida de la Oferta y método
de conversion de moneda

Nuevos soles

15

B.10.1

Fecha limite para la presentacién de
consultas y preguntas aclaratorias

e Recepcion de consultas: Hasta el 9 de abril de
2018 (por via electrdnica a:
adquisiciones.pe@undp.org

e Respuesta a consultas: Hasta el 12 de abril de
2018 (por via electrénica y publicaciéon via
web).

Las consultas deberan ser remitidas, haciendo
referencia al proceso PNUD/IAL-133/2018 -
Adquisicion de Switches para centro de Datos,
Switches de Distribucion y Firewall de Seguridad
Perimetrall para el Programa Nacional de
Alimentacién Escolar Qali Warma.

16

B.10.1

Detalles de contacto para la presentacion
de aclaraciones y preguntas

Unidad de Adquisiciones

Email: adquisiciones.pe@undp.org

Los licitantes deberan indicar en el asunto el
numero de la referencia del proceso: PNUD/IAL-
133/2018 — Adquisicion de Switches para centro
de Datos, Switches de Distribucion y Firewall de
Seguridad Perimetrall para el Programa Nacional
de Alimentacién Escolar Qali Warma.

17
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17 |B.11.1 Medio de transmision de la Informacién Comunicacidon directa con los potenciales
Adicional a la lal, y respuestas y Licitantes por correo electrénico y publicada
aclaraciones a las demandas de en el sitio internet:
informacion http://www.pe.undp.org/content/peru/es/

home/operations/procurement.html

18 | D.23.3 N2 obligatorio de copias de la Oferta que | Original: Uno (1) fisica (Debidamente foliada y
habran de presentarse. rubricada)

Copias: Uno (1) Digital
19 |D.23.1 Direccion de presentacion de la Oferta Oficinas del PNUD sito en:
D.23.2 Av. Augusto Pérez Aranibar No. 750
D.24 Magdalena del Mar
Lima — Peru
20 |C.21 Fecha limite de presentacion de ofertas Fecha: Hasta el 19 de abril de 2018
D.24 Hora: 13:00 horas (sin tolerancia)
21 | D.23.2 Forma aceptable de presentar la Oferta XIMensajeria/Entrega en mano
Correo/Entrega en mano
Las ofertas deberan presentarse en un (01) sobre
AB conteniendo la Oferta Técnica y Econdmica
en un (1) original y una (1) copia con todas las
paginas que contengan informacién numerada
en forma correlativa, sellada y rubricada por el
Representante Legal del Licitante.
La propuesta deberd incluir un Indice y
encontrarse debidamente Foliada.
Los postores deberan adjuntar a su propuesta
una copia digital de su propuesta en Formato
WORD (CD, DVD y/o USB).
Los sobres estaran dirigidos al PNUD y deberdn
identificarse de la siguiente manera:
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(*) Fecha y hora de la apertura de propuestas
segln lo indicado en las Instrucciones a los

Nombre y direccidn del Oferente

Programa de las Naciones Unidas para el
Desarrollo
Av. Augusto Pérez Aranibar No. 750,
Magdalena del Mar /Lima - Peru
Atencion: Unidad de Adquisiciones

SOBRE “AB” - PROPUESTA TECNICA Y
ECONOMICA

Invitacion a Licitar PNUD/IAL-133/2018
“Adquisicion de Switches para centro de
Datos, Switches de Distribucion y Firewall de
Seguridad Perimetrall para el Programa
Nacional de Alimentacién Escolar Qali
Warma”

No de Item(s):

NO ABRIR ANTES DE:
Proponentes, Notas Aclaratorias y/o
Enmiendas.

para establecer la calificacidn de los
Licitantes

22 D.23.2 Condiciones y procedimientos de
D.26 presentacién y apertura electrdnicas, si | X No aplica
procede
23 D.23.1¢) Fecha, hora y lugar de apertura de las | Fecha: 19 de abril de 2018
Ofertas Hora: 15:00 horas
Lugar: Oficinas del PNUD
24 Método de evaluacidon utilizado en la Precio mas bajo Ofertado de una Oferta
seleccion de la Oferta mas aceptable calificada/aceptable técnicamente.
25 |C.15.1 Documentos de presentacidn obligatoria |a. Documentacién General

a.1 Formulario de Presentacion de la Oferta
(Seccidn 4).

a.2 Formulario de informacion del Licitante
(Seccion 5).

a.3 Formulario de Informaciéon sobre Socios de
un Joint Venture aplicable para el caso de
licitantes que se presenten asociacién o
consorcio, incluido Contrato de consorcio,
segun lo indicado en el numeral 27 (Seccidn
5).

a.4 Reporte de Calificacion crediticia expedida
por Inforcorp/ Sentinel

b. Documentacidn Legal

19
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b.1 Copia simple de la constitucion social
vigente de la empresa o Copia Literal,
inscrita en los Registros Publicos.

b.2 Copia del Poder Legal vigente otorgado por
escritura publica o Vigencia de Poder al
Representante Legal del Licitante
identificado en el Formulario de
Presentacion de Oferta, para firmar la oferta
y la orden de compra, si corresponde.

b.3 En caso aplique, Carta de Intencién de
suscribir un Contrato o Compromiso de
Asociaciéon en Participacion o Consorcio,
segun lo indicado en el numeral 27 de esta
Seccidn, incluido copia simple de los
poderes legales vigentes de los
representantes de las empresas que
integran la asociacion o consorcio.

La presente Carta debera contener como

minimo la presente informacion:

a. Empresas que conforman el Joint
Venture o Consorcio.

b. Designacion del Representante Legal
comun y domicilio fijado por el Joint
Venture o Consorcio.

c. Designacion de uno de los integrantes
como Representante Lider, el cual
deberd contar con facultades para
contraer  obligaciones y  recibir
instrucciones paray en nombre de todos
y cada uno de los integrantes del Joint
Venture o Consorcio. La ejecucion de la
totalidad del contrato, incluyendo los
pagos, se manejara exclusivamente con
el integrante  designado  como
Representante Comun.

d. Actividades que cada integrante del Joint
Venture o Consorcio realizara (indicando
ademads porcentaje en costo y ejecucion
de la prestacidn).

e. Declaracién expresa que todos los
integrantes seran responsables
mancomunada y solidariamente por el
cumplimiento del Contrato de acuerdo
con los términos del mismo

Se incentiva la presentacion de las empresas

en Consorcio a fin de fomentar la

participacion de la micro y pequefia
empresa (Mypes).

c. Documentacion Financiera
c.1 Presentacion de los ultimos dos (2) estados
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financieros auditados (estado de resultados
y balance general), debidamente firmados
por un Contador Publico Colegiado o el que
haga sus veces en el pais de origen, para el
caso de proveedores locales esta
informacion podra ser reemplazada por los
Reportes de los Estados Financieros
presentados a la Superintendencia de
Administracion Tributaria-SUNAT durante
los periodos (2015-2016).

c.2 Resumen de Estados Financieros, certificado
por un Contador Publico Colegiado (o el que
haga sus veces en el pais de origen). Debera
presentarse en el Formato establecido en la
Seccion 12.

d. Documentacion Técnica — Seccién 6
La documentacion técnica dependerd del
No. del Item o de los Items al que se
presentara el postor. Los postores serdn
responsables de presentar de manera clara
y ordenada la documentacidn, a fin de que
la Comisién Evaluadora pueda realizar la
evaluacion adecuada de la propuesta.

d.1 Proporcione informaciéon relativa a la
experiencia empresarial, en adquisicién vy
prestacion del servicio objeto de Ia
convocatoria, realizada en los uUltimos cinco
(5) afios, por un monto facturado
acumulado no menor a tres veces el monto
de su oferta.

Dicha informacion debera estar
acompafada con copia simple de contratos,
ordenes de compra y/o facturas canceladas,
incluidas las correspondientes constancias
de conformidad, emitidas por el cliente al
cual se le brindo el servicio.

En caso de los consorcios, la experiencia sera
evaluada de manera acumulada entre los
partipantes del mismo.

d.2 Tabla de especificaciones técnicas minimas
requeridas (Seccién 13).

d.3 Los licitantes deberan presentar un
cronograma detallado (diagrama tipo Gantt)
conteniendo el plan de entregas propuesto
gue podra incluir entregas parciales, y el cual
no podra exceder de 60 dias calendario.

d.4 Declaracidn Jurada de Calidad de bienes vy
Garantia Técnica, segun lo establecido en las
especificaciones técnicas. Dicho plazo
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empezara a regir a partir de la instalacion y
funcionamiento de los bienes (Lima
Metropolitana). (Seccion 15).

d.2 Declaracién Jurada emitida por el fabricante
autorizando la comercializacion de los
bienes y representacién de la marca
(Seccion 14).

d.3 Declaracion Jurada emitida por el Licitante
indicando las fechas de instalacidn,
capacitacion y mantenimiento de los bienes
suministrados (Seccion 15).

Sin perjuicio de lo detallado de manera
precedente, los postores deberdn presentar toda
la informacién requerida en la SECCION 6.

e. Documentacién Econémica
Los postores deberdn presentar el
Formulario de acuerdo al Item que
postulan. En la seccion 7 se establecen los
formatos segun cada Item.

e.l Formulario de Oferta Financiera (ver Seccién
7).

26 Otros documentos que se puedan |En elcaso que el ganador de la buena pro sea un
presentar para establecer la elegibilidad Joint Venture o Consorcio, para la etapa de
suscripcion del contrato, deberd presentar el
Contrato o Compromiso de Joint Venture o
Consorcio con vigencia hasta 30 dias calendario
posteriores a la culminacién de todas las
obligaciones ante el PNUD, el mismo que debera
estar legalizado ante Notario Publico (o la
autoridad competente en el pais de origen) y que
contendra por lo menos los siguientes aspectos:

i. Empresas que conforman el Joint Venture o
Consorcio.

ii. Designacion mediante un documento
notarial del Representante Legal comun y
domicilio fijado por el Joint Venture o
Consorcio.

iii. Designacion de uno de los integrantes como
Representante Comun, el cual deberd
contar con facultades para contraer
obligaciones y recibir instrucciones paray en
nombre de todos y cada uno de los
integrantes del Joint Venture o Consorcio. La
ejecucion de la totalidad del contrato,
incluyendo los pagos, se manejard
exclusivamente con el integrante designado
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como Representante Comun.

iv. Actividades que cada integrante del Joint
Venture o Consorcio realizara (indicando
ademads porcentaje en costo y ejecucién de
la prestacion).

Declaracion  expresa todos los
integrantes seran responsables
mancomunada y solidariamente por el
cumplimiento del Contrato de acuerdo con
los términos del mismo;

Declaracion expresa del compromiso formal
de no modificar los términos del documento
de asociacién hasta que el total de los
servicios hayan sido prestados a satisfaccion
y concluyan sus obligaciones, contractuales,
en caso de adjudicarsele el Contrato.

. Asimismo se precisa que ninguna empresa
participante podra formar parte de mas de
un Joint Venture o Consorcio.

que

vi.

vi

27

C.15

Estructura de la Oferta Técnica y lista de
documentos que habran de presentarse

Favor remitirse a lo indicado en el numeral
26 de esta Seccion.

28

C.15.2

Ultima fecha prevista para el inicio del
Contrato

mayo 2018

29

C.15.2

Duracién maxima prevista del Contrato

El plazo maximo para la entrega de los bienes,
instalacion y capacitacion es de cuarenta y
cinco (45) dias calendario.

30

El PNUD adjudicard el Contrato a:

Un Item por licitante o Ambos Itemes a un
licitante

La buena pro sera adjudicada, al postor que
cumpla con las especificaciones técnicas y
sobre la base del precio mas bajo.

31

F.34

Criterios para la adjudicacion del Contrato
y la evaluacién de Ofertas

CRITERIOS DE EVALUACION DE LA OFERTA

1. EXAMEN PRELIMINAR
1.1. Verificacion de la presentacion de
la documentacion general, legal,

financiera y técnica

La evaluacidon consistird en verificar que los
documentos presentados por las empresas
licitantes, estén de acuerdo a lo solicitado en el
numeral 26 de la presente Seccién, aplicando
como criterio de evaluacién, Presenta / No
Presenta.
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Asimismo, se verificard la presencia de los
postores dentro de la Lista 1267/1989.

Seran inhabilitadas las ofertas que no cumplan
con los requisitos de caracter técnico y/o que
presenten serios incumplimientos en los
requisitos establecidos en las bases.

2. OFERTA TECNICA
2.1. Evaluacion Técnica

2.1.1. Evaluacién de la experiencia
del licitante

2.1.2. Evaluacién de cumplimiento
de especificaciones técnicas minimas.
2.1.3. Evaluacién Financiera

Se evaluard la situacion financiera de las
empresas a través de la verificacion de los
siguientes indices financieros
correspondientes al promedio de los
ultimos tres ejercicios fiscales, como
sigue:

* ndice de Liquidez (Activo
Corriente/Pasivo Corriente)
Mayor a 1.00 en promedio

* {ndice de Endeudamiento (Pasivo Total
/ Activo Total)
Menor que 1.00 en promedio

En caso el Licitante sea un Joint Venture o
Consorcio, la evaluacién se realizara en
forma individual para cada una de las
empresas que conforman el mismo.

El ratio correspondiente al Consorcio sera
el resultado del promedio de Ilos
resultados individuales obtenido por cada
uno de los miembros de la Asociacion.

3. OFERTA ECONOMICA
3.1Evaluacion Econdmica

La evaluacion econdmica de las ofertas
habilitadas se realizard de acuerdo al
siguiente procedimiento:

4. En caso se encontrardn errores aritméticos
en las ofertas econdmicas, éstos seran
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corregidos y los nuevos valores se tomaran
en cuenta para evaluar las ofertas.

Ante discrepancias entre el precio unitario
ofertado y el monto total resultante de
multiplicar el precio unitario por las
cantidades correspondientes, prevalecerd
el precio unitario y el precio total serd
corregido en la magnitud correspondiente.

32

E.29.

Medidas posteriores a la adjudicacion

Facultad de Verificar de la exactitud,
veracidad y autenticidad de la informacién
proporcionada por el Licitante en los
documentos legales, técnicos y financieros
presentados

33

Condiciones para determinar

efectividad del contrato

la

En el caso de licitantes que se presenten en
asociacibn o consorcio y resulten
adjudicados con la buena pro, deberan
presentar el documento de formalizacion
juridica de la referida asociacion.

Facultad de solicitar la presentacion de
documentaciéon  adicional (certificados,
permisos, autorizaciones, licencias, entre
otros) que se requiera para la adecuada
ejecucion del contrato.

34

F.33

Otras informaciones relativas a la laL

(No aplica)
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CRITERIOS DE EVALUACION

Al servicio
de fas personas
¥ los naciones

El PNUD efectuara la evaluacion de las ofertas presentadas teniendo en consideracion los siguientes aspectos:

CONCEPTOS DE EVALUACION

1. 1. EXAMEN PRELIMINAR

CRITERIO

1.1. Presentacion de la Documentacién General

Presenta / No Presenta

1.2. Presentacion de la Documentacién Legal

Presenta / No Presenta

1.3. Presentacion de la Documentacion Financiera

Presenta / No Presenta

1.4. Verificacion de Lista 1267/1989

Se encuentra/No se encuentra

2. OFERTA TECNICA — SECCION “A”

2.2. Evaluacién Técnica

2.2.1. Evaluacidn de la experiencia del licitante

Cumple / No cumple

2.2.2. Evaluacion de cumplimiento de especificaciones
técnicas minimas.

Cumple / No cumple

2.2.3. Evaluacién Financiera

Cumple / No cumple

3. OFERTA ECONOMICA - SECCION “B”

3.1. Evaluaciéon Econdémica

3.1.1. Evaluacién Econdmica

El que cumpla y presente la
oferta mas baja

EVALUACION FINAL

Comparacion de Precios
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Seccion 3: Lista de Requisitos y
Especificaciones Técnicas

ANTECEDENTES

El Programa Nacional de Alimentacion Escolar Qali Warma (PNAE QW) es un programa social del Ministerio de
Desarrollo e Inclusion Social fue creado de acuerdo con el Decreto Supremo N°008-2012-MIDIS, con el propésito
de brindar un servicio alimentario de calidad, adecuado a los hdbitos de consumo locales, cogestionado con la
comunidad para nifias y niflos del nivel de educacion inicial a partir de los tres afios de edad y del nivel de
educacién primaria de la Educacion Basica en Instituciones Educativas Publicas. Asimismo, mediante Decreto
Supremo N° 006-2014-MIDIS se modifico el Decreto Supremo N° 008-2012-MIDIS indicando que la vulnerabilidad
de la poblacidn escolar abarca ademas de nifas y nifios de educacién inicial y primario a los adolescentes de
educacidén secundaria regular en las Instituciones Educativas Publicas localizadas en los pueblos indigenas que se
ubican en la Amazonia Peruana, comprendidos en la Base de Datos Oficial de Pueblos Indigenas, listados en la
Resolucién Ministerial N° 321-2014-MC del Ministerio de Cultura, o la que la reemplace o actualice.

Los objetivos del PNAE Qali Warma son:

Garantizar el servicio alimentario durante todos los dias del afio escolar a los usuarios del Programa de acuerdo
a sus caracteristicas y las zonas donde viven.

Contribuir a mejorar la atencion de los usuarios del Programa en clases, favoreciendo su asistencia y
permanencia.

Promover mejores habitos de alimentacién en los usuarios del Programa.

El Proyecto 00096804 - 00100712 “Fortalecimiento del Programa Nacional de Alimentacién Escolar Qali Warma
del Ministerio de Desarrollo e Inclusion Social (MIDIS) para mejorar la atencién alimentaria de las nifias y nifios
de las instituciones educativas publicas del pais”; busca prestar asistencia técnica al PNAE Qali Warma para
fortalecer sus capacidades para la provisién de un servicio alimentario adecuado, considerando los factores
econdmicos, sociales y culturales de cada territorio. Al respecto, en el plan de trabajo 2017 se esta considerando
desarrollar la adquisicion de switches de fibra optica para la infraestructura de red de alta disponibilidad
orientada a la Interconexion a una mayor velocidad a nivel nacional 02 switches de core y 02 switches de
distribucion; asi como la adquisicion de los equipos de seguridad perimetral para la Sede Central tiene por
finalidad brindar la alta disponibilidad y seguridad de los equipos de infraestructura de Tl de la Sede Central, con
la finalidad de mantener la disponibilidad de los servicios informaticos que son brindados a nivel nacional.

AREA USUARIA
Unidad de Tecnologias de la Informacion del Programa Nacional de Alimentacién Escolar Qali Warma -
Ministerio de Desarrollo e Inclusién Social.

OBJETO DE LA CONTRATACION

ITEM No. 1: SWITCHES DE CORE Y DISTRIBUCION

La adquisicion de switches de fibra dptica para la infraestructura de red de alta disponibilidad esta
orientada a la Interconexidn a una mayor velocidad a nivel nacional 02 switches de core y 02 switches de
distribucidn

ITEM No. 2: FIREWALL DE SEGURIDAD PERIMETRAL

La adquisicién de los equipos de seguridad perimetral para la Sede Central tiene por finalidad brindar la
alta disponibilidad y seguridad de los equipos de infraestructura de Tl de la Sede Central, con la finalidad
de mantener la disponibilidad de los servicios informaticos que son brindados a nivel nacional.
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IV. DETALLE DE LA ADQUISICION DE LOS BIENES:

NO DE ITEM DESCRIPCION CANTIDAD
ITEM No. 1 SWITCHES DE CORE Y DISTRIBUCION 4
Sub Item 1.1 SWITCHES TIPO 1: Switches de core para centro de datos 2
Sub Item 1.2 SWITCHES TIPO 2: Switches de Distribucion 2
ITEM No. 2 FIREWALL DE SEGURIDAD PERIMETRAL 2

Sub item 2.1 Firewall de seguridad perimetral 2

V. ALCANCE Y DESCRIPCION DE LOS BIENES

El alcance comprende la provision, instalacion, configuracion, soporte técnico y garantia del siguiente
equipamiento:

a) Consideraciones Generales

Consideraciones de los productos esperados

] Provision, Instalacién, configuracién y puesta en funcionamiento del equipamiento solicitado.

] Garantia y Soporte técnico por un periodo de dos (02) afios de todo el equipamiento solicitado.

] La solucion requerida es de tipo llave en mano; todos los componentes y/o subsistemas podran
ser de diferente marca y/o fabricante, siendo responsabilidad del proveedor realizar la integracion
de todos los componentes suministrados en el proyecto.

. Todos los equipos y componentes de la solucion deben ser nuevos y de primera mano. La Entidad
se reserva el derecho de consultar con el fabricante sobre la validacion del modelo, los nimeros
de serie y la garantia ofertada por el Postor y la proporcionada por el fabricante.

] Instalacion fisica de los equipos y ordenamiento de los cables.

] Disefio y/o redisefio de la Infraestructura de los equipos de seguridad perimetral.

] Definicién de Listas de Control de Acceso y politicas de Seguridad

= Definicién y Configuracion de Politicas de Calidad de Servicio.

= Capacitacion para dos (02) personas de la entidad, en configuracién, operacion, solucion de
problemas y mejoras de uso de los equipos de la Solucién Ofertada, el mismo que debera ser
dictado por personal certificado en la marca del fabricante. Esta capacitacion se realizard en la Sede
Central del PNAEQW, sito en Av. Circunvalacion Los Inkas N°208 Surco (Av. Javier Prado este) Piso
12 - Lima, durante la fase de implementacion.

Ll Configuracion y puesta en marcha de los equipos.

. El Contratista al finalizar el proyecto debe presentar los siguientes documentos:

v El Informe de Implementacidn, el cual incluird diagramas de disefio, diagramas de
conectividad, diagramas ldgicos, copias electrénicas de los archivos de configuracién.
v" Uninventario de los equipos y aplicativos entregados al finalizar la implementacién.

Condiciones de los productos esperados

Ll El Contratista sera el responsable de realizar la instalacion y configuracién, brindar los
componentes y accesorios necesarios para la puesta en marcha de los bienes que se entreguen
como parte del presente proceso, para la cual debe proveer y detallar en su oferta todos los bienes
y servicios necesarios para la puesta en funcionamiento de dichos dispositivos.
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|
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Ll El Plan de Trabajo del Proyecto debera ser presentado, a los 15 dias calendario como maximo,
contados a partir del dia siguiente de suscrito el contrato, estos dias seran parte del plazo de la
ejecucion.

Ll El plan de trabajo debera incluir un diagrama de Gantt con el cronograma final del proyecto.

] Se debe contemplar todos los materiales y herramientas necesarias para la correcta instalacién de
los equipos en el lugar que la Entidad destine para el efecto. Igualmente se debe asumir que los
trabajos que impliquen la interrupcidn de las actividades de los usuarios de la Entidad, que
suspendan la continuidad de servicio deben realizarse los dias laborables a partir de las 19:00 h. o
en su defecto los fines de semana.

= Todos los equipos ofertados deberan ser nuevos e indicados via carta del fabricante y tendran
instalada la ultima versidn de sistema operativo propio del equipo que debe ser validada en la
pagina web del fabricante.

] EL Contratista deberd realizar la actualizacién de firmware de los equipos a la ultima versidn
disponible por el fabricante por el periodo de dos (02) afios a partir del acta entrega definitiva del
proyecto, sin que esto genere costo alguno para la Entidad.

= Se deberd presentar un informe técnico final con toda la documentacién necesaria del proyecto,
en formato impreso y digital.

= Las licencias y garantias del Fabricante, de todo el bien ofertado; debera figurar a nombre del
Programa Nacional de Alimentacion Escolar QALI WARMA y estos deberan presentarse en medio
impreso y digital.

] Toda documentacidn y/o entregable debera ser presentado y dirigido a la Unidad de Tecnologias
de la Informacidn del Programa Nacional de Alimentacién Escolar Qali Warma - Ministerio de
Desarrollo e Inclusién Social.

GARANTIA COMERCIAL

Se debera proveer una garantia comercial contra defectos de disefio y/o fabricacidon, averias, por mal
funcionamiento o pérdida total de los bienes derivados de desperfectos o fallas ajenas al uso normal o
habitual de los bienes, los cuales no fueron detectados en el momento que se otorgd la conformidad,
por un periodo de veinticuatro (24) meses.

UBICACION/SEDE

La Provision, Instalacidn y Configuracion del equipamiento se realizara en sede principal del Programa
Nacional de Alimentacion Escolar QALI WARMA Ubicado en la en Av. Circunvalaciéon Los Inkas N°208
Surco (Av. Javier Prado este) — Lima.
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VI. ITEM No. 1 - ESPECIFICACIONES TECNICAS: ADQUISICION DE SWITCHES DE CORE Y DISTRIBUCION

A. SUB-ITEM No. 1.1: SWITCH TIPO 1 - SWITCHES DE CORE PARA CENTRO DE DATOS

Especificaciones N
Descripcion

Técnicas
Marca: Indicar
Modelo: Indicar
Origen Indicar
Cantidad 2 unidades

Con la finalidad de garantizar la alta disponibilidad de la red para los servidores del Centro de Datos, los
Switches para servidores deberdn ser interconectados y configurados de tal manera que los servidores
que tengan multiples interfaces de red, puedan conectarse a estos equipos teniendo activas estas
conexiones de manera simultanea. Los switches para servidores deberdn interconectarse entre si
mediante dos (02) puertos de 10GB en cada equipo configurando un trunk de 20GB entre ellos, como
minimo

Switches multicapa disefiados especificamente para centro de datos.

Cada switch deberd ser del mismo modelo y familia. Afio de fabricacion 2017 o mas reciente.

Los switches para Centro de Datos deberan permitir que los servidores que cuenten con multiples
interfaces de red puedan conectarse a ambos switches utilizando agregacion de puertos sin que se
ocasionen loops o que se tengan puertos bloqueados. Es decir, las conexiones deberan operar en modo
activo/activomstsc.

Incluir al menos 48 puertos fixed SPF+ port ( 1 o 10Gbpa)

El equipo ofertado debera trabajar en capa 2, con una tasa de envié minima de 960 Gbps.

El equipo debera soportar la insercion en caliente de fuentes de poder-y médulos ventiladores-

El equipo debera contar con una redundancia de fuentes de poder N+1 y N+N

El equipo debera contar con una redundancia de médulo de ventilador de N+1

Capaz de consolidar trafico Ethernet proveniente de la red LAN

Cada switch Centro de Datos debera incluir al menos treinta y dos (32) puertos 10 GE, capaces de
soportar transceiver de 1 GE (SFP) o 10 GE (SFP+), con soporte de capa 2 (L2). Se deberd incluir por cada
Hardware equipo veinte (20) tranceivers para puertos UTP de 1GE, ocho (08) Tranceiver del tipo 10GBASE-SR
ademas de los conectores que permitan unir ambos equipos utilizando como minimo dos (02) puertos
10 Gigabit.

El equipo ofertado deberd cumplir con un disefio que provea latencia de trafico predecible y consistente
a pesar del tamafio del paquete, patrdn de tréfico o caracteristicas habilitadas en las interfaces
correspondientes.

Alta Disponibilidad

El equipo ofertado deberd cumplir con la misma tasa de transferencia en todos los puertos.

Los dos Switches de Centro de datos se conectaran entre si mediante dos enlaces de 10 Gbps como
minimo. Estas conexiones pueden ser mediante cobre o fibra y los médulos son adicionales a los
10GBASE-SR ya solicitados.

Cada switch de Centro de Datos no debera exceder de 1 RU de altura.

Fuentes de Poder y ventiladores redundantes hot swap.

Los dispositivos a ofertar no deberan contar a la fecha de presentacion de propuestas con anuncio de
Fin de Ciclo de Vida (Fin de Vida) del fabricante con el fin de asegurar una mayor vigencia tecnoldgica de
los equipos a adquirir. Esto debera ser sustentado con documentacion del fabricante.

Capacidad de Operacion a nivel 2 y nivel 3 del Modelo OSI.

El switch solicitado tiene que tener habilitado el enrutamiento en capa 3, que soporte los protocolos
(RIPv2, EIGRPV2, OSPFV2, )

Soporte de calidad de servicio 802.1p

Software Soporte de QoS, con 8 colas de prioridad por puerto 10GE.
El equipo ofertado debera soportar la configuracion de QoS por puerto.
El equipo ofertado debera soportar clasificacion QoS basada en listas de acceso (Capas 2, 3y 4)
Soporte de tramas gigantes (giants) en todos los puertos (hasta 9216 bytes)
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Manejo de 4 000 VLANs y 60 000 MAC address.

Manejo de VLANSs por puerto y 802.1q (trunking).

Soporte del estandar IEEE 802.1AB (LLDP - Link Layer Discovery Protocol) o mecanismo similar para
intercambio de informacién de dispositivos.

Soporte de protocolos NTP y DNS.

Soporte de DHCP relay.

Enrutamiento unicast, multicast basado en hardware.

Soporte del protocolo VRRP

Debera incluir protocolos de enrutamiento IPv4 estatico y dindmico.

Trafico Multicast IGMPv2 y v3 snooping. Soporte de trafico Multicast IGMPv3.

Soportar enrutamiento multicast basado en hardware para IPv4 e IPv6. PIM-SM instalado y operativo.
El equipo debera cumplir con ACLs de entrada (estandar y extendido) en Ethernet y puertos Ethernet
virtuales.

Agregacion de puertos, LACP, IEEE 802.3ad, de modo que se pueda usar cualquier puerto del mismo tipo
y velocidad. Se debera asegurar que se pueda realizar la agregacidn en al menos dos puertos ubicados
en modulos distintos

Soporte de los siguientes estandares:

IEEE 802.3ab 1000BASE-T, Gigabit sobre cobre

IEEE 802.3z 1000BASE-X, Gigabit sobre fibra

IEEE 802.1d, Spanning Tree Protocol

IEEE 802.1s, MSTP

IEEE 802.1w, RSTP

IEEE 802.1p, CoS Priorizacion de trafico

IEEE 802.1q, VLAN tagging

IEEE 802.3ad, LACP

IEEE 802.3x, Control de flujo

IEEE 802.3ae, 10 Gigabit Ethernet

RMON

Debera combinar la gestién de Ethernet y redes de almacenamiento en un Unico panel de control.
Gestidn por consola y puerto independiente para gestion fuera de banda.

Permitir la administracion segura protocolo SSHv2.

Permitir multiples sesiones simultaneas de administracion

Incluir el soporte de SNMP v2cy v3.

Incluir los MIBs de los Switches considerados.

Registro de eventos via Syslog.

Soporte de protocolos de transferencia de archivos TFTP, FTP y/o sFTP.

Soporte de protocolos RCP y/o SCP y/o SFTP.

Deseable que cuente con herramientas que permitan la captura de trafico para su analisis y
decodificacion a nivel de paquetes.

Deseable mecanismo de deteccidn de fallas en cables de cobre y de fibra dptica.

Incluir procesos de debug para el andlisis detallado de fallas.

Debera contar con licencia para LAN.

Brindar la funcionalidad de “puerto espejo” o funcionalidad similar, por puerto o grupo de puertos y por
VLAN.

Filtrado basado en parametros de capas 2, 3 y 4. Estos filtros deben ser aplicables por puerto y por
VLAN.

Seguridad por puerto, en base a la direccion MAC.

Supresion y limitacion de tormentas de broadcast, multicast y/o unicast.

Mecanismos de Control de acceso centralizado mediante RADIUS y/o TACACS+

seguridad Incluir el manejo de protocolos SSHv2 y/o SSL.

Permitir minimo 4 niveles de privilegios de acceso para administracidn por consola, telnet y ssh.
Permitir la restriccion del acceso mediante SSH y SNMP desde multiples direcciones IP.

La version del sistema operativo no debe poseer vulnerabilidades DoS conocidas a la fecha de
publicacién de las bases.

Gestion y monitoreo
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El Contratista debera tomar las previsiones del caso, a fin de no perjudicar el inicio de las labores diarias
en la Entidad en el momento de la implementacién del equipamiento. La Entidad proporcionard las
facilidades necesarias para realizar los trabajos dentro de sus instalaciones y en horarios fuera de oficin

Las pruebas de aceptacion se realizaran en forma conjunta, entre el personal de la ENTIDAD vy del
Contratista, en base al protocolo de pruebas suministrado por el Contratista. Las pruebas tienen por
Pruebas de los finalidad verificar que los equipos son brindados de acuerdo a los requerimientos establecidos y deberan

productos contener como minimo lo siguiente:
esperados

v" Pruebas de Encendido y Apagado de Equipos luego de realizada la configuracion.
v' Prueba de Funcionamiento de la Alta disponibilidad realizando el apagado de uno de los equipos.
v Verificacion de Licencias Activas

Una vez finalizadas las pruebas de aceptacidn se firmara de manera conjunta entre el representante del
Contratista y el representante de la Entidad, un Acta de Conformidad de la Instalacién del Equipamiento.
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B. SUB-ITEM 1.2: SWITCH TIPO 2 - SWITCHES PARA DISTRIBUCION

Especificaciones Técnicas

Descripcion

Marca: Indicar
Modelo: Indicar
Origen Indicar
Cantidades 2 unidades

Alta Disponibilidad

Para garantizar la alta disponibilidad de la red para los switches de acceso a usuarios, se debera
contar con switches de distribucion, cada uno de los cuales tendra habilitado un enlace a velocidad
10 Gigabit a cada gabinete de piso. Estos switches de distribucién deberan interconectarse entre si
mediante dos (02) puertos de 10GB en cada equipo configurando un trunk de 20GB entre ellos,
como minimo.

Hardware

Switches de distribucion multicapa, de operacién en L2 y L3 del modelo OSI y disefiados como
equipos de agregacion o distribucién LAN.

Cada switch debera ser del mismo modelo y familia. Afio de fabricacion 2017 o mas reciente.

Los dos switches de distribucion deberdan trabajar en alta disponibilidad operando como una unidad
I6gica virtualizada, para lo cual se debera provisionar los componentes necesarios.

Capacidad minima de conmutacion de-640 Gbps por cada equipo.

Cada switch de distribucién deberd incluir como minimo Dieciséis (16) Puertos SFP+ y ser escalable
hasta 24 Puertos SFP+. Deberan soportar transceivers de 1 GE (SFP) o 10 GE (SFP+), con soporte de
capa 2 (L2) y capa 3 (L3). Se debera tener equipados por cada equipo: ocho (08) Tranceivers dpticos
10GBASE-SR para fibra multimodo.

Se deberad incluir por cada equipo cuatro (04) tranceivers para puertos UTP de 1GE.

Los dos Switches de distribucién se conectardn entre si mediante dos enlaces de 10 Gbps como
minimo, esta conexidon podra ser mediante fibra o cobre, se deberan incluir los componentes
necesarios para habilitar esta conexién redundante.

Cada switch de distribucién no deberd exceder de 1 RU de altura.

Los médulos de fuente de poder y ventiladores deben ser hot-swap.

Cada switch debera contar con una tasa de reenvio en hardware de 400 Mpps como minimo.

Deben contar con fuentes de poder redundantes con voltaje de entrada de 200-240 VAC, 60 Hz, en
una configuracion N+1 y ventiladores con flujo de aire desde el frente hacia atrds como minimo.

Los dispositivos a ofertar no deberdn contar a la fecha de presentacion de propuestas con anuncio
de Fin de Ciclo de Vida (Fin de Vida) del fabricante con el fin de asegurar una mayor vigencia
tecnoldgica de los equipos a adquirir. Esto deberd ser sustentado con documentacion del fabricante.

El equipo debera incluir memoria DRAM como minimo 4GB

El equipo debera incluir memoria FLASH como minimo 4GB

Software

Capacidad de Operacion a nivel 2, nivel 3 y nivel 4 del Modelo OSI.

Soporte de calidad de servicio 802.1p y DSCP

Soporte de QoS, con 8 colas de prioridad por puerto como minimo.

Manejo de 1000 VLANSs, 4000 VLAN IDs y 30 000 MAC address como minimo.

Manejo de VLANs por puerto y 802.1q (trunking).

Soporte del estandar IEEE 802.1AB (LLDP - Link Layer Discovery Protocol) o similar para intercambio
de informacién de dispositivos.

Soporte de protocolos SNTP o NTP y o DNS.

Soporte de DHCP relay.

Enrutamiento unicast, multicast basado en hardware.

Debera incluir protocolos de enrutamiento IPv4 estatico y dindmico (RIPv2, OSPFv2 y BGP como
minimo) con soporte de OSPF y BGP en IPv6 mediante upgrade de software.

Trafico Multicast IGMPv2 y v3 snooping. Soporte de trafico Multicast IGMPv3.

Soportar enrutamiento multicast basado en hardware para IPv4 e IPv6. PIM-SM instalado y
operativo.
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Agregacién de puertos, LACP, IEEE 802.3ad, de modo que se pueda usar cualquier puerto del mismo
tipo y velocidad. Se debera asegurar que se pueda realizar la agregacion en al menos dos puertos
ubicados en médulos distintos.

Soporte de los siguientes estandares:

IEEE 802.3ab 1000BASE-T, Gigabit sobre cobre
IEEE 802.3z 1000BASE-X, Gigabit sobre fibra
IEEE 802.1d, Spanning Tree Protocol

IEEE 802.1s, MSTP

IEEE 802.1w, RSTP

IEEE 802.1p, CoS Priorizacion de trafico

IEEE 802.1q, VLAN tagging

IEEE 802.3ad, LACP

IEEE 802.3x, Control de flujo

Gestion y monitoreo

Gestidn por consola y puerto independiente para gestion fuera de banda.

Permitir la administracion utilizando protocolo-SSH-

Permitir multiples sesiones simultaneas de administracion

Incluir el soporte de SNMP v2cy v3.

Se deben Incluir los MIBs de los Switches considerados.

Registro de eventos via Syslog.

Soporte de protocolos de transferencia de archivos TFTP; y/o FTP y/o sFTP.

Soporte de Sflow, Netflow o protocolo similar instalado y operativo.

Es deseable que incluyan mecanismos de deteccidn de fallas en cables de cobre y de fibra 6ptica.

Incluir procesos de debug para el analisis detallado de fallas.

Brindar la funcionalidad de “puerto espejo” o funcionalidad similar, por puerto o grupo de puertos y
por VLAN.

Permitir configurar multiples sesiones de “puerto espejo” o funcionalidad similar, deseable soporte
de "puerto espejo" remoto o funcionalidad similar. Se requiere soportar al menos dos (02) sesiones
simultaneas.

Mecanismos de seguridad

Filtrado basado en pardmetros de capas 2, 3 y 4. Estos filtros deben ser aplicables por puerto y por
VLAN.

Seguridad por puerto, en base a la direccion MAC.

Supresion y limitacidon de tormentas de broadcast, multicast y unicast.

Control de acceso centralizado mediante RADIUS y/o TACACS+

Incluir el manejo de protocolos SSH=

Permitir al menos 4 niveles de privilegios de acceso para administracion por consola, telnet y ssh.

Permitir la restriccion del acceso mediante SSH y SNMP desde multiples direcciones IP.

Soporte de DHCP Snooping o mecanismo similar.

Pruebas de los productos
esperados

El Contratista debera tomar las previsiones del caso, a fin de no perjudicar el inicio de las labores
diarias en la Entidad en el momento de la implementacion del equipamiento. La Entidad
proporcionara las facilidades necesarias para realizar los trabajos dentro de sus instalaciones y en
horarios fuera de oficin

Las pruebas de aceptacion se realizaran en forma conjunta, entre el personal de la ENTIDAD y del
Contratista, en base al protocolo de pruebas suministrado por el Contratista. Las pruebas tienen por
finalidad verificar que los equipos son brindados de acuerdo a los requerimientos establecidos y
deberan contener como minimo lo siguiente:

v" Pruebas de Encendido y Apagado de Equipos luego de realizada la configuracién.

v" Prueba de Funcionamiento de la Alta disponibilidad realizando el apagado de uno de los
equipos.

v Verificacién de Licencias Activas

Una vez finalizadas las pruebas de aceptacion se firmara de manera conjunta entre el representante
del Contratista y el representante de la Entidad, un Acta de Conformidad de la Instalacién del
Equipamiento.

PNUD/IAL-133/2018 — “Adquisicién de Switches para centro de Datos, Switches de Distribucion y Firewall de Seguridad

Perimetral para el Programa Nacional de Alimentacién Escolar Qali Warma”




Programa de las Naciones Unidas para el Desarrollo

A. PERFIL CARACTERISTICO DEL PROVEEDOR Y/O SU PERSONAL A CONTRATAR - CALIFICACIONES Y
EXPERIENCIA

Del Proveedor:
Los requisitos que deben ser cumplidos por el proveedor son:

a) El proveedor deberd asegurar que el equipamiento a ofertar no cuente a la fecha de presentacion
de propuestas con anuncio de Fin de Ciclo Vital (Fin de Vida) del fabricante con el fin de asegurar
una mayor vigencia tecnoldgica de los equipos a adquirir. Esta deberd ser sustentada con
informacién de referencia publica (paginas de internet) o mediante Carta del Fabricante.

b) El proveedor debera contar con los perfiles profesionales correspondientes para la implementacién.
Es preciso indicar que todos los certificados deben estar en vigencia al momento de la firma del
contrato. Estos se acreditardn con una declaracion jurada

c) El proveedor debera proporcionar todos los equipos, cables y accesorios necesarios para la
interconexion entre los distintos componentes.

d) Elproveedor deberd presentar documentacion tales como catdlogos, broshures, datasheet, hojas de
datos, fichas técnicas, que sustenten el cumplimiento de las especificaciones solicitadas del
equipamiento propuesto.

Del personal:
(01) Jefe de Proyecto:
a. Educacion:

e Ingeniero colegiado como minimo en una de las siguientes carreras profesionales:
Ingenieria Electrénica, Telecomunicaciones, Sistemas, Informatica, Industrial, Computo o
afines.

e Certificacién vigente en PMP o en estudios como especialista en gerencia y/o gestién de
proyectos

e  Con conocimientos demostrables en ISO 27001,

e Debera tener ITIL Foundation como minimo, o certificacién en gestion de servicios de TI.

e Capacidades de coordinacion, comunicacidn y trabajo en equipo.

b. Experiencia profesional:
e No menor ados (02) afios de experiencia en Tecnologias de la Informacién.
e Experiencia en Gestion de proyectos de Tecnologias de la Informacion.

(02) Especialistas en Equipos de Comunicacion
a. Educacién:

e Ingeniero o bachiller como minimo en una de las siguientes carreras profesionales:
Ingenieria Electronica, Telecomunicaciones, Sistemas, Informatica, Industrial, Computo o
afines.

e Certificacion de nivel técnico emitida por el fabricante de la Solucién de equipos de
comunicacion ofertada.

b. Experiencia profesional:
e  Experiencia profesional minima de dos (02) afios como implementador

B. DEL MANTENIMIENTO PREVENTIVO, SOPORTE TECNICO Y CAPACITACION
Mantenimiento Preventivo

Se deberan realizar dos (02) mantenimientos preventivos, durante el periodo de garantia, el primero al
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finalizar el primer afio de garantia y el segundo un mes antes de finalizar el segundo afio de garantia.
El mantenimiento consiste en lo siguiente:
e Limpieza de los equipos en caso sea necesario.
e Actualizaciones de Software y/o firmware de los equipos, a la versién mas reciente y estable
disponible al momento de realizar los respectivos mantenimientos.

Soporte Técnico
En lo relacionado al soporte técnico el contratista deberd tener en cuenta lo siguiente:

a) Elservicio de soporte técnico debe ser bajo la modalidad 24x7x365 y tener la misma duracién que
el tiempo de garantia de los equipos especificado en el punto anterior. Asimismo, debe incluir
cambio de partes, actualizaciones del software.

b) Los tiempos de atencién deben cumplir lo siguiente:

v' Respuesta telefénica menor a quince (15) minutos confirmando la recepcién del reporte de
incidencia.

v' Respuesta de atencién de dos (02) horas como maximo a cargo de técnico especializado.

v' Tiempo de resolucién maxima de cuatro (04) horas luego de reportado el problema, en caso
se requiera el reemplazo del hardware (RMA).

c) El Contratista debe poseer un Centro de Control, ubicado en el Perd, que emplee las buenas
practicas de gestidn de servicios.

d) El Contratista debe poseer una linea directa fija, ademas de lineas celulares de soporte. El
Contratista debera facilitar el detalle de los nUmeros telefénicos para su verificacion por parte de la
entidad.

e) El Contratista debe proporcionar los niveles de escalamiento para los casos de averia, registro de
incidencias y soporte.

f)  El Contratista como empresa integradora de soluciones de tecnologia serd la responsable de todas
las coordinaciones ante el fabricante, en caso sea requerido.

g) Los dafios ocasionados por el Contratista durante la ejecucion de los trabajos, sobre propiedad de
terceros, sera cubierto por este, sin perjuicio de la Entidad.

Capacitacion

Se deberd brindar una Capacitacion para dos (02) profesionales de la Unidad de Tecnologias de la
Informacion del Programa Nacional de Alimentacion Escolar Qali Warma - Ministerio de
Desarrollo e Inclusidon Social, en configuracidn, operacion, solucién de problemas y mejoras de uso de
los equipos de la Solucién Ofertada segun lo siguiente:

Para los equipos de comunicacion
e Tipo de Capacitacién: Deberd seguir el modelo curricular del curso Oficial o curricula similar a la
indicada por el fabricante
e Numero de Horas: 24 Horas
o Perfil del Capacitador:
v" Minimo Grado de Bachiller de las escuelas profesionales de Ingenieria de Sistemas, Informatica,
Electréonica, Computacion o afines
v Experiencia minima de dos (02) afios como capacitador de soluciones de seguridad
v El Expositor deberd contar con certificacién oficial de la marca ofertada.

La capacitacion se realizara en la Sede Central del PNAEQW sito en en Av. Circunvalacion Los Inkas N°208
Surco (Av. Javier Prado este) Piso 12 — Lima, durante la fase de implementacion.
Debera realizarse la entrega de Certificado por parte del Contratista
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C. ENTREGABLES

e Al finalizar la Instalacion y configuracion del equipamiento solicitado se debera presentar un informe final, el
cual debera entregarse en dos (02) juegos en formato impreso y digital, conteniendo la siguiente informacion:

Diagrama de conexion de los equipos de comunicaciones

Procedimiento detallado de la Instalacion de los equipos de comunicaciones.

Archivos conteniendo los Backups de los equipos de comunicaciones.

Instructivos y/o manuales de configuracion de los equipos de comunicaciones.

Documento en donde se pueda verificar el periodo de Garantia del fabricante del Equipamiento

propuesto.

YVVVVY

D. PLAZO DE ENTREGA DE LOS BIENES
e El Plazo de entrega sera de 45 dias calendario, contados desde el dia siguiente de la recepcion de la Orden de
Compra por parte del proveedor.

E. FORMA DE PAGO
e Elpago se efectuard a la aprobacion de la conformidad técnica de los bienes y capacitacion del uso de los bienes
incluido informe final: El pago del 100% del precio de los bienes, se realizard dentro de los 30 dias calendario
siguientes a la verificacion del total de los bienes y del cumplimiento técnico de los mismos, asi como la
capacitacion sobre el uso de los bienes a través de la presentacion del informe final. En caso se haya otorgado
el pago por adelantado no mayor al 20% del total de los bienes, solicitado por el Licitante, este serd descontado
del pago de las entregas realizadas.
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VII. ITEM 2: ESPECIFICACIONES TECNICAS: ADQUISICION DE FIREWALL DE SEGURIDAD PERIMETRAL
ITEM 2.1: ADQUISICION DE FIREWALL DE SEGURIDAD
EQUIPOS: FIREWALL SEGURIDAD PERIMETRAL
Especificaciones Técnicas Descripcion
Marca: indicar

Modelo: Indicar

Origen: Indicar

Cantidad: 02 Unidades
Se deberad incluir todas las funcionalidades en un solo dispositivo del mismo
fabricante.
El equipo no debera degradar su performance cuando tenga habilitada todas sus
funcionalidades en modo de produccion. Esto sera acreditado mediante una
carta del fabricante seialando lo requerido
El Firewall de seguridad perimetral debe tener la capacidad de operar en los
modos de capa 2 (L2), capa 3 (L3). y modo transparente (brigde).
La plataforma debe ser optimizada para analisis de contenido de aplicaciones en
Capa 7.
El software deberd ser ofrecido en su version mas estable y/o mas avanzado.
En ningun caso se podra presentar soluciones con equipos que estén en etapa
de obsolescencia o que hayan anunciado su “End-of-life”, o dejen de ser
fabricadas, comercializadas y/o soportadas durante los 5 afios siguientes a la
instalacidn de los equipos a ser propuestos. Esto debera ser respaldado con una
carta del fabricante.
La solucién de seguridad debe estar presente en los ultimos 3 reportes de
Gartner, en el cuadrante de Lideres para Network Enterprise Firewalls.
El Firewall de seguridad perimetral debe estar instalado en un hardware del
mismo fabricante, hardware disefiado exclusivamente para la funcién especifica

. . de seguridad, es decir, no se aceptaran equipos de propdsito genérico (PC’s o

Caracteristicas del Firewall Servers).
El Firewall de seguridad perimetral debera estar implementado en Alta
Disponibilidad, Activo- Pasivo
Debera contar con soporte para los siguientes servicios:
Soporte de redes virtuales vlans 802.1q,
Traduccidn de direcciones de red (nat) por fuente y destino, por direcciones ip
dindmicas y pool de puertos.
PPPOE, bgp, ospfy rip2, dhcp server y dhep relay.
Protocolos de encriptacién ike, 3des, aes, shal y md5.
La identificacidn, control y visibilidad de aplicaciones debera ser una
funcionalidad de la solucidn
Soporte de jumbo frames 9200 bytes como minimo,
En caso de protocolos desconocidos, se podran asignar firmas propias
Descripcion y control de trafico sshv2
Control de trafico ipv4 e ipv6, este ultimo también incluye visibilidad e
inspeccién de amenazas en aplicaciones y control de contenido ipv6 debe ser
soportado en interfaces trabajando en 12y I3
Las reglas del firewall deben tomar en cuenta direccién IP origen (que puede ser
un grupo de direcciones IP), direccién IP destino (que puede ser un grupo de
direcciones IP) y servicio (o grupo de servicios) de la comunicacion que se esta
analizando
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Las funcionalidades de control de aplicaciones, VPN IPSec y SSL, QOS, SSL y SSH
Decryption y protocolos de enrutamiento dinamico deben operar en caracter
permanente, pudiendo ser utilizadas por tiempo indeterminado, incluso si no
existe derecho de recibir actualizaciones o que no haya contrato de garantia de
software con el fabricante.

Throughput de al menos 1.5 Gbps para la funcion de Firewall y control de
aplicaciones, lo cual debe ser acreditado mediante documentacién técnica del
fabricante (Brochures, Datasheet, manuales técnicos). La propuesta debe incluir
todas las licencias correspondientes para cumplir al 100% la necesidad propuesta.

Throughput de al menos 750 Mbps con las siguientes funcionalidades habilitadas
simultaneamente, para todas las firmas que la plataforma de seguridad posea,
debidamente activadas y actuando: Firewall, control de aplicaciones, IPS,
Antivirus e Antispyware;

Se tomara en consideraciéon solamente mediciones de throughput tomadas con
100% de tréfico http o trafico real, no se aceptaran mediciones hechas con tréfico
UDP o RFCs 3511, 2544, 2647 o 1242. Esta medicidn debe ser acreditado en la
propuesta técnica a través de folletos, manuales, catalogos, brochures, datasheet
u otros documentos técnicos similares emitidos por el fabricante-

Throughput minimo de 500 Mbps para la funcién de VPN IPSec. La propuesta
debe incluir todas las licencias correspondientes para cumplir al 100% la
necesidad propuesta.

Debe incluir integracion completa con el Active Directory y LDAP

Debe permitir crear controles de acceso basados en aplicaciones/ servicios/
protocolos predefinidos.

Soportar un minimo de 190,000 conexiones.

Soportar 9500 nuevas conexiones por segundo como minimo.

Capacidad de disco como minimo de 220 GB o mayor.

Debera contar con fuente de poder redundante.

Debera incluir cuatro (04) interfaces de cobre 10/100/1000 como minimo por
cada equipo

Debera incluir cuatro (04) interfaces SFP como minimo por cada equipo.

Debera incluir cuatro (04) interfaces SFP+ como minimo por cada equipo.

Conexiones tipo red privada virtual (vpn ipsec y ssl), el médulo de vpn ipsec debe
soportar al menos 1000 tuneles.

Debera contar con un software cliente de vpn-ssl para los sistemas operativos,
vista (32 y 64 bits) y Windows 7 (32 y 64 bits), Windows 8, a su vez debera permitir
crear politicas para trafico vpn-ssl.

Deberan poder dar servicio al menos 100 usuarios concurrentes via ssl.

Soporte para autenticacion de vpn ssl, secure id y base de datos propia

La actualizacién de la base de datos debe ser automatica con opcién a hacerla
manual via tftp

Debe permitir hasta un maximo de 1500 politicas

Debe permitir 40 zonas de seguridad y 05 routers virtuales

Control de Aplicaciones y
Administracion de ancho de
banda (QoS)

Reconocer por lo menos 2000 aplicaciones diferentes, incluyendo, mas no
limitado: el trafico relacionado a peer-to-peer, redes sociales, acceso remoto,
update de software, protocolos de red, vozIP, audio, video, proxy, mensajeria
instantanea, comparticion de archivos, e-mail.

Los dispositivos de seguridad de red deberan poseer la capacidad de reconocer
aplicaciones, independiente del puerto y protocolo.

Debe ser posible la liberacion y bloqueo solamente de aplicaciones sin la
necesidad de liberacion de puertos y protocolos.
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Reconocer aplicaciones diferentes: el trafico relacionado a peer-to-peer, redes
sociales, acceso remoto, update de software, protocolos de red, voip, audio,
video, proxy, mensajeria instantanea, comparticion de archivos, e-mail. Se
entiende por aplicacién un determinado programa informatico considerando
todas sus versiones, ejemplo: Una aplicacidn sera Skype para todas sus versiones.
No se aceptara soluciones que considere cada version de una determinada
aplicacidon como una aplicacion distinta.

Reconocer por lo menos las siguientes aplicaciones: bittorrent, gnutella, Skype,
Facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail,
youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared,
dropbox, google drive, skydrive, db2, mysql, Oracle, active Directory, kerberos,
Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs, como minimo.

Debe aplicar analisis heuristico a fin de detectar aplicaciones a través de analisis
comportamental del trafico observado.

Identificar el uso de tacticas evasivas, o sea, debe tener la capacidad de visualizar
y controlar las aplicaciones y los ataques que utilizan tacticas evasivas via
comunicaciones criptografiadas, tales como Skype y ataques mediante el puerto
443,

Para tréfico encriptado (SSL y SSH), debe desencriptar paquetes con el fin de
posibilitar la lectura del payload para chequeo de firmas de aplicaciones
conocidas por el fabricante.

Debe Actualizar la base de firmas de aplicaciones automaticamente.

Debe Reconocer aplicaciones en IPv6.

Limitar el ancho de banda (download/upload) usado por aplicaciones (traffic
shaping), basado en IP de origen, usuarios y grupos del LDAP/AD.

Los dispositivos de seguridad de red deben poseer la capacidad de identificar al
usuario de red con integracion al Microsoft Active Directory, sin la necesidad de
instalacion de agente en el Domain Controller, ni en las estaciones de los usuarios.

Debe ser posible adicionar control de aplicaciones en todas las Reglas de
seguridad del dispositivo, o sea, no limitdndose solamente a la posibilidad de
habilitar control de aplicaciones en algunas Reglas.

Para mantener la seguridad de la red eficiente, debe soportar el control sobre
aplicaciones desconocidas y no solamente sobre aplicaciones conocidas.
Permitir nativamente la creacidn de firmas personalizadas para reconocimiento
de aplicaciones propietarias en la propia interface grafica de la solucién, sin la
necesidad de accién por parte del fabricante, manteniendo la confidencialidad de
las aplicaciones del érgano.

Debe ser posible la creacién de grupos estdticos de aplicaciones y grupos
dindmicos de aplicaciones basados en caracteristicas de las aplicaciones como:

Tecnologia utilizada en las aplicaciones (Client-Server, Browse Based, Network
Protocol, como minimo).

Nivel de riesgo de las aplicaciones.

Categoria y sub-categoria de aplicaciones.

Aplicaciones que usen técnicas evasivas, utilizadas por malware, como
transferencia de archivos y/o uso excesivo de ancho de banda, etc.

Debera permitir el monitoreo del uso que hacen las aplicaciones por bytes,
sesiones y por usuario, Asi mismo disponer de estadisticas Real Time para clases
de QoS.

Como la finalidad de controlar aplicaciones y trafico cuyo consumo pueda ser
excesivo, (como YouTube, upstream, etc.) y tener un alto consumo de ancho de
banda, se requiere que la solucion, a la ves de poder permitir o negar ese tipo de
aplicaciones, debe tener la capacidad de controlarlas por politicas de maximo de
ancho de banda cuando fuesen solicitadas por diferentes usuarios o aplicaciones,
tanto de audio como de video streaming.
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Soportar la creacién de politicas de QoS por:

Direccion de origen

Direccidn de destino

Por usuario y grupo de LDAP/AD.

Por aplicaciones.

Por puerto.

El QoS debe permitir la definicién de clases por:

Ancho de Banda garantizado

Ancho de Banda Maximo

Cola de prioridad

Soportar priorizacién Real Time de protocolos de voz (VOIP) como H.323, SIP,
SCCP, MGCP y aplicaciones como Skype.

Debera incluir un modulo de proteccidon contra amenazas de red, bloqueo de
virus, spyware, control de transferencia de archivos, control de la navegacion en
internet y bloqueo de archivos por tipo, integrados en el propio appliance de
Firewall

Las funcionalidades de IPS, Antivirus y Anti-Spyware deben operar en caracter
permanente, pudiendo ser utilizadas por tiempo indeterminado, incluso si no
existe el derecho de recibir actualizaciones o que no haya contrato de garantia de
software con el fabricante.

Debe sincronizar las firmas de IPS, Antivirus, Anti-Spyware cuando esté
implementado en alta disponibilidad Activo/Activo e Activo/pasivo.

Cuando se utilicen las funciones de IPS, Antivirus y Anti-spyware, el equipamiento
debe entregar el mismo performance (no degradar) entre tener algunas firmas de
IPS habilitada o tener todas las firmas de IPS, Anti-Virus y Antispyware habilitadas
simultdneamente.

Debe incluir seguridad contra virus en contenido HTML y JavaScript, software
espia (spyware) y worms.

Proteccion contra descargas involuntarias usando http de archivos ejecutables
maliciosos

Permitir el bloqueo de virus y spyware en, por lo menos, los siguientes protocolos:
HTTP, FTP, SMB, SMTP e POP3.

Posea firmas especificas para la mitigacion de ataques DoS;

Debera permitir la inspeccion en archivos comprimidos que usan algoritmo
deflate (Zip, gzip, etc).

Debera permitir la adaptacion de firmas de software espia y explotacion de
vulnerabilidades.

Seguridad contra downloads involuntarios usando HTTP de archivos ejecutables
maliciosos.

Debe soportar la captura de paquetes (PCAP), por firma de IPS y Antispyware.
Debe permitir que en la captura de paquetes por firmas de IPS y Antispyware sea
definido el numero de paquetes a ser capturados. Esta captura debe permitir
seleccionar, como minimo, 50 paquetes.

Debe poseer la funcién resolucidn de direcciones via DNS, para que conexiones
como destino a dominios maliciosos sean resueltas por el Firewall como
direcciones (IPv4 e IPv6), previamente definidos.

Permitir el bloqueo de virus, por al menos, los siguientes protocolos: HTTP, FTP,
SMB, SMTP e POP3.

Los eventos deben identificar el pais de donde partié la amenaza.

Debe incluir seguridad contra virus en contenido HTML vy javascript, software
espia (spyware) y worms.

Seguridad contra descargas involuntarias usando HTTP de archivos ejecutables
Maliciosos.

Proteccion contra amenazas

Rastreo de virus en PDFs.

Debe permitir la inspeccién en archivos comprimidos que utilizan o algoritmo
deflate (zip, gzip, etc.).
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La actualizacién de firmas de ataques debera ser diaria, semanal y de emergencia.

El médulo de proteccidon contra amenazas de virus, malware y spyware (mddulo
de IPS) deberd tener un rendimiento de al menos 750 Mbps de throughput.

Incluya los siguientes mecanismos de IPS basados en:
Analisis de patrones de estado

Analisis de decodificacion de protocolo

Andlisis para deteccidn de anomalias de protocolo
Andlisis heuristico o comportamiento (de aplicaciones)
IP desfragmentacion (Fragmentacion de IP)

Re ensamblado de paquetes de tcp

Permita el disefio de firmas de vulnerabilidades
Identificacién de botnet por comportamiento

Ser inmune y capaz de impedir ataques basicos como: Synflood, ICMPflood,
UDPfloof, scan.

Debe ser posible la configuracion de diferentes politicas de control de amenazas
y ataques basados en politicas del firewall considerando Usuarios, Grupos de
usuarios, origen, destino, zonas de seguridad, etc., o sea, cada politica de firewall
podrad tener una configuracion diferente de IPS, siendo esas politicas por
Usuarios, Grupos de usuario, origen, destino, zonas de seguridad.

Exenciones por IP de origen o de destino deben ser posibles en las Reglas, de
forma general y firma a firma.

Emulacién de Archivos

La solucién debe ofrecer una capa de proteccion contra amenazas desconocidas
mediante emulacion de archivos (sandboxing).

Debe ofrecer el servicio de emulacion basado en la nube para la solucién ofertada.

Debe prevenir archivos maliciosos antes de que lleguen a la red interna.

El fabricante debe ser considerado como un Lider en el reporte de evaluacién de
Forrester Wave Automated Malware Analysis, Q2 2016

Soportar el analisis de archivos maliciosos en ambiente controlado como minimo,
sistema operacional Windows XP, Windows 7, Mac OSX y Android

Debe soportar el monitoreo de archivos transferidos por internet (HTTP, FTP,
HTTP, SMTP) como también archivos transferidos internamente en los servidores
de archivos usando SMB

El sistema de andlisis debe proveer informaciones sobre las acciones del Malware
en la maquina infectada, informaciones sobre cuales aplicaciones son utilizadas
para causar/propagar la infeccidn, detectar aplicaciones no confiables utilizadas
por el Malware, generar firmas de Antivirus y Anti-spyware automaticamente,
definir URLs no confiables utilizadas por el nuevo Malware y proveer
informaciones sobre el usuario infectado (su direccion ip y su login de red).

El sistema automatico de analisis debe emitir relacion para identificar cuales
soluciones de antivirus existentes en el mercado poseen firmas para bloquear el
malware.

Debe permitir exportar el resultado de los analisis de malware de dia Zero en PDF
y CSV a partir de la propia interfaz de administracion.

Debe permitir la descarga de los malware identificados a partir de la propia
interfaz de administracion.

Soportar el analisis de archivos del paquete office (.doc, .docx, .xls, .xlsx, .ppt,
.pptx), binarios de Mac OS, flash, apk y archivos java en el ambiente controlado.

Poseer SLA de, como maximo, 10 minutos para actualizaciéon de la base de
vacunas contra malware desconocidos identificados en el ambiente controlado.

Permitir el envié de archivos para andlisis en el ambiente controlado via web y de
forma automadtica via API.

Debe proteger de ataques dirigidos a sistemas operativos Windows en miltiples
versiones.

Debe identificar malware desconocido escondido en documentos de office
(Microsoft Office), archivos Adobe PDF, archivos ejecutables y archivos

42

PNUD/IAL-133/2018 — “Adquisicién de Switches para centro de Datos, Switches de Distribucion y Firewall de Seguridad
Perimetral para el Programa Nacional de Alimentacién Escolar Qali Warma”




Programa de las Naciones Unidas para el Desarrollo

compresos.

Debe soportar emular archivos que estan siendo transferidos en una
comunicacién cifrada SSL o TLS.

Emulacién al monitorear: actividad y comportamiento del sistema de archivos,
sistema de registro, procesos y actividad de red que provoca el archivo
inspeccionado en multiples sistemas operativos y versiones de office.

Debe generar reportes detallados de la emulacion que incluya: detalles de los
cambios realizados por el archivo malicioso, mostrado por diferentes sistemas
operativos. O que incluya:detalles de la actividad anormal y tomas de pantalla
reales del resultado de la emulacién del archivo.

La solucion de emulacion debe soportar: emulacidn a nivel de sistema operativo
(OS-Level Sandboxing)

La soluciéon debe enviar amenazas evasivas a un ambiente de hardware real,
deshabilitando totalmente la habilidad de la amenaza de evadir sandboxing en
maquinas virtuales.

Para verificar que la red de la entidad se encuentre libre de malware antes de la
instalacion del firewall se debera realizar un analisis de amenazas de malware
en la red, a partir del cual se deben inspeccionar todo el trafico entrante y
saliente con el fin de encontrar todo tipo de amenaza cibernética que quiera
ingresar a la red o detectar él envié de informacion que las maquinas ya
infectadas estén realizando hacia el atacante. Esta tarea se realizard en modo de
monitoreo, por lo cual no se debera de bloquear el trafico entrante o saliente,
pero debera tener la capacidad de ponerse in-line ante necesidad de la Entidad,
generando un bloqueo en modo automatico y tiempo real

Analisis en base a trafico no menos a 250 Mbps y despliegue en modalidad
SPAN/TAP o INLINE

El analisis se debe realizar en el appliance que realiza el andlisis de malware y no
debe ser realizado a través de enviar la informacidn para analisis externa (a la
nube) para inspeccion.

Debera emular sistemas operativos Windows y Mac.

Las maquinas virtuales del equipo que realiza el analisis de malware deberan ser
propietarias, y no de entorno publico o comercial.

Debe actuar en tiempo real (en el instante en que la amenaza intenta afectar a
la red interna). De modo que informe por consola y por correo electrénico
acerca de la presencia del malware moderno y/o avanzado en la red interna, a
nivel de usuario por IP y por hostname.

Indicar si hubiera malware descocido, debiendo proporcionar la siguiente
Informacién: MD5, Tipo de archivo, protocolo usado, cantidad de ocurrencias,
ejecutable del malware.

El servicio a través del appliance instalado, debe ser capaz de ejecutar el cédigo
sospechoso, URL’s y diversos tipos de archivos en un entorno virtual de inspeccién
dentro del mismo dispositivo. Para ello realizara tanto analisis estatico como
dindmico en el sistema

Para realizar las funciones indicadas preferentemente no debe requerir
conectarse a otro dispositivo en la red que tenga como funcién proporcionar
firmas de malware o depender de una tecnologia (herramientas de seguridad))
para poder operar.

El servicio debera incluir un sistema que utilice técnicas avanzadas de sandboxing
(virtualizacion del entorno infectado) y remision de reportes y resultados en
formato de presentacién forense dentro del mismo appliance.

La herramienta a utilizar debera tener la capacidad de revisar todo el trafico de
datos con lo que actualmente cuenta la entidad, con capacidad superior a 1000
usuarios concurrentes en navegacion web.
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Debe soportar la ejecucidn e inspeccion de los siguientes tipos de archivos: 3gp,
asf, avi, bat, chm, cmd, com, csv, dll, doc, docx, exe, flv, gif, hop, hml, htm, hwp,
ico, jar, jpg, js, Ink, midi, mov, mp3, mp4, mpg, pdf, png, ppsx, ppt, pptx, qt, rm,
rmi, rtf, swf, tiff, url, vbs, vcf, vcs, wav, wma, wsf, xls, xlIsx, xml. Debe tener la
capacidad de emular entornos X.86 y x.64 localmente.

El andlisis de amenazas de malware en la red debera tener una duracion de 15
dias calendario.

Para verificar que la red de la entidad se encuentre libre de vulnerabilidades antes
de la instalacidon del firewall se deberd realizar un escaner de andlisis de
vulnerabilidades. Esta consiste en efectuar una busqueda basada en un software
que puede escanear vulnerabilidades que funcionan sobre distintas plataformas
informaticas o diversos Sistemas Operativos (Windows - Linux - Mac - Solaris,
etc...), y que permitira encontrar errores de configuraciones, ya sean por falta de
actualizacion del S.0, puertos que pueden llevar a sesiones, procesos Web o fallos
en softwares instalados (Apache, Mysql, etc) ademads, brindando reportes
personalizados que permitan a la entidad definir medidas para salvaguardar la
informacién interna. Esto sera desarrollado para 15 direcciones Ips internas.
Debe permitir realizar escaneos sin agentes, para una facil instalacion vy
mantenimiento.

El software debera realizar las siguientes tareas como minimo:
Debe permitir crear facilmente politicas usando una variedad de asistentes.
Debe permitir programar analisis, para ejecutarse una vez o de forma recurrente.
Debe permitir clasificar los riesgos en 5 niveles de gravedad: Critica, Alta, Media,
Baja e Informativo.

Debe permitir realizar informes flexibles, que puedan ser personalizados para ser
ordenados por tipos vulnerabilidad o host, crear un resumen ejecutivo o
comparar los resultados del andlisis para destacar los cambios.
Debe permitir generar reportes en formatos: XML, PDF, CSV, HTML.
Debe permitir notificaciones via email de los resultados, remediacion y las
recomendaciones 'y mejoras del escaneo de vulnerabilidades.
Debe permitir escaneos de vulnerabilidades de redes IPV4, IPV6 e hibridas.
Debe permitir realizar la deteccién de configuraciones erréneas en el sistema y
parches faltantes.

Debe permitir detectar virus, malware, backdoors, hosts que se comunican con
los sistemas infectados por botnets, procesos conocidos / desconocidos, servicios

web con enlaces a contenidos maliciosos.
Debe cumplir con los requisitos del PCI DSS, a través de una auditoria de
configuracién y escaneo de aplicaciones web.

El sistema permitird realizar escaneos de vulnerabilidades que cubran las
siguientes normativas: FFIEC, FISMA, CyberScope Reporting Protocol, GLBA,
HIPAA/HITECH, NERC, PCI, SCAP, SOX, que permitan al IRTP realizar mejora
continua de la seguridad interna.
La auditoria de las configuraciones considerard las buenas practicas y procesos de
Tl definidos por: CERT, CIS, COBIT/ITIL, DISA STIGs, FDCC, IBM iSeries, 1SO, NIST,
NSA.

Identificacion de Usuarios

Deberad incluir la capacidad de creacién de politicas basadas en la visibilidad y
control de quién esta usando qué aplicaciones, a través de la integracion con
servicios de directorio. Autenticacion via ldap, directorio activo y base de datos
local.

Debe poseer integracidn con Microsoft Active Directory para identificacién de
usuarios y grupos permitiendo la granularidad de control/politicas basadas en
usuarios y grupos de usuarios.
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Debera incluir la capacidad de creacion de politicas basadas en el control por
aplicacidn, categoria de aplicacion, sub-categoria, tecnologia y factor de riesgo.
Asi como también debera incluir la capacidad de creacidn de politicas basadas en
el control por usuario, grupos de usuarios o direccion ip.

Debera incluir la capacidad de creacion de politicas basadas en “traffic shaping”
por aplicacidn, usuario, fuente, destino, tunel vpn-ipsec-ssl.

Debera permitir el control, sin instalacién de cliente de software, en equipos que
soliciten salida a internet para que antes de iniciar la navegacion, se despliegue
un portal de autenticacion residente en el firewall (captive portal) con soporte a
autenticacion por client certificate.

Filtro de Datos

Permite la creacion de filtros para archivos y datos predefinidos;

Los archivos deben ser identificados por extensién y firmas;

Permite identificar y opcionalmente prevenir la transferencia de varios tipos de
archivos (MS Office, PDF, etc.) identificados sobre aplicaciones (P2P, Instant
Messaging, SMB, entre otros.

Soportar la identificacidon de archivos compactados y las aplicaciones de politicas
sobre el contenido de esos tipos de archivos;

Permitir identificar y opcionalmente prevenir la transferencia de informaciones
sensibles, incluyendo, mas no limitando al niumero de tarjetas de crédito,
permitiendo la creacién de nuevos tipos de datos via expresion regular;

Permitir listar el nimero de aplicaciones soportadas para control de datos;

Permitir listar el nimero de tipos de archivos soportados para el control de datos.

Filtro URL

La plataforma de seguridad de debe poseer las siguientes funcionalidades de
filtro de URL.

Permite especificar la politica por tiempo, horario o determinado periodo (dia,
mes, aio, dia de la semana y hora).

Debe ser posible crear politicas por usuario, grupo de usuario, ips, redes y zonas
de seguridad.

Debera incluir la capacidad de creacidon de politicas basadas en la visibilidad y
control de quien estd utilizando cual URLs a través de la integracion con servicios
de directorio, autenticacion via LDAP, Active Directory, E-Directory y base de
datos local.

Debe permitir poder publicar los logs de URL con la informacién de los usuarios
conforme a lo descrito en la integracidn con servicios de directorio.

Debe soportar la capacidad de crear politicas basadas en control por URL y
categoria URL.

Debe bloquear el acceso a sitios de blusqueda (Google, Bing y Yahoo) en el caso
de que la opcion de Safe Search este deshabilitada. Debe en ese caso exhibir una
pagina de bloqueo dando instrucciones al usuario de como habilitar dicha
funcién.

Debe soportar una cacheé local de URL en el appliance, evitando el delay de
comunicacién/validacion de las URLs.

Debe poseer al menos 60 categorias de URLs.

Debe soportar la creacién de categorias URL custom.

Debe soportar la exclusién de URLs del bloqueo por categoria.

Debe permitir la customizacion de la pagina de bloqueo.

Debe permitir o bloquear y continuar (habilitando que el usuario accede a un sitio
potencialmente bloqueado informandole del bloqueo y habilitando el botén de
“continuar” para permitirle seguir a ese site).

Debe soportar la inclusidn de los logs del producto de las informaciones de las
actividades de los usuarios.

Geo-localizacion

Soportar la creacién de politicas por Geo localizacion, permitiendo que el trafico
de determinado Pais/Paises sea bloqueado.

Debe posibilitar la visualizacion de los paises de origen y destino en los logs de
acceso.
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Debe posibilitar la creacion de regiones geograficas desde la interfaz grafica y
crear politicas utilizando las mismas.

VPN

Soportar VPN Site-to-Site y Cliente-To-Site.

Soportar IPSec VPN y licenciar (en el caso que se requiera una licencia) hasta el
maximo de usuarios que permita el dispositivo.

Soportar SSL VPN y licenciar (en el caso que se requiera una licencia) hasta el
maximo de usuarios que permita el dispositivo

Soportar VPN Site-to-Site y Cliente-To-Site.

Soportar IPSec VPN y licenciar (en el caso que se requiera una licencia) hasta el
maximo de usuarios que permita el dispositivo.

Soportar SSL VPN vy licenciar (en el caso que se requiera una licencia) hasta el
maximo de usuarios que permita el dispositivo.

VPNs IPSec debe soportar:

3DES;

Autenticacion MD5 e SHA-1;

Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
Algoritmo Internet Key Exchange (IKE);

AES 128, 192 e 256 (Advanced Encryption Standard)
Autenticacion via certificado IKE PKI.

Debe poseer interoperabilidad con los siguientes fabricantes:
Cisco;

Checkpoint;

Juniper;

Palo Alto Networks;

Fortinet;

Sonic Wall;

Las VPN SSL deben permitir que el usuario realice la conexion por medio de
cliente instalado en el sistema operacional del equipamiento o por medio de
interfaz WEB;

Las funcionalidades de VPN SSL deben ser atendidas con o sin el uso de agente:

La asignacion de direccidn IP en los clientes remotos de VPN;

La asignacion de DNS en los clientes remotos de VPN;

El portal de VPN debe enviar al cliente remoto la lista de Gateways VPN activos
para el establecimiento de la conexion, los cuales deben poder ser administrados
centralizadamente

Debe haber una opcidn en el cliente remoto de escoger manualmente el gateway
de VPN y de forma automatica a través de la mejor respuesta entre los gateways
disponibles con base al mas rapido.

Debe poseer la capacidad de identificar el origen de conexion de VPN si es interna
o externa.

Reportes y Administracion

Debe tener un modulo de reportes y administracién incluido dentro del mismo
equipo sin necesidad de licenciamiento ideal

La solucion de seguridad debe poseer comunicacién cifrada y autenticada con
usuario y contrasefia, tanto como para la interface grafica de usuario como la
consola de administracion de linea de comandos (SSH o telnet).

La solucién de seguridad debe permitir al administrador del sistema autenticarse
via usuario/contrasefia o via certificados digitales.

La solucién cuenta con la capacidad de asignar un perfil de administracién que
permita delimitar las funciones del equipo que pueden gerenciar y afectar. (RBAC)

La solucién debe permitir a los administradores conectarse desde ciertas
direcciones IP cuando se utilice SSH, Telnet, http o https.

La solucién de seguridad cuenta con soporte de SNMP versién 3

La solucién de seguridad permite integrar al menos 3 servidores syslog.
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Generacion de reportes. Como minimo los siguientes reportes deben poder ser
generados:

Resumen grafico de las aplicaciones utilizadas;

Principales aplicaciones por utilizacion de ancho de banda de entrada y salida;
Principales aplicaciones por tasa de transferencia en bytes;

Principales hosts por nimero de amenazas identificadas;

Actividades de un usuario especifico y grupo de usuarios del AD/LDAP,
incluyendo aplicaciones accedidas y amenazas (IPS, y Anti-Spyware), de red
vinculadas a este trafico;

Debe permitir la creacidon de reportes personalizado.

Las pruebas de aceptacion se realizaran en forma conjunta, entre el personal de
la ENTIDAD y del Contratista, en base al protocolo de pruebas suministrado por
el Contratista. Las pruebas tienen por finalidad verificar que los equipos son
brindados de acuerdo a los requerimientos establecidos y deberan contener
como minimo lo siguiente:

v" Pruebas de Encendido y Apagado de Equipos luego de realizada la
configuracion.

v' Prueba de Funcionamiento de la Alta disponibilidad realizando el
apagado de uno de los equipos.

Pruebas de los v" Prueba de verificacidn de Politicas de Seguridad hacia los usuarios.

productos v" Prueba de funcionamiento de caracteristicas de los equipos (IPS,

esperados Antivirus, Filtrado de URL, VPN, Control de Ancho de banda).

v" Verificacién de Licencias Activas.

El Contratista deberd tomar las previsiones del caso, a fin de no perjudicar el inicio
de las labores diarias en la Entidad en el momento de la implementacion del
equipamiento. La Entidad proporcionara las facilidades necesarias para realizar
los trabajos dentro de sus instalaciones y en horarios fuera de oficina.

Una vez finalizadas las pruebas de aceptacion se firmard de manera conjunta
entre el representante del Contratista y el representante de la Entidad, un Acta
de Conformidad de la Instalacién del Equipamiento.

A. PERFIL CARACTERISTICO DEL PROVEEDOR Y/O SU PERSONAL A CONTRATAR - CALIFICACIONES Y EXPERIENCIA

Del Proveedor:

Los requisitos que deben ser cumplidos por el proveedor son:

e) El proveedor deberd asegurar que el equipamiento a ofertar no cuente a la fecha de presentacion
de propuestas con anuncio de Fin de Ciclo Vital (Fin de Vida) del fabricante con el fin de asegurar
una mayor vigencia tecnoldgica de los equipos a adquirir. Esta deberd ser sustentada con
informacién de referencia publica (paginas de internet) o mediante Carta del Fabricante.

f)  El proveedor debera contar con los perfiles profesionales correspondientes para la implementacion.
Es preciso indicar que todos los certificados deben estar en vigencia al momento de la firma del
contrato. Estos se acreditardn con una declaracion jurada

g) El proveedor debera proporcionar todos los equipos, cables y accesorios necesarios para la
interconexion entre los distintos componentes.

h) El proveedor debera presentar documentacion tales como catédlogos, brochures, datasheet, hojas
de datos, fichas técnicas, que sustenten el cumplimiento de las especificaciones técnicas minimas,
solicitadas del equipamiento propuesto.
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Del personal:
(01) Jefe de Proyecto:
a. Educacién:

e Ingeniero o bachiller como minimo en una de las siguientes carreras profesionales:
Ingenieria Electronica, Telecomunicaciones, Sistemas, Informatica, Industrial, Cdmputo o
afines.

e Certificacion vigente en PMP o en estudios como especialista en gerencia de proyectos.

e  Con Certificacion Técnica en la marca o producto ofertado.

e Con conocimiento demostrable en I1SO 27001.

e Capacidades de coordinacion, comunicacién y trabajo en equipo.

b. Experiencia profesional:
e  Experiencia profesional minima de dos (2) afios como jefe de proyecto
e Experiencia en gestion de proyectos de tecnologias de la informacion o proyectos
relacionados al objeto de la convocatoria.

(01) Especialista en Seguridad Perimetral
a. Educacidn:
e lingeniero o bachiller o técnico como minimo en una de las siguientes carreras
profesionales: Ingenieria Electrénica, Telecomunicaciones, Sistemas, Informatica,
Industrial, Computo o afines.
e Certificacion de nivel técnico emitida por el fabricante de la Solucién de Seguridad
Perimetral ofertada.
b. Experiencia profesional:
e Experiencia profesional minima de dos (2) afios como implementado
]

B. DEL MANTENIMIENTO PREVENTIVO, SOPORTE TECNICO, SEGURIDAD GESTIONADA Y CAPACITACION

Mantenimiento Preventivo

Se deberan realizar dos (02) mantenimientos preventivos, durante el periodo de garantia, el primero al
finalizar el primer afio de garantia y el segundo un mes antes de finalizar el segundo afio de garantia, el
mantenimiento consiste en lo siguiente:
e Limpieza de los equipos en caso sea necesario.
e Actualizaciones de Software y/o firmware de los equipos, a la versidn mas reciente y estable
disponible al momento de realizar los respectivos mantenimientos.

Soporte Técnico y Seguridad Gestionada:

Soporte Técnico:

En lo relacionado al soporte técnico y la seguridad gestionada el contratista deberd tener en cuenta lo
siguiente:

h) Elservicio de soporte técnico debe ser bajo la modalidad 24x7x365 y tener la misma duracién que el
tiempo de garantia de los equipos especificado en el punto anterior. Asimismo, debe incluir cambio
de partes, actualizaciones del software.

i) Los tiempos de atencién deben cumplir lo siguiente:

v' Respuesta telefénica menor a sesenta (60) minutos confirmando la recepcién del reporte de
incidencia.

v' Respuesta de atencién de dos (02) horas como méximo a cargo de técnico especializado.

v" Tiempo de resolucién méaxima de cuatro (04) horas luego de reportado el problema, en caso se
requiera el reemplazo del hardware (RMA).

j)  ElContratista debe poseer un Centro de Control, ubicado en el Perd, que emplee las buenas practicas
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k)

m)

n)

de gestion de servicios.

El Contratista debe poseer una linea directa fija, ademas de lineas celulares de soporte. El Contratista
debera facilitar el detalle de los nimeros telefénicos para su verificacion por parte de la entidad.

El Contratista debe proporcionar los niveles de escalamiento para los casos de averia, registro de
incidencias y soporte.

El Contratista como empresa integradora de soluciones de tecnologia sera la responsable de todas
las coordinaciones ante el fabricante, en caso sea requerido.

Los dafios ocasionados por el Contratista durante la ejecucion de los trabajos, sobre propiedad de
terceros, sera cubierto por este, sin perjuicio de la Entidad.

Seguridad Informatica Gestionada:

a)

En cuanto a la seguridad gestionada de los equipos a ofertar, el Contratista deberd cumplir lo
siguiente:

Contar con una mesa de control o SOC (Security Operation Center), ubicado geograficamente dentro
del pais y donde se cuente con personal experto, certificado y dedicado para la gestidon del servicio.
El cual debe contemplar las siguientes actividades:

v Disponibilidad de monitoreo y control de la seguridad en las redes y en Internet bajo la
modalidad 24x7x365 debera estar disponible durante la ejecucidon de la garantia, siendo la
Entidad quien solicitard al proveedor la intervencion necesaria durante este periodo. Este
monitoreo debe incluir la evaluacion de la performance, disponibilidad, uso de interfaces y
estatus de procesamiento de las funcionalidades de los equipos.

v' Elcontrol sobre las actividades de los administradores de la solucidn, es decir; “quién” hizo,
“qué” cambios, “cuando” y “por qué”.

v" La notificacién de los eventos de seguridad, caida de equipos y comportamiento anémalo
a los responsables de la Entidad. Es preciso indicar que la comunicacién de estos incidentes
se realizara en base al nivel de escalamiento que establecera la entidad.

v' El apoyo en la respuesta a incidentes y en la neutralizacién de ataques relacionados a la
seguridad de la informacion.

v' La gestién y administracién de los equipos propuestos deberdn ser de manera compartida
con la Entidad. Es preciso indicar que todo cambio planificado o ejecutado por el SOC debe
ser autorizado de manera formal por los responsables de la Entidad, segun el
procedimiento de gestion de cambios. Los cambios que requiera la Entidad seran
comunicados con un minimo de seis (06) horas de anticipacién.

v' Designar a una persona del SOC para la atencién de reportes a solicitud de la Entidad. Este
responsable debe contar con los conocimientos y experiencia en el manejo y generacion de
reportes en los equipos propuestos. Los reportes serdn enviados a la Entidad de manera
mensual indicando los incidentes ocurridos, asi también se consideraran reportes a
demanda cuando la Entidad asi lo requiera (los tiempos de entrega seran de un maximo de
24 horas). Algunos de reportes requeridos seran los siguientes:

» Cambios de politicas en los cortafuegos, fecha y hora de cambio, usuario, IP origen, politica,
detalles de cambios, etc. Este reporte sera requerido en los cortafuegos perimetrales e
interno.

» Cambios en el médulo de acceso web (filtro web), fecha y hora, usuario, IP origen, detalles
de cambio, etc.

» Conexiones establecidas por usuarios VPN (SSL, IPSEC, SITE to SITE, etc.). Estos reportes
deberan contener informacién de fecha y hora de conexion, usuarios, IP origen, IP destino,
aplicaciones, puertos, trafico, etc.

» Creacion de usuarios VPN (SSL, IPSEC, SITE to SITE, etc.). Estos reportes deberan contener
informacion de fecha y hora de conexidn, usuarios, IP origen, IP destino, aplicaciones,
puertos, trafico, etc.

» Cambios y/o modificaciones en los usuarios VPN (SSL, IPSEC, SITE to SITE, etc.).
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» Y otros reportes que la Entidad pudiera necesitar en el transcurso de la vigencia del servicio
del SOC.
b) Contar con los recursos técnicos, software y herramientas propietarias que le permitan generar los
reportes solicitados por la Entidad.
c) Contar con politicas de seguridad de la informacién, debidamente implementadas en el SOC

Capacitacion:

e Se debera brindar una Capacitacién a dos (02) profesionales de la Unidad de Tecnologias del Programa
Nacional de Alimentacién Escolar Qali Warma - Ministerio de Desarrollo e Inclusién Social, en
configuracion, operacién, solucion de problemas y mejoras de uso de los equipos de la Solucién Ofertada segun
lo siguiente:

Para los equipos de Seguridad Perimetral.
e Tipo de Capacitacién: Debera seguir el modelo curricular del curso Oficial o curricula similar a la
indicada por el fabricante
e Numero de Horas: 16 Horas
o Perfil del Capacitador.
v" Ingeniero de las escuelas profesionales de Ingenieria de Sistemas o Informatica o
Electronica o Computacioén o afines
v' Experiencia minima de dos (02) afios como capacitador soluciones de seguridad
v' El Expositor deberd contar con la certificacion técnica oficial de la marca ofertada, en su
grado de especializacion mas alto.
La capacitacidn se realizard en la Sede Central sito en la Av. Circunvalaciéon Los Inkas N°208 Surco
(Av. Javier Prado este) Piso 12 - Lima, durante la fase de implementacion.
Debera realizarse la entrega de Certificado por parte del Contratista

1SO 27001 (acorde a la NTP ISO/IEC 27001):
Se deberd brindar una Capacitacion para tres (03) profesionales de la Unidad de Tecnologias de la
Informacion del Programa Nacional de Alimentacidn Escolar Qali Warma - Ministerio de
Desarrollo e Inclusién Social, en la norma ISO 27001, considerando los siguientes objetivos finales:
o |dentificar las razones para adoptar un Sistema de Gestion de Seguridad de la Informacion.
e Conocer los requerimientos de la Norma ISO 27001.
Identificar usos y controles de un Sistema de Gestidn de Seguridad de la Informacion.
e Comprender el Disefio de un Sistema de Gestién de Seguridad de la Informacion.
Generalidades:
e Estructura: Debera seguir el siguiente modelo curricular:
o Conceptos y fundamentos de seguridad de la informacién
Terminologia
Familia de normas ISO/IEC 27000
Importancia del SGSI en la organizacion
La estructura de la norma 27001
Identificacion de requisitos
El sistema de gestion
Los controles del anexo A
o El proceso de auditoria y certificacion
e Numero de Horas: 08 Horas
o Perfil del Capacitador.
v" Ingeniero de las escuelas profesionales de Ingenieria de Sistemas o Informética o
Electronica o Computacién o afines
v' Experiencia minima de cinco (05) afios como capacitador en ISO 27001.
v'  Debera ser Lead Auditor ISO/IEC 27001
v" El Expositor deberd contar con la certificacién técnica oficial de la marca ofertada para la

O 0O 0O O O O O

PNUD/IAL-133/2018 — “Adquisicién de Switches para centro de Datos, Switches de Distribucion y Firewall de Seguridad
Perimetral para el Programa Nacional de Alimentacién Escolar Qali Warma”



Programa de las Naciones Unidas para el Desarrollo

seguridad perimetral.
La capacitacion se realizara en la Sede Central sito en la Av. Circunvalacién Los Inkas N°208 Surco
(Av. Javier Prado este) Piso 12 - Lima, durante la fase de implementacion.
Debera realizarse la entrega de Certificado por parte del Contratista

C. ENTREGABLES
e Al finalizar la Instalacion y configuracidn del equipamiento solicitado se deberd presentar un informe final el
cual debe contener la siguiente documentacién, los mismos que deberan entregarse en dos (02) juegos en
formato impreso y digital:
- Diagrama de conexidn de los Equipos de Seguridad Perimetral
- Procedimiento detallado de la instalacion y configuracion de los equipos de seguridad
perimetral.
- Archivos conteniendo el Backup de los equipos de seguridad perimetral.
- Instructivos y/o manuales de configuracion de los equipos de seguridad perimetral.
- Documento en donde se pueda verificar el periodo de Garantia del fabricante del Equipamiento
propuesto.

D. PLAZO DE ENTREGA
e El Plazo de entrega serd de 45 dias calendario, contados desde el dia siguiente de la recepcion de la Orden de
Compra por parte del proveedor.

E. FORMA DE PAGO
e Elpago se efectuard a la aprobacion de la conformidad técnica de los bienes y capacitacidn del uso de los bienes
incluido informe final: El pago del 100% del precio de los bienes, se realizard dentro de los 30 dias calendario
siguientes a la verificacion del total de los bienes y del cumplimiento técnico de los mismos, asi como la
capacitacion sobre el uso de los bienes a través de la presentacidn del informes final. En caso se haya otorgado
el pago por adelantado no mayor al 20% del total de los bienes, solicitado por el Licitante, este sera descontado
del pago de las entregas realizadas.

PNUD/IAL-133/2018 — “Adquisicién de Switches para centro de Datos, Switches de Distribucion y Firewall de Seguridad
Perimetral para el Programa Nacional de Alimentacién Escolar Qali Warma”



Programa de las Naciones Unidas para el Desarrollo

Seccion 4: Formulario de presentacién de la Oferta?
(Este documento deberd presentarse en papel membretado del Licitante. Salvo en los campos que se indican, no se
podradn introducir cambios en este modelo.)

[Indiquese: lugar, fecha]
A: Centro de Servicios
Programa de las Naciones Unidas para el Desarrollo
PNUD/Peru

Estimados sefiores:

Los abajo firmantes tenemos el placer de dirigirnos a ustedes para ofrecer al PNUD los bienes y servicios conexos
[indiquese el nombre de los bienes y servicios tal como figura en la laL] conforme a los requisitos que se establecen en
la Invitacion a Licitacion PNUD/IAL-133/2018. De igual manera, remitimos nuestra oferta, que incluye la Oferta Técnica
y Financiera.

Por la presente declaramos que:

a) Toda la informacién y las afirmaciones realizadas en esta Oferta son verdaderas, y aceptamos que cualquier
malinterpretacion contenida en ella pueda conducir a nuestra descalificacion;

b) No estamos incluidos actualmente en la lista de proveedores suspendidos o retirados de la ONU u otro tipo de
agencia de la ONU, ni estamos asociados con ninguna empresa o individuo que aparezca en la Lista 1267/1989
del Consejo de Seguridad de la ONU;

c) No estamos en situacion de bancarrota pendiente, o litigios pendientes o ninguna otra accion legal que pudiera
poner en peligro nuestra operacion como empresa en funcionamiento, y

d) No utilizamos ni tenemos previsto emplear a ninguna persona que esté o haya estado empleada recientemente
por la ONU o el PNUD.

Confirmamos que hemos leido y entendido, y por consiguiente aceptamos plenamente la Lista de Requisitos y
Especificaciones Técnicas que describe los deberes y responsabilidades que se requieren de nosotros en esta lal, asi
como los Términos y Condiciones Generales de Contrataciéon del PNUD.

Asimismo, manifestamos nuestro compromiso de respetar la presente Oferta durante 120 dias calendario.
En caso de aceptacion de nuestra Oferta, nos comprometemos a iniciar los suministros de bienes y la provisién de
servicios a mas tardar en la fecha indicada en la Hoja de Datos.

Estamos plenamente conscientes y reconocemos que el PNUD no tiene la obligacion de aceptar esta Oferta, que nos
corresponde a nosotros asumir todos los costos relacionados con su preparacidn y presentacién, y que en ningln caso
serd el PNUD responsable o estard vinculado a dichos costos, con independencia del desarrollo y resultado de la
evaluacion.

Atentamente les saluda,
Firma autorizada [firma completa e inicial]:
Nombre y cargo del firmante:
Nombre de la empresa:
Informacién de contacto: [Sirvanse sellar esta carta con el sello de su empresa, si lo tuvieren]

1 No se hard ninguna modificacidn ni supresion a este formulario. Cualquier modificacidn o supresiéon puede llevar al rechazo de la Oferta.
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Seccion 5: Documentos que avalan la elegibilidad
y las calificaciones del Licitante

Formulario de Informacidn del Licitante?

Fecha: [indiquese la fecha (dia, mes y afio) de presentacion de la Oferta]
REF.: IAL N°: PNUD/IAL-133/2018

Pagina de paginas

1. Nombre legal del Licitante [indiquese el nombre legal del Licitante]

2. Si se trata de un Joint Venture, nombre legal de cada una de las partes: [indiquese el nombre legal de
cada una de las partes del Joint Venture]
3. Pais o paises actuales o previstos para el registro/operacion: [indiquese el pais de registro actual o

previsto]

4. Ao de registro en dicho lugar: [indiquese el afio de registro del Licitante]

5. Paises donde opera 6. N° de empleados en cada pais 7. Afios de operacién en cada
pais

8. Direccidn o direcciones legal(es) de registro/operacion: [indiquese la direccion legal del Licitante en el
pais de registro]

9. Monto y descripcién de los cinco (5) contratos mayores realizados durante el periodo comprendido entre
los afios 2011-2014

10. Ultima calificacidn crediticia (con puntuacién y fuente, si las hay)

11. Breve descripcidn de la historia judicial (litigios, arbitrajes, reclamaciones, etc.), con indicacion de la
situacion actual y los resultados, en los casos ya resueltos.

12. Informacidn sobre el representante autorizado del Licitante

Nombre: [indiquese el nombre del representante autorizado del Licitante]

Direccidn: [indiquese la direccion del representante autorizado del Licitante]

Teléfono/Fax: [indiquese los numeros de teléfono y fax del representante autorizado del Licitante]

Direccidn de correo electrénico: [indiquese la direccion electrénica del representante autorizado del
Licitante]

13. ¢Estd usted incluido en la Lista Consolidada 1267/1989 de las Naciones Unidas? (Si / No)

14. Numero de cuenta bancaria en el BBVA Banco Continental en la moneda en la que presenta su
cotizacién (20 digitos):

El Licitante completara este formulario siguiendo las instrucciones. Ademds de proporcionar informacion adicional, no se permitira
realizar ninguna modificacion del formulario ni se aceptardn sustituciones.
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15. En caso de no contar con cuenta en el BBVA Banco Continental, favor indicar su nimero de cuenta
Interbancaria (20 digitos):

16. Para el caso de bancos en el exterior indicar adicionalmente, el nombre del banco, direccién, ABA/
ACH Rounting Number/swift, IBAN, etc.:

Nombre del banco:

Direccion:

Numero de ABA/ACH/Swift/ IBAN:
Datos del banco intermediario

(en caso aplique):

17. Se adjuntan copias de los documentos originales siguientes:
] Todos los requisitos documentales que se establecen en la Hoja de Datos

D Si se trata de un Joint Venture/Consorcio, copia del memorando de entendimiento o carta de
intenciones para la creacién de un la JV/consorcio, o registro de JV/consorcio, si lo hay

[ sise trata de una corporacion publica o una entidad controlada o propiedad del Estado,
documentos que establecen la autonomia financiera y legal y el cumplimiento del derecho mercantil.

Nombre del representante legal:

Lugar y fecha:
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Formulario de Informacion sobre socios de un Joint Venture
(Si se encuentra registrado)®

Fecha: [indiquese la fecha (dia, mes y afio) de presentacion de la Ofertal
IAL N°: PNUD/IAL-133/2018

Pagina de paginas
1. Nombre legal del Licitante [indiquese el nombre legal del Licitante]
2. Nombre legal del asociado al JV: [indiquese el nombre legal de asociado]
3. Pais de registro del JV: [indiquese el pais de registro de la empresa mixta]
4. Ao de registro: [indiquese el afio de registro del asociado]
5. Paises donde opera 6. N° de empleados en cada pais 7. Afios de operacién en cada pais

8. Direccidn o direcciones legal(es) de registro/operacion: [indiquese la direccion legal del asociado en el pais de
registro]
9. Valor y descripcion de los cinco (5) contratos mayores realizados durante los Ultimos cinco (5) afios

10. Ultima calificacién crediticia (si la hay)

11. Breve descripcidn de la historia judicial (litigios, arbitrajes, reclamaciones, etc.), con indicacion de la
situacion actual y los resultados en los casos ya resueltos.(Por cada uno de los participantes)

12. Informacidn sobre el representante autorizado del asociado al JV
Nombre: [indiquese el nombre del representante autorizado del asociado alloint venture]
Direccidn: [indiquese la direccion del representante autorizado del asociado alloint Venture]
Teléfono/Fax: [indiquese el teléfono/fax del representante autorizado del asociado al Joint Venture]
Direccidén de correo electrénico: [indiquese la direccion electronica del representante autorizado del asociado al
Joint Venture]

14. Se adjuntan copias de los documentos originales siguientes: [mdrquense el cuadro o los cuadros de los
documentos originales que se adjuntan]

Todos los requisitos documentales que se establecen en la Hoja de Datos

OArticulos de la incorporacion o Registro de la empresa citada en el punto 2 supra.

[OCuando se trate de una entidad de propiedad publica, los documentos que establecen su autonomia financieray
legal y sujecién al Derecho Comercial.

El Licitante completard este formulario siguiendo las instrucciones. Ademds de proporcionar informacion adicional, no se permitird realizar
ninguna modificacion del formulario ni se aceptardn sustituciones.
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Seccidon 6: Formulario de Oferta Técnica*

Este formulario deberda ser presentado por el licitante de acuerdo al Item o items a los cuales postule.

PNUD/IAL-133/2018 - “Adquisicién de Switches para centro de Datos, Switches de Distribucion y Firewall
de Seguridad Perimetrall para el Programa Nacional de Alimentacién Escolar Qali Warma”

Nombre de la empresa u organizacion
licitantes:

Pais de registro:

Nombre del Representante Legal

Numero de cuenta bancaria en la moneda en
la que presenta su cotizacion (20 digitos):
Nombre de la persona de contacto para esta
Oferta:

Direccion:

Teléfono / Fax:

Correo electronico:

SECCION 1: EXPERIENCIA DE LA EMPRESA U ORGANIZACION
En esta Seccion se debe explicar, en su totalidad, los recursos del Licitante en términos de personal e instalaciones
necesarias para la realizacion de este encargo.

1.1. Breve descripcidén del Licitante como entidad: Proporcionen una breve descripcion de la empresa u
organizacion que presenta la Oferta, sus mandatos legales y actividades de negocios autorizadas, el afio y
el pais de constitucidn, los tipos de actividades llevadas a cabo, el presupuesto anual aproximado, etc.
Incluyan referencias a su buena reputacidn o cualquier antecedente de litigios / arbitrajes en que haya
estado implicada la empresa u organizacidén y que pudiera afectar negativamente o tener repercusion en
la ejecucion de los servicios, con indicacidn de la situacidn o el resultado de este litigio / arbitraje durante
los ultimos 5 afios.

1.2. Proporcionen los dos (2) ultimos estados financieros auditados (estado de resultados y balance general),
debidamente firmados por un Contador Publico Colegiado o el que haga sus veces en el pais de origen,
para el caso de proveedores locales esta informacién podra ser reemplazada por los Reportes de los
Estados Financieros presentados a la Superintendencia de Administracién Tributaria-SUNAT durante los
periodos (2015-2016). (liquidez, lineas de créditos standby, etc.) del licitante para contratar. Se debera
incluir cualquier indicacién de la calificacion de crédito, calificacion de la industria, etc. Esta informacion
deberd estar acompaiada del Resumen indicado en la Seccién 13.

1.3. Trayectoria y experiencias: Proporcione informacion relativa a la experiencia empresarial, en la
Distribucion, fabricacién y/o comercializacién de Swicht y/o firewall de seguridad perimetral, realizada en
los ultimos cinco (5) afios, por un monto facturado acumulado no menor a tres veces el monto de su oferta.

Descripcion Cantidad de F-ezj‘h-a oS Referencias del Cliente
Cliente de Bienes Bienes el fnicioy
No. d inistrad contrato fecha de Nombre de teléfono correo
entregados suministrados rérminG contacto electrénico

* Las Ofertas Técnicas que no sean presentadas en este formato podrdn ser rechazadas.
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SECCION 2 - AMBITO DEL SUMINISTRO, ESPECIFICACIONES TECNICAS Y SERVICIOS CONEXOS

En esta Seccion se debe demostrar la aceptabilidad del Licitante ante las especificaciones identificando los
componentes especificos propuestos, abordando los requisitos, segun se especifique, punto por punto;
proporcionando una descripcion detalla de las caracteristicas de ejecucion esenciales propuestas; y demostrando de
qué modo esta Oferta prevé cumplir con las especificaciones o superarlas.

2.1 Ambito del suministro: Proporcione una descripcién detallada de los bienes a suministrar, indicando
claramente la forma en que cumplen con las especificaciones técnicas establecidas en esta lalL (véase Anexo 1);
y describan de qué modo suministrara la organizacion/empresa los bienes y servicios conexos, teniendo en
cuenta la adecuacion a las condiciones locales y el medio ambiente del proyecto.

2.2 Mecanismos de garantia de calidad técnica: La Oferta también incluird detalles de los mecanismos internos
del Licitante en materia de revisidn técnica y garantia de calidad, todos los certificados de calidad
correspondientes, licencias de exportacion y otros documentos que atestiglien la superioridad de la calidad de
los productos y tecnologias que seran suministrados.

2.3 Informes y monitoreo: Sirvanse proporcionar una breve descripcion de los mecanismos propuestos en este
proyecto destinados a informar al PNUD y sus socios, incluyendo un calendario de informes.

2.4 Subcontratacidn: Expliquen si prevén subcontratar algin trabajo, a quién, qué porcentaje de la obra, la razén
de ser de la subcontratacion y las funciones de los subcontratistas propuestos. Se debe prestar especial atencion
a proporcionar una descripcion clara de la funcién de cada entidad y como cada una va a funcionar como un
equipo.

2.5 Riesgos y medidas de mitigacidn: Sirvanse describir los riesgos potenciales para la implementacion de este
proyecto que puedan afectar el logro de los resultados esperados y su terminacidén oportuna, asi como su calidad.
Describir las medidas que se pondran en marcha para mitigar estos riesgos.

2.6 Plazos para la Implementacion: El Licitante debera presentar un cronograma en el que se indicara la secuencia
detallada de las actividades que se llevaran a cabo, sus plazos correspondientes y el nimero de unidades a
entregar.

2.7. Asociaciones (opcional): Expliquen las asociaciones con organizaciones locales, internacionales o de otro tipo
que se hayan previsto para la ejecucién del proyecto. Se debe prestar especial atencién a proporcionar una
imagen clara de la funcién de cada entidad y cémo cada uno va a funcionar como un equipo. Se ruega el envio
de las cartas de compromiso de los socios asi como indicaciones de si algunos o todos han trabajado
conjuntamente en otros proyectos anteriores.

2.8. Estrategia de lucha contra la corrupcién (opcional): Definan la estrategia de lucha contra la corrupcién que
se aplicard a este proyecto para prevenir el uso indebido de los fondos; describan asimismo los controles
financieros que se instauraran.

2.9 Declaracidn de divulgacién total: Con ella se pretende conocer cualquier posible conflicto, de acuerdo con la
definicion de "Conflicto" que se hace en la Seccién 4 de este documento, si procede.

2.10 Capacidad de Produccién: Se debera detallar cual es la capacidad de produccidon semanal y mensual del
fabricante, indicando la capacidad comprometida y la capacidad de libre disponibilidad.

2.11 Otros: Otros comentarios o informaciones sobre la Oferta y su ejecucion.
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SECCION 3: PERSONAL

3.1 Estructura de gestién: Describan el enfoque de gestion global en relacidn con la planificacion e implementacién del
contrato. Incluyan un organigrama de la gestion del contrato, si el contrato les fuera adjudicado.

3.2 Cuadro horario del personal: Sirvanse proporcionar una hoja de célculo que muestre las actividades de cada miembro del
personal y el tiempo asignado para su participacion. Dada la importancia critica de la preparacidn del personal para el éxito
del Contrato, el PNUD no permitira realizar sustituciones de personal cuyas calificaciones hayan sido examinadas y aprobadas
durante el proceso de licitacion. (Si la sustitucion de dicho personal es inevitable, el o los reemplazantes estaran sujetos a la
aprobacion del PNUD. No podra derivarse ningiin aumento de costos como resultado de una sustitucion).

3.3 Calificaciones del personal clave: Sirvanse proporcionar curriculos del personal clave disponibles en la ejecucién de este
proyecto. Los curriculos deben demostrar las calificaciones en dmbitos relevantes para el Contrato. Rogamos utilicen el
siguiente formulario:

Nombre:

Cargo en relacion con este Contrato:

Nacionalidad:

Informacion de contacto:

Paises en los que ha adquirido su experiencia de
trabajo:

Conocimientos lingiiisticos:

Calificaciones educativas y otras:

Resumen de experiencia: Destdquese la experiencia en la region y en proyectos similares.

Periodo: De - A Nombre de la actividad / proyecto / | Nombre del empleo y las actividades
organizacion de financiacion, si procede: desarrolladas / descripcién de la
funcion desarrollada:

p.ej. julio 2004-enero 2005

Etc.

Etc.

Referencias (min. 3): Nombre
Cargo
Organizacion

Informacidn de contacto — Direccion; teléfono; Correo electronico; etc.

Declaracion:

Por la presente, confirmo mi intencidn de servir en el puesto indicado, asi como mi disponibilidad actual para servir durante
el periodo del contrato propuesto. También entiendo que cualquier declaracién intencionalmente falsa de los datos descritos
anteriormente puede conducir a mi inhabilitacion, antes de mi entrada en funciones o durante las mismas.

Firma del Jefe de Equipo/Miembro designado Fecha

PNUD/IAL-133/2018 — “Adquisicién de Switches para centro de Datos, Switches de Distribucion y Firewall de Seguridad
Perimetral para el Programa Nacional de Alimentacién Escolar Qali Warma”



Programa de las Naciones Unidas para el Desarrollo

Seccion 7: Formulario de Oferta Financiera®

El Licitante esta obligado a presentar su Oferta Financiera segun se indica en las Instrucciones a los Licitantes.

PNUD/IAL-133/2018 — “Adquisicion de Switches para centro de Datos, Switches de Distribucion y Firewall de
Seguridad Perimetrall para el Programa Nacional de Alimentacion Escolar Qali Warma”

A. Cuadro Resumen de precios ofertados por ITEM @
a PRECIO TOTAL
NO DE ITEM DESCRIPCION CANTIDAD P fl
Incluido impuestos
ITEM No. 1 SWITCHES DE CORE Y DISTRIBUCION 4
ITEM No. 2 FIREWALL DE SEGURIDAD PERIMETRAL 2
B. Cuadro Resumen de precios ofertados por componente ?
, Precio Precio
NO DE ITEM DESCRIPCION CANTIDAD Unitario Total
ITEM No. 1 SWITCHES DE CORE Y DISTRIBUCION
Sub Item 1.1 | SWITCHES TIPO 1: Switches de core para centro de datos 2
Sub Item 1.2 | SWITCHES TIPO 2: Switches de Distribucién 2
Servicio de instalacion, 4
Servicio de capacitacion 4
Servicio de mantenimiento 4

Monto total incluido impuestos

5 No podrd realizarse ninguna supresion o modificacion en este formulario. Toda supresion o modificacion puede conducir al rechazo
de la Oferta.
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Precio Precio

NO DE ITEM | DESCRIPCION CANTIDAD ..
Unitario Total

ITEM No. 2 FIREWALL DE SEGURIDAD PERIMETRAL

Sub item 2.1 Firewall de seguridad perimetral 2
Servicio de instalacion, 2
Servicio de capacitacion 2
Servicio de mantenimiento 2

Monto total incluido impuestos

Los precios ofertados deberan incluir todos los gastos e impuestos hasta su entrega DDP, instalacién,
capacitacion y mantenimiento en las instalaciones del Programa Nacional de Alimentacion Escolar Qali
Warmaubicada en Lima Metropolitana, de acuerdo a un cronograma de entregas aprobado por PNUD.

Son: (indicar importe en nimeros y en letras, y Moneda)

Nombre y firma del Representante Legal:

Lugar y fecha:
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Seccion 8: Formulario de Garantia de la Oferta (No aplica)

(Este documento se finalizard utilizando el encabezamiento oficial del banco emisor.
Excepto en los campos indicados, no podrdn introducirse cambios a este formulario)

A: PNUD
[indicar la informacion de contacto que figura en la Hoja de Datos]

POR CUANTO [nombre y direccion del Contratista] (en lo sucesivo denominado "el Licitante") ha presentado una Oferta
al PNUD en fecha ....... para el suministro de bienes y la ejecucidn de servicios correspondiente a la Invitacidn a Licitar
PNUD/IAL-133/2018 (en lo sucesivo denominado "la Oferta");

Y POR CUANTO han estipulado ustedes que el Licitante proporcione una Garantia Bancaria de un banco reconocido

por la suma especificada en la laL como garantia en el caso de que el Licitante:

a) nollegue a firmar el contrato después de la adjudicacion de éste por el PNUD;

a) retire su Oferta después de la fecha de apertura de las Ofertas;

b) no cumpla con las modificaciones de requisitos del PNUD, segun se indica en la Seccién F.3 de la laL;

¢) no aporte la Garantia de Ejecucion, los seguros o los restantes documentos que el PNUD pueda exigir como
condicidn para la efectividad del contrato;

Acordamos otorgarle al Licitante esta Garantia Bancaria a favor de ustedes en forma solidaria, incondicional,
irrevocable, sin beneficio de excusién y de realizacion automatica, a su solo requerimiento, por la suma de
(expresar en numero y letras) nuevos soles/délares de los Estados Unidos de América
(USD 0 S/.), a fin de garantizar la Oferta presentada por nuestro cliente, de conformidad con las Bases de la Licitacion
Publica Internacional PNUD/IAL-133/2018 — Adquisicidén de Switches para centro de Datos, Switches de Distribucion y
Firewall de Seguridad Perimetrall para el Programa Nacional de Alimentacidn Escolar Qali Warma.

Fecha de vencimiento: (esta fecha no podra ser menor a la estipulada en las Bases de la
Licitacion).

Esta garantia sera valida por un periodo minimo de 120 dias contados a partir de la fecha de presentacién de ofertas.

FIRMA Y SELLO DEL BANCO PROVEEDOR DE LA GARANTIA
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Seccién 9: Formulario de garantia de ejecucion de contrato (No aplica)®

(Este documento se finalizard utilizando el encabezamiento oficial del banco emisor.
Excepto en los campos indicados, no podrdn introducirse cambios a este formulario)

A: PNUD
[indicar la informacion de contacto que figura en la Hoja de Datos]

POR CUANTO [nombre y direccidn del Contratista] (en lo sucesivo denominado "el Contratista") ha
aceptado, en cumplimiento del Contrato n? ... de fecha ..., ejecutar los servicios ... (en adelante "el
Contrato");

Y POR CUANTO ha sido estipulado por ustedes en dicho Contrato que el Contratista proveera una garantia bancaria
de un banco reconocido por la suma especificada en él como garantia del cumplimiento de sus obligaciones con
arreglo al Contrato;

Y POR CUANTO hemos acordado conceder al Contratista dicha Garantia Bancaria;

POR LO TANTO afirmamos por la presente que somos Garantes y responsables ante ustedes, en nombre del
contratista, en forma solidaria, incondicional, irrevocable, sin beneficio de excusion en nombre de nuestro cliente,
hasta un total hasta un total de [monto de la garantia] [en letras y cifras], que constituye la suma pagadera, en los
tipos y proporciones de monedas en que se pague el precio del Contrato, y que nos comprometemos a pagar contra
su primera solicitud por escrito y sin argumentaciones ni objeciones cualquier suma o sumas dentro de los limites de
[monto de la garantia arriba indicado] sin necesidad de que se prueben o acrediten los motivos o las razones de su
demanda, en la suma especificada en la misma.

Esta garantia sera valida hasta una fecha a 30 dias desde la fecha de expedicidén por el PNUD de un
certificado de desempefio satisfactorio y la finalizacién completa de servicios por el Contratista.

FIRMA Y SELLO DEL BANCO PROVEEDOR DE LA GARANTIA

6Sien la laL se requiere la presentacién de una garantia de ejecucién como condicién para la firma y efectividad del Contrato, la garantia de
ejecucion que emita el banco del Licitante se ajustara al contenido de este formulario.
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Seccion 10: Formulario de Garantia de Pago por Adelantado

(Este documento se finalizara utilizando el encabezamiento oficial del banco emisor.
Excepto en los campos indicados, no podrdn introducirse cambios a este formulario)

[Nombre del banco y direccion de la sucursal u oficina emisora]
Beneficiario: [Nombre y direccion del PNUD]

Fecha:

GARANTIA DE PAGO POR ADELANTADO NO.:

Se nos ha informado que [nombre de la Empresa] (en adelante denominado “el Contratista”) ha celebrado el Contrato
no. [numero de referencia del contrato] de fecha [indiquese la fecha] con ustedes para el suministro de [breve
descripcion de los servicios] (en lo sucesivo denominado “el Contrato”).

Por otra parte, entendemos que, de acuerdo con las condiciones del contrato, se habra de realizar un pago anticipado
por la suma de [monto en letras] ([monto en cifras]) contra una Garantia de Pago por Adelantado.

A peticion del Contratista, nosotros [nombre del banco] por la presente nos comprometemos con caracter irrevocable
a pagarles a ustedes cualquier suma o sumas que no excedan en total de la cantidad de [monto de la garantia] [en
letras y cifras])” a la recepcién por nuestra parte de su primera demanda por escrito acompafiada de una declaracién
escrita que indique que el Contratista ha incumplido sus obligaciones en virtud del Contrato por cuanto el Contratista
ha utilizado el anticipo para otros fines diferentes de la prestacion de los servicios y entrega de bienes que estipula el
Contrato.

Es condicion para cualquier reclamo y pago con arreglo a esta Garantia que el pago por adelantado a que se hace
referencia mas arriba haya sido recibido por el Contratista en su cuenta niumero de [nombre y direccion
del Banco].

El importe maximo de esta garantia sera reducido progresivamente en funcidn del importe del anticipo reembolsado
por el Contratista, tal como se indique en las copias certificadas de los estados de cuenta mensuales que se nos
presenten. Esta garantia expirara, a mas tardar, a nuestra recepcion del certificado de pago mensual que indique que
los Consultores han procedido a la devolucidn total del importe del anticipo, o el dia __ de de ___,lo

que ocurra primero. Consecuentemente, cualquier solicitud de pago con arreglo a esta Garantia debera ser recibida
por nosotros en esta oficina en o antes de la fecha citada.

Esta garantia esta sujeta a las Reglas uniformes de la CCl relativas a las garantias a primer requerimiento (/CC Uniform
Rules for Demand Guarantees). (Folleto n2 458).

[firma(s)]

Nota: Las indicaciones que figuran en cursiva tienen solamente cardcter indicativo, y tienen por objeto ayudar a la
preparacion de este formulario; serdn suprimidas de la Oferta final.

" El banco que extienda la Garantia establecera una cantidad que represente el monto total del pago por adelantado, denominada
en cualquier moneda en que se especifique en el Contrato que se ha realizado el pago por adelantado.
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Seccion 11: - CONDICIONES GENERALES DEL PNUD APLICABLES A LAS ORDENES
DE COMPRA

A. ACEPTACION DE LA ORDEN DE COMPRA

La presente orden de compra se considerara aceptada Unicamente cuando el Proveedor hubiere firmado y devuelto
la Copia de Acceptacion de ésta, o hubiere efectuado la entrega puntual de la mercancia de conformidad con los
términos de la presente orden de compra, segun las especificaciones en ella consignadas. La aceptacién de la presente
orden de compra constituird un contrato entre las partes, cuyos derechos y obligaciones se regiran exclusivamente
por las condiciones establecidas en la presente orden de compra, incluidas las presentes Condiciones Generales.
Ninguna cldusula adicional o incompatible que hubiere propuesto el Proveedor obligara al PNUD si no hubiere sido
aceptada por escrito por el funcionario debidamente autorizado del PNUD.

B. PAGO

1. Una vez cumplidas las condiciones de entrega, y salvo disposicion en contrario en la presente orden de compra, el
PNUD efectuara el pago en un plazo de 30 dias a contar de la fecha de recepcién de la factura del Proveedor y de las
copias de los documentos de embarque especificados en la presente orden de compra.

2. El pago de la factura mencionada supra reflejara cualquier descuento indicado en las condiciones de pago de la
presente orden de compra, siempre que tal pago se hiciere en el plazo estipulado en dichas condiciones.

3. Salvo cuando el PNUD hubiere autorizado otra cosa, el Proveedor deberd presentar una sola factura por la presente
orden de compra y en dicha factura se consignara el numero de identificacién de la presente orden de compra.

4. El Proveedor no podra aumentar los precios consignados en la presente orden de compra, a menos que el PNUD lo
hubiere autorizado expresamente por escrito.

C. EXENCION TRIBUTARIA

1. La seccién 7 de la Convencidn sobre Privilegios e Inmunidades de la Organizacién de las Naciones Unidas dispone,
entre otras cosas, que la Organizacidn de las Naciones Unidas, incluidos sus drganos subsidiarios, esta exenta de todo
impuesto directo, salvo por los cargos correspondientes a servicios publicos, asi como de derechos de aduana y
gravamenes de naturaleza similar respecto de

los articulos que importare o exportare para su uso oficial. Cuando una autoridad gubernamental se negare a
reconocer la exencion del PNUD respecto de estos impuestos, derechos o gravamenes, el Proveedor consultara
inmediatamente al PNUD para determinar la forma de actuar que resulte mutuamente aceptable.

2. En consecuencia, el Proveedor autoriza al PNUD a deducir de sus facturas toda suma que corresponda a esos
impuestos, derechos o gravamenes, salvo cuando hubiere consultado al PNUD antes de efectuar esos pagosy el PNUD,
en cada caso, le hubiere autorizado especificamente a pagar esos impuestos, derechos o gravdmenes en protesto. En
ese caso, el Proveedor presentara al PNUD prueba por escrito de que ha pagado estos impuestos, derechos o
gravamenes y de que ese pago ha sido debidamente autorizado.

D. RIESGO DE PERDIDA
Salvo que las partes hayan acordado otra cosa en la presente orden de compra, el riesgo de pérdida, dafio o
destruccion de la mercancia se regira por el DDU INCOTERM 1990.

E. LICENCIAS DE EXPORTACION
Con independencia de cualquier INCOTERM utilizado en la presente orden de compra, el Proveedor tendra la
obligacidon de obtener las licencias de exportacién que fueren requeridas para la mercancia.

F. CONFORMIDAD DE LA MERCANCIA Y SU EMBALAJE

El Proveedor garantiza que la mercancia, incluido su embalaje, es conforme con las especificaciones de la mercancia
solicitada en virtud de la presente orden de compra y que es apta para el uso al que normalmente se destina y para
los fines expresamente comunicados por el PNUD al Proveedor; asimismo, el Proveedor garantiza que la mercancia
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no adolece de defectos ni en los materiales ni en su fabricacion. El Proveedor garantiza también que la mercancia esta
embalada de la forma mas adecuada para su proteccion.

G. INSPECCION

1. El PNUD tendra un plazo razonable después de la entrega de la mercancia para inspeccionarla y rechazar y rehusar
su aceptacidn si no es conforme a lo indicado en la presente orden de compra; el pago de la mercancia en virtud de la
presente orden de compra no se entendera que constituye aceptacién de la mercancia.

2. La inspeccidn anterior al embarque no exonerara al Proveedor de ninguna de sus obligaciones contractuales.

H. VIOLACION DE DERECHOS DE PROPIEDAD INTELECTUAL

El Proveedor garantiza que el uso o suministro por el PNUD de la mercancia vendida conforme a la presente orden de
compra no viola ninguna patente, derecho de autor, nombre comercial o marca registrada o cualquier otro derecho
de propiedad industrial o intelectual. Ademas, el Proveedor, en virtud de la presente garantia, indemnizara y
defenderd a su costa al PNUD y a la Organizacién de las Naciones Unidas por cualquier accién o reclamacion que se
entablare contra el PNUD o la Organizacién de las Naciones Unidas en relacién con la presunta violacién de cualquiera
de los derechos mencionados supra en relacion con la mercancia vendida en virtud de la presente orden de compra.

I. DERECHOS DEL PNUD

Si el Proveedor no cumpliere sus obligaciones conforme a los términos y condiciones de la presente orden de compra,
incluido, sin caracter limitativo, el incumplimiento de la obligacion de obtener las licencias de exportacidn necesarias
o de la obligacién de efectuar la entrega, total o parcial, de la mercancia en la fecha o fechas convenidas, el PNUD,
previo emplazamiento al Proveedor, con razonable antelacién, de que cumpla su obligacién y sin perjuicio de otros
derechos o recursos, podra ejercer uno o mas de los derechos que se mencionan infra: 2

A. Adquirir la mercancia, en todo o en parte, de otros proveedores, en cuyo caso el PNUD podra exigir que el Proveedor
le compense por cualquier aumento de los costos en que hubiere incurrido.

B. Rehusar la mercancia, en todo o en parte.

C. Rescindir la presente orden de compra sin responsabilidad alguna por cargos de rescision o ninguna otra
responsabilidad.

J. ENTREGA TARDIA

Sin perjuicio de los derechos u obligaciones de las partes, si el Proveedor no pudiere efectuar la entrega de la
mercancia en la fecha o fechas estipuladas en la presente orden de compra, (i) consultara inmediatamente al PNUD
para determinar la manera mas expeditiva de efectuar la entrega de la mercancia y (ii) utilizar un medio rapido de
entrega, a su costa (salvo cuando la demora se debiere a fuerza mayor), si asi lo solicita razonablemente el PNUD.

K. CESION E INSOLVENCIA

1. Salvo cuando el PNUD le hubiere previamente autorizado por escrito, el Proveedor no podra ceder, transferir o
disponer de la presente orden de compra o de cualquiera de sus partes o de cualquiera de los derechos u obligaciones
que le correspondieren en virtud de la presente orden de compra.

2. Si el Proveedor cayera en insolvencia o perdiera el control de su empresa por causa de insolvencia, el PNUD podra,
sin perjuicio de cualquier otro derecho o recurso que pudiera corresponderle, rescindir inmediatamente la presente
orden de compra mediante aviso por escrito al Proveedor.

L. USO DEL NOMBRE Y EMBLEMA DEL PNUD Y DE LA ORGANIZACION DE LAS NACIONES UNIDAS
El Proveedor no utilizarad en ninguna forma el nombre, el emblema o el sello oficial del PNUD o de la Organizacion de
las Naciones Unidas.

M. PROHIBICION DE PUBLICIDAD
El Proveedor no anunciara ni hara publico el hecho de que es un proveedor del PNUD sin la autorizacidn especifica del
PNUD en cada caso.
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N. DERECHOS DEL NINO

1. El Proveedor declara y garantiza que ni él ni ninguna de sus filiales realiza ninguna practica que sea incompatible
con los derechos estipulados en la Convencion sobre los Derechos del Nifio, incluido su articulo 32 que, entre otras
disposiciones, reconoce el derecho del nifio a estar protegido contra el desempefio de cualquier trabajo que pueda
ser peligroso o entorpecer su educacién, o que sea nocivo para su salud o para su desarrollo fisico, mental, espiritual,
moral o social.

2. Todo incumplimiento de esta declaracidn y garantia dara derecho al PNUD a rescindir la presente orden de compra
inmediatamente mediante notificacion al Proveedor, sin costo alguno para el PNUD.

0. MINAS

1. El Contratista declara y garantiza que ni él ni ninguna de sus filiales estd directa y activamente involucrado en
patentes, desarrollo, ensamblaje, produccién, comercio o manufacturacion de minas o de componentes utilizados
principalmente en la fabricacién de minas. El término "minas" se refiere a aquellos artefactos definidos en el articulo
2, parrafos 1, 4 y 5 del Protocolo 1l de la Convencidn sobre prohibiciones o restricciones del empleo de ciertas armas
convencionales que pueden considerarse excesivamente nocivas o de efectos indiscriminados, de 1980.

2. Todo incumplimiento de esta declaracion y garantia dard derecho al PNUD a rescindir el presente Contrato
inmediatamente mediante notificacion al Contratista, sin costo alguno para el PNUD.

P. SOLUCION DE CONTROVERSIAS

Arreglo amigable

Las partes hardn todo lo posible por solucionar de manera amigable toda disputa, controversia o reclamacién derivada
de la presente orden de compra o su incumplimiento, rescisidn o invalidez. Cuando las partes desearen llegar a un
arreglo amigable mediante la conciliacion, ésta se regird por el Reglamento de Conciliacion de la Comision de las
Naciones Unidas para el Derecho Mercantil Internacional que estuviera vigente en esa oportunidad o de conformidad
con cualquier otro procedimiento en el que las partes que pudieren convenir.

Arbitraje

A menos que la disputa, controversia o reclamacidon entre las partes mencionada supra se pueda resolver
amigablemente conforme a lo dispuesto en el parrafo precedente del presente articulo dentro de los sesenta (60) dias
de que una de las partes hubiere recibido de la otra una peticidn de arreglo amigable, dicha disputa, controversia o
reclamacion sera sometida a arbitraje por cualquiera de las partes de conformidad con el Reglamento de Arbitraje de
la Comision de las Naciones Unidas para el Derecho Mercantil Internacional que estuviera vigente en esa oportunidad,
incluidas las disposiciones sobre ley aplicable. El tribunal arbitral no podrd conceder indemnizaciones punitivas.
Ademas, a menos expresamente convenido en la presente orden de compra, el tribunal arbitral no podra conceder
intereses [EN CASOS ESPECIALES, PREVIA CONSULTA CON OLA, SE PODRA ANADIR: “QUE EXCEDAN ..... %, Y SIEMPRE
QUE SEAN INTERESES SIMPLES] El laudo arbitral que se pronuncie como resultado de ese arbitraje sera la resolucion
definitiva y vinculante de la controversia, reclamacién o disputa entre las partes.

Q. PRIVILEGIOS E INMUNIDADES

Ninguna disposicion de las presentes Condiciones Generales o de la presente orden de compra podra interpretarse
que constituye una renuncia de cualquiera de los privilegios e inmunidades de la Organizacion de las Naciones Unidas,
incluidos sus érganos subsidiarios.
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Seccion 12: Resumen de estados financieros
(a ser presentado en papel membretado del licitante)

Nombre del Licitante:

Proceso: PNUD/IAL-133/2018 — “Adquisicion de Switches para centro de Datos, Switches de Distribucion y Firewall de
Seguridad Perimetrall para el Programa Nacional de Alimentacion Escolar Qali Warma”

DESCRIPCION BALANCE BALANCE 2016
2015

1. Volumen de Ventas (segun lo indicado en el Estado de
Ganancias y Pérdidas)

2. Capital Social (suscrito) de la empresa (USS.)
Patrimonio Neto de la Empresa (S/.)

4, indice de Liquidez (razdén corriente): IL = AC/PC

AC = Activo Corriente (indiar monto por cada afio)

PC = Pasivo Corriente (indicar monto por cada afio)

w

5. indice de Endeudamiento: IE = PT/AT

PT = Pasivo Total (indicar monto por cada afio)

AT = Activo Total (indicar monto por cada aiio)

6. Capital Neto de Trabajo: CT = AC-PC

AC = Activo Corriente (indicar monto por cada afio)
PC = Pasivo Corriente ((indicar monto por cada afio)

Firma del Representante Legal

Firma de Contador Publico Colegiado:

Lugar, dia y fecha:
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Seccion 13: Tabla de Especificaciones Técnicas Minimas Requeridas

— “Adquisicion de Switches para centro de Datos, Switches de Distribucion y Firewall de Seguridad Perimetrall
para el Programa Nacional de Alimentacion Escolar Qali Warma”

ESPECIFICACIONES TECNICAS: ADQUISICION DE SWITCHES PARA CENTRO DE DATOS, SWITCHES DE DISTRIBUCION

ITEM No. 1.1: SWITCH TIPO 1 - SWITCHES DE CORE PARA CENTRO DE DATOS

Detalle de
Descripcion Especificaciones
Propuestas

Observacién /
No. Folio

Especificaciones
Técnicas

Marca: Indicar

Modelo: Indicar

Origen Indicar

Cantidad 2 unidades

Con la finalidad de garantizar la alta disponibilidad de la red para los
servidores del Centro de Datos, los Switches para servidores deberan ser
interconectados y configurados de tal manera que los servidores que
Alta tengan multiples interfaces de red, puedan conectarse a estos equipos
Disponibilidad teniendo activas estas conexiones de manera simultanea. Los switches
para servidores deberan interconectarse entre si mediante dos (02)
puertos de 10GB en cada equipo configurando un trunk de 20GB entre
ellos, como minimo

Switches multicapa disefiados especificamente para centro de datos.
Cada switch debera ser del mismo modelo y familia. Afio de fabricacidn
2017 o mas reciente.

Los switches para Centro de Datos deberan permitir que los servidores
gue cuenten con multiples interfaces de red puedan conectarse a ambos
switches utilizando agregacién de puertos sin que se ocasionen loops o
que se tengan puertos bloqueados. Es decir, las conexiones deberan
operar en modo activo/activomstsc.

Incluir al menos 48 puertos fixed SPF+ port ( 1 o 10Gbpa)

El equipo ofertado debera trabajar en capa 2, con una tasa de envio
minima de 960 Gbps.

El equipo debera soportar la insercién en caliente de fuentes de poder-y
mddulos ventiladores-

El equipo debera contar con una redundancia de fuentes de poder N+1
y N+N

El equipo debera contar con una redundancia de médulo de ventilador
de N+1

Hardware

Capaz de consolidar trafico Ethernet proveniente de la red LAN

Cada switch Centro de Datos debera incluir al menos treinta y dos (32)
puertos 10 GE, capaces de soportar transceiver de 1 GE (SFP) o 10 GE
(SFP+), con soporte de capa 2 (L2). Se debera incluir por cada equipo
veinte (20) tranceivers para puertos UTP de 1GE, ocho (08) Tranceiver
del tipo 10GBASE-SR ademds de los conectores que permitan unir
ambos equipos utilizando como minimo dos (02) puertos 10 Gigabit.
El equipo ofertado deberd cumplir con un disefio que provea latencia
de trafico predecible y consistente a pesar del tamaio del paquete,
patron de trafico o caracteristicas habilitadas en las interfaces
correspondientes.
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El equipo ofertado debera cumplir con la misma tasa de transferencia
en todos los puertos.

Los dos Switches de Centro de datos se conectaran entre si mediante
dos enlaces de 10 Gbps como minimo. Estas conexiones pueden ser
mediante cobre o fibra y los mddulos son adicionales a los 10GBASE-SR
ya solicitados.

Cada switch de Centro de Datos no debera exceder de 1 RU de altura.
Fuentes de Poder y ventiladores redundantes hot swap.

Los dispositivos a ofertar no deberdn contar a la fecha de presentacion
de propuestas con anuncio de Fin de Ciclo de Vida (Fin de Vida) del
fabricante con el fin de asegurar una mayor vigencia tecnoldgica de los
equipos a adquirir. Esto debera ser sustentado con documentacion del
fabricante.

Capacidad de Operacion a nivel 2 y nivel 3 del Modelo OSI.

El switch solicitado tiene que tener habilitado el enrutamiento en capa
3, que soporte los protocolos (RIPv2, EIGRPv2, OSPFv2,)

Soporte de calidad de servicio 802.1p

Soporte de QoS, con 8 colas de prioridad por puerto 10GE.

El equipo ofertado debera soportar la configuracion de QoS por puerto.
El equipo ofertado debera soportar clasificacion QoS basada en listas de
acceso (Capas 2,3y 4)

Soporte de tramas gigantes (giants) en todos los puertos (hasta 9216
bytes)

Manejo de 4 000 VLANs y 60 000 MAC address.

Manejo de VLANs por puerto y 802.1q (trunking).

Soporte del estandar IEEE 802.1AB (LLDP - Link Layer Discovery
Protocol) o mecanismo similar para intercambio de informacidon de
dispositivos.

Soporte de protocolos NTP y DNS.

Soporte de DHCP relay.

Enrutamiento unicast, multicast basado en hardware.

Soporte del protocolo VRRP

Debera incluir protocolos de enrutamiento IPv4 estatico y dindmico.
Software Trafico Multicast IGMPv2 y v3 snooping. Soporte de trafico Multicast
IGMPv3.

Soportar enrutamiento multicast basado en hardware para IPv4 e IPv6.
PIM-SM instalado y operativo.

El equipo debera cumplir con ACLs de entrada (estandar y extendido)
en Ethernet y puertos Ethernet virtuales.

Agregacion de puertos, LACP, IEEE 802.3ad, de modo que se pueda usar
cualquier puerto del mismo tipo y velocidad. Se debera asegurar que se
pueda realizar la agregacion en al menos dos puertos ubicados en
mddulos distintos

Soporte de los siguientes estandares:

IEEE 802.3ab 1000BASE-T, Gigabit sobre cobre

IEEE 802.3z 1000BASE-X, Gigabit sobre fibra

IEEE 802.1d, Spanning Tree Protocol

IEEE 802.1s, MSTP

IEEE 802.1w, RSTP

IEEE 802.1p, CoS Priorizacidon de trafico

IEEE 802.1q, VLAN tagging

IEEE 802.3ad, LACP

IEEE 802.3x, Control de flujo

IEEE 802.3ae, 10 Gigabit Ethernet
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RMON

Debera combinar la gestion de Ethernet y redes de almacenamiento en
un unico panel de control.

Gestion por consola y puerto independiente para gestion fuera de
banda.

Permitir la administracién segura protocolo SSHv2.

Permitir multiples sesiones simultaneas de administracion

Incluir el soporte de SNMP v2cy v3.

Incluir los MIBs de los Switches considerados.

Registro de eventos via Syslog.

Soporte de protocolos de transferencia de archivos TFTP, FTP y/o sFTP.
Soporte de protocolos RCP y/o SCP y/o SFTP.

Deseable que cuente con herramientas que permitan la captura de
trafico para su analisis y decodificacién a nivel de paquetes.

Deseable mecanismo de deteccion de fallas en cables de cobre y de
fibra dptica.

Incluir procesos de debug para el analisis detallado de fallas.

Debera contar con licencia para LAN.

Brindar la funcionalidad de “puerto espejo” o funcionalidad similar, por
puerto o grupo de puertos y por VLAN.

Filtrado basado en pardmetros de capas 2, 3 y 4. Estos filtros deben ser
aplicables por puerto y por VLAN.

Seguridad por puerto, en base a la direccion MAC.

Supresion y limitacion de tormentas de broadcast, multicast y/o
unicast.

Control de acceso centralizado mediante RADIUS y/o TACACS+

Incluir el manejo de protocolos SSHv2 y/o SSL.

Permitir minimo 4 niveles de privilegios de acceso para administracion
por consola, telnet y ssh.

Permitir la restriccidon del acceso mediante SSH y SNMP desde multiples
direcciones IP.

La version del sistema operativo no debe poseer vulnerabilidades DoS
conocidas a la fecha de publicacion de las bases.

El Contratista deberd tomar las previsiones del caso, a fin de no
perjudicar el inicio de las labores diarias en la Entidad en el momento de
la implementacién del equipamiento. La Entidad proporcionara las
facilidades necesarias para realizar los trabajos dentro de sus
instalaciones y en horarios fuera de oficin

Las pruebas de aceptacidon se realizardn en forma conjunta, entre el
personal de la ENTIDAD y del Contratista, en base al protocolo de
pruebas suministrado por el Contratista. Las pruebas tienen por finalidad
verificar que los equipos son brindados de acuerdo a los requerimientos
establecidos y deberan contener como minimo lo siguiente:

Gestion y
monitoreo

Mecanismos de
seguridad

Pruebas de los
productos
esperados

v" Pruebas de Encendido y Apagado de Equipos luego de realizada la

configuracién.

v" Prueba de Funcionamiento de la Alta disponibilidad realizando el

apagado de uno de los equipos.

v Verificacién de Licencias Activas

Una vez finalizadas las pruebas de aceptacion se firmard de manera
conjunta entre el representante del Contratista y el representante de la
Entidad, un Acta de Conformidad de la Instalacion del Equipamiento.
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ITEM 1.2: SWITCH TIPO 2 - SWITCHES PARA DISTRIBUCION

e . Detalle de L.

Especificaciones L, e Observacion /
.. Descripcion Especificaciones .
Técnicas No. Folio
Propuestas

Marca: Indicar
Modelo: Indicar
Origen Indicar
Cantidades 2 unidades

Alta Disponibilidad

Para garantizar la alta disponibilidad de la red para los switches de acceso
a usuarios, se debera contar con switches de distribucién, cada uno de los
cuales tendra habilitado un enlace a velocidad 10 Gigabit a cada gabinete
de piso. Estos switches de distribucién deberan interconectarse entre si
mediante dos (02) puertos de 10GB en cada equipo configurando un trunk
de 20GB entre ellos, como minimo.

Hardware

Switches de distribucién multicapa, de operacién en L2 y L3 del modelo
OSl y disefiados como equipos de agregacién o distribucion LAN.

Cada switch debera ser del mismo modelo y familia. Afio de fabricacidn
2017 o mas reciente.

Los dos switches de distribucion deberdn trabajar en alta disponibilidad
operando como una unidad légica virtualizada, para lo cual se debera
provisionar los componentes necesarios.

Capacidad minima de conmutacidn de-640 Gbps por cada equipo.

Cada switch de distribucion debera incluir como minimo Dieciséis (16)
Puertos SFP+ y ser escalable hasta 24 Puertos SFP+. Deberdn soportar
transceivers de 1 GE (SFP) o 10 GE (SFP+), con soporte de capa 2 (L2) y
capa 3 (L3). Se debera tener equipados por cada equipo: ocho (08)
Tranceivers opticos 10GBASE-SR para fibra multimodo.

Se deberad incluir por cada equipo cuatro (04) tranceivers para puertos
UTP de 1GE.

Los dos Switches de distribucion se conectaran entre si mediante dos
enlaces de 10 Gbps como minimo, esta conexidn podra ser mediante fibra
o cobre, se deberdn incluir los componentes necesarios para habilitar esta
conexion redundante.

Cada switch de distribucién no deberd exceder de 1 RU de altura.

Los médulos de fuente de poder y ventiladores deben ser hot-swap.

Cada switch debera contar con una tasa de reenvio en hardware de 400
Mpps como minimo.

Deben contar con fuentes de poder redundantes con voltaje de entrada
de 200-240 VAC, 60 Hz, en una configuraciéon N+1 y ventiladores con flujo
de aire desde el frente hacia atrds como minimo.

Los dispositivos a ofertar no deberdn contar a la fecha de presentacion de
propuestas con anuncio de Fin de Ciclo de Vida (Fin de Vida) del fabricante
con el fin de asegurar una mayor vigencia tecnolégica de los equipos a
adquirir. Esto deberd ser sustentado con documentacion del fabricante.

El equipo debera incluir memoria DRAM como minimo 4GB

El equipo debera incluir memoria FLASH como minimo 4GB

Software

Capacidad de Operacidn a nivel 2, nivel 3 y nivel 4 del Modelo OSI.

Soporte de calidad de servicio 802.1p y DSCP

Soporte de QoS, con 8 colas de prioridad por puerto como minimo.

Manejo de 1000 VLANs, 4000 VLAN IDs y 30 000 MAC address como
minimo.

Manejo de VLANs por puerto y 802.1q (trunking).

Soporte del estdandar IEEE 802.1AB (LLDP - Link Layer Discovery Protocol)

Perimetral para el Programa Nacional de Alimentacién Escolar Qali Warma”

PNUD/IAL-133/2018 — “Adquisicién de Switches para centro de Datos, Switches de Distribucion y Firewall de Seguridad




Programa de las Naciones Unidas para el Desarrollo

o similar para intercambio de informacién de dispositivos.

Soporte de protocolos SNTP o NTP y o DNS.

Soporte de DHCP relay.

Enrutamiento unicast, multicast basado en hardware.

Debera incluir protocolos de enrutamiento IPv4 estédtico y dinamico
(RIPv2, OSPFv2 y BGP como minimo) con soporte de OSPF y BGP en IPv6
mediante upgrade de software.

Trafico Multicast IGMPv2 y v3 snooping. Soporte de trafico Multicast
IGMPv3.

Soportar enrutamiento multicast basado en hardware para IPv4 e IPv6.
PIM-SM instalado y operativo.

Agregacion de puertos, LACP, IEEE 802.3ad, de modo que se pueda usar
cualquier puerto del mismo tipo y velocidad. Se debera asegurar que se
pueda realizar la agregacién en al menos dos puertos ubicados en
mddulos distintos.

Soporte de los siguientes estandares:

IEEE 802.3ab 1000BASE-T, Gigabit sobre cobre
IEEE 802.3z 1000BASE-X, Gigabit sobre fibra
IEEE 802.1d, Spanning Tree Protocol

IEEE 802.1s, MSTP

IEEE 802.1w, RSTP

IEEE 802.1p, CoS Priorizacidn de trafico

IEEE 802.1q, VLAN tagging

IEEE 802.3ad, LACP

IEEE 802.3x, Control de flujo

Gestion por consola y puerto independiente para gestion fuera de
banda.

Permitir la administracidn utilizando protocolo-SSH-

Permitir multiples sesiones simultaneas de administracion
Incluir el soporte de SNMP v2cy v3.
Se deben Incluir los MIBs de los Switches considerados.

Registro de eventos via Syslog.

Soporte de protocolos de transferencia de archivos TFTP; y/o FTP y/o
Gestiony SFTP.

monitoreo Soporte de Sflow, Netflow o protocolo similar instalado y operativo.

Es deseable que incluyan mecanismos de deteccidn de fallas en cables de
cobre y de fibra dptica.

Incluir procesos de debug para el analisis detallado de fallas.

Brindar la funcionalidad de “puerto espejo” o funcionalidad similar, por
puerto o grupo de puertos y por VLAN.

Permitir configurar multiples sesiones de “puerto espejo” o funcionalidad
similar, deseable soporte de "puerto espejo" remoto o funcionalidad
similar. Se requiere soportar al menos dos (02) sesiones simultaneas.

Filtrado basado en parametros de capas 2, 3 y 4. Estos filtros deben ser
aplicables por puerto y por VLAN.

Seguridad por puerto, en base a la direccion MAC.

Supresion y limitacion de tormentas de broadcast, multicast y unicast.
Control de acceso centralizado mediante RADIUS y/o TACACS+

Incluir el manejo de protocolos SSH=

Permitir al menos 4 niveles de privilegios de acceso para administracion
por consola, telnet y ssh.

Permitir la restriccion del acceso mediante SSH y SNMP desde multiples
direcciones IP.

Soporte de DHCP Snooping o mecanismo similar.

Mecanismos de
seguridad
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El Contratista debera tomar las previsiones del caso, a fin de no perjudicar
el inicio de las labores diarias en la Entidad en el momento de la
implementacion del equipamiento. La Entidad proporcionara las
facilidades necesarias para realizar los trabajos dentro de sus instalaciones
y en horarios fuera de oficin

Las pruebas de aceptacidon se realizardan en forma conjunta, entre el
personal de la ENTIDAD y del Contratista, en base al protocolo de pruebas
suministrado por el Contratista. Las pruebas tienen por finalidad verificar
que los equipos son brindados de acuerdo a los requerimientos
establecidos y deberan contener como minimo lo siguiente:

Pruebas de los

productos
esperados
v" Pruebas de Encendido y Apagado de Equipos luego de realizada la
configuracion.
v" Prueba de Funcionamiento de la Alta disponibilidad realizando el
apagado de uno de los equipos.
v Verificacién de Licencias Activas
Una vez finalizadas las pruebas de aceptacidén se firmara de manera
conjunta entre el representante del Contratista y el representante de la
Entidad, un Acta de Conformidad de la Instalacién del Equipamiento.
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ESPECIFICACIONES TECNICAS: ADQUISICION DE FIREWALL DE SEGURIDAD PERIMETRAL
ITEM 2: ADQUISICION DE FIREWALL DE SEGURIDAD

ITEM 2.1: ADQUISICION DE FIREWALL DE SEGURIDAD

Detalle de Observacion

Especificaciones Técnicas Descripcion Especificaciones /
Propuestas No. Folio
Marca: indicar
Modelo: Indicar
Origen: Indicar
Cantidad: 02 Unidades

Se deberd incluir todas las funcionalidades en un solo
dispositivo del mismo fabricante.

El equipo no debera degradar su performance cuando tenga
habilitada todas sus funcionalidades en modo de produccion.
Esto sera acreditado mediante una carta del fabricante
sefialando lo requerido

El Firewall de seguridad perimetral debe tener la capacidad de
operar en los modos de capa 2 (L2), capa 3 (L3). y modo
transparente (brigde).

La plataforma debe ser optimizada para analisis de contenido
de aplicaciones en Capa 7.

El software deberad ser ofrecido en su versién mas estable y/o
mas avanzado.

En ningun caso se podra presentar soluciones con equipos que
estén en etapa de obsolescencia o que hayan anunciado su
“End-of-life”, o dejen de ser fabricadas, comercializadas y/o
soportadas durante los 5 afios siguientes a la instalacién de los
equipos a ser propuestos. Esto deberd ser respaldado con una
carta del fabricante.

La solucién de seguridad debe estar presente en los ultimos 3
reportes de Gartner, en el cuadrante de Lideres para Network
Caracteristicas del Firewall Enterprise Firewalls.

El Firewall de seguridad perimetral debe estar instalado en un
hardware del mismo fabricante, hardware disefiado
exclusivamente para la funcion especifica de seguridad, es
decir, no se aceptaran equipos de propdsito genérico (PC’s o
Servers).

El Firewall de seguridad perimetral deberd estar implementado
en Alta Disponibilidad, Activo- Pasivo

Debera contar con soporte para los siguientes servicios:
Soporte de redes virtuales vlans 802.1q,

Traduccidn de direcciones de red (nat) por fuente y destino,
por direcciones ip dindamicas y pool de puertos.

PPPOE, bgp, ospfy rip2, dhcp server y dhcp relay.

Protocolos de encriptacién ike, 3des, aes, shaly md5.

La identificacién, control y visibilidad de aplicaciones debera
ser una funcionalidad de la solucién

Soporte de jumbo frames 9200 bytes como minimo,

En caso de protocolos desconocidos, se podran asignar firmas
propias

Descripcion y control de trafico sshv2

Control de trafico ipv4 e ipv6, este Ultimo también incluye
visibilidad e inspeccidon de amenazas en aplicaciones y control
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de contenido ipv6 debe ser soportado en interfaces trabajando
enl2yl3

Las reglas del firewall deben tomar en cuenta direccién IP origen
(que puede ser un grupo de direcciones IP), direccion IP destino
(que puede ser un grupo de direcciones IP) y servicio (o grupo
de servicios) de la comunicacidn que se esta analizando

Las funcionalidades de control de aplicaciones, VPN IPSecy SSL,
QOS, SSL y SSH Decryption y protocolos de enrutamiento
dindmico deben operar en caracter permanente, pudiendo ser
utilizadas por tiempo indeterminado, incluso si no existe
derecho de recibir actualizaciones o que no haya contrato de
garantia de software con el fabricante.

Throughput de al menos 1.5 Gbps para la funcidn de Firewall y
control de aplicaciones, lo cual debe ser acreditado mediante
documentacion técnica del fabricante (Brochures, Datasheet,
manuales técnicos). La propuesta debe incluir todas las licencias
correspondientes para cumplir al 100% la necesidad propuesta.
Throughput de al menos 750 Mbps con las siguientes
funcionalidades habilitadas simultdneamente, para todas las
firmas que la plataforma de seguridad posea, debidamente
activadas y actuando: Firewall, control de aplicaciones, IPS,
Antivirus e Antispyware;

Se tomard en consideracion solamente mediciones de
throughput tomadas con 100% de trafico http o trafico real, no
se aceptaran mediciones hechas con trafico UDP o RFCs 3511,
2544, 2647 o 1242. Esta medicidon debe ser acreditado en la
propuesta técnica a través de folletos, manuales, catalogos,
brochures, datasheet u otros documentos técnicos similares
emitidos por el fabricante:

Throughput minimo de 500 Mbps para la funcién de VPN IPSec.
La propuesta debe incluir todas las licencias correspondientes
para cumplir al 100% la necesidad propuesta.

Debe incluir integracion completa con el Active Directory y LDAP
Debe permitir crear controles de acceso basados en
aplicaciones/ servicios/ protocolos predefinidos.

Soportar un minimo de 190,000 conexiones.

Soportar 9500 nuevas conexiones por segundo como minimo.
Capacidad de disco como minimo de 220 GB o mayor.

Debera contar con fuente de poder redundante.

Debera incluir cuatro (04) interfaces de cobre 10/100/1000
como minimo por cada equipo

Debera incluir cuatro (04) interfaces SFP como minimo por cada

equipo.
Debera incluir cuatro (04) interfaces SFP+ como minimo por
cada equipo.

Conexiones tipo red privada virtual (vpn ipsec y ssl), el médulo
de vpn ipsec debe soportar al menos 1000 tuneles.

Debera contar con un software cliente de vpn-ssl para los
sistemas operativos, vista (32 y 64 bits) y Windows 7 (32 y 64
bits), Windows 8, a su vez deberd permitir crear politicas para
trafico vpn-ssl.

Deberan poder dar servicio al menos 100 usuarios concurrentes
via ssl.

Soporte para autenticacién de vpn ssl, secure id y base de datos
propia

La actualizacion de la base de datos debe ser automdtica con
opcién a hacerla manual via tftp
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Debe permitir hasta un maximo de 1500 politicas
Debe permitir 40 zonas de seguridad y 05 routers virtuales
Reconocer por lo menos 2000 aplicaciones diferentes,
incluyendo, mas no limitado: el trafico relacionado a peer-to-
peer, redes sociales, acceso remoto, update de software,
protocolos de red, vozlIP, audio, video, proxy, mensajeria
instantanea, comparticion de archivos, e-mail.
Los dispositivos de seguridad de red deberan poseer la
capacidad de reconocer aplicaciones, independiente del puerto
y protocolo.
Debe ser posible la liberacion y bloqueo solamente de
aplicaciones sin la necesidad de liberacion de puertos y
protocolos.
Reconocer aplicaciones diferentes: el trafico relacionado a peer-
to-peer, redes sociales, acceso remoto, update de software,
protocolos de red, voip, audio, video, proxy, mensajeria
instantanea, comparticién de archivos, e-mail. Se entiende por
aplicacién un determinado programa informatico considerando
todas sus versiones, ejemplo: Una aplicacion serd Skype para
todas sus versiones. No se aceptara soluciones que considere
cada version de una determinada aplicacion como una
aplicacion distinta.
Reconocer por lo menos las siguientes aplicaciones: bittorrent,
gnutella, Skype, Facebook, linked-in, twitter, citrix, logmein,
teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-
tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox,
google drive, skydrive, db2, mysql, Oracle, active Directory,
kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp,

Control de Aplicaciones y snmp, rpc over http, gotomeeting, webex, evernote, google-
Administracién de ancho de | docs, como minimo.

banda (QoS) Debe aplicar andlisis heuristico a fin de detectar aplicaciones a

través de analisis comportamental del trafico observado.
Identificar el uso de tacticas evasivas, o sea, debe tener la
capacidad de visualizar y controlar las aplicaciones y los ataques
que utilizan  tacticas evasivas via comunicaciones
criptografiadas, tales como Skype y ataques mediante el puerto
443,
Para trafico encriptado (SSL y SSH), debe desencriptar paquetes
con el fin de posibilitar la lectura del payload para chequeo de
firmas de aplicaciones conocidas por el fabricante.
Debe Actualizar la base de firmas de aplicaciones
automaticamente.
Debe Reconocer aplicaciones en IPv6.
Limitar el ancho de banda (download/upload) usado por
aplicaciones (traffic shaping), basado en IP de origen, usuarios y
grupos del LDAP/AD.
Los dispositivos de seguridad de red deben poseer la capacidad
de identificar al usuario de red con integracion al Microsoft
Active Directory, sin la necesidad de instalacidon de agente en el
Domain Controller, ni en las estaciones de los usuarios.
Debe ser posible adicionar control de aplicaciones en todas las
Reglas de seguridad del dispositivo, o sea, no limitandose
solamente a la posibilidad de habilitar control de aplicaciones
en algunas Reglas.
Para mantener la seguridad de la red eficiente, debe soportar el
control sobre aplicaciones desconocidas y no solamente sobre
aplicaciones conocidas.
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Permitir nativamente la creacion de firmas personalizadas para
reconocimiento de aplicaciones propietarias en la propia
interface grafica de la solucion, sin la necesidad de accion por
parte del fabricante, manteniendo la confidencialidad de las
aplicaciones del érgano.

Debe ser posible la creacion de grupos estaticos de aplicaciones
y grupos dindamicos de aplicaciones basados en caracteristicas
de las aplicaciones como:

Tecnologia utilizada en las aplicaciones (Client-Server, Browse
Based, Network Protocol, como minimo).

Nivel de riesgo de las aplicaciones.

Categoria y sub-categoria de aplicaciones.

Aplicaciones que usen técnicas evasivas, utilizadas por malware,
como transferencia de archivos y/o uso excesivo de ancho de
banda, etc.

Debera permitir el monitoreo del uso que hacen las aplicaciones
por bytes, sesiones y por usuario, Asi mismo disponer de
estadisticas Real Time para clases de QoS.

Como la finalidad de controlar aplicaciones y trafico cuyo
consumo pueda ser excesivo, (como YouTube, upstream, etc.) y
tener un alto consumo de ancho de banda, se requiere que la
solucién, a la ves de poder permitir o negar ese tipo de
aplicaciones, debe tener la capacidad de controlarlas por
politicas de maximo de ancho de banda cuando fuesen
solicitadas por diferentes usuarios o aplicaciones, tanto de
audio como de video streaming.

Soportar la creacidn de politicas de QoS por:

Direccion de origen

Direccion de destino

Por usuario y grupo de LDAP/AD.

Por aplicaciones.

Por puerto.

El QoS debe permitir la definicidn de clases por:

Ancho de Banda garantizado

Ancho de Banda Maximo

Cola de prioridad

Soportar priorizaciéon Real Time de protocolos de voz (VOIP)
como H.323, SIP, SCCP, MGCP y aplicaciones como Skype.

Debera incluir un médulo de proteccidn contra amenazas de
red, bloqueo de virus, spyware, control de transferencia de
archivos, control de la navegacidn en internet y bloqueo de
archivos por tipo, integrados en el propio appliance de Firewall
Las funcionalidades de IPS, Antivirus y Anti-Spyware deben
operar en caracter permanente, pudiendo ser utilizadas por
tiempo indeterminado, incluso si no existe el derecho de recibir
actualizaciones o que no haya contrato de garantia de software
con el fabricante.

Proteccion contra amenazas | Debe sincronizar las firmas de IPS, Antivirus, Anti-Spyware
cuando esté implementado en alta disponibilidad Activo/Activo
e Activo/pasivo.

Cuando se utilicen las funciones de IPS, Antivirus y Anti-
spyware, el equipamiento debe entregar el mismo performance
(no degradar) entre tener algunas firmas de IPS habilitada o
tener todas las firmas de IPS, Anti-Virus y Antispyware
habilitadas simultdneamente.

Debe incluir seguridad contra virus en contenido HTML y
JavaScript, software espia (spyware) y worms.
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Proteccion contra descargas involuntarias usando http de
archivos ejecutables maliciosos

Permitir el bloqueo de virus y spyware en, por lo menos, los
siguientes protocolos: HTTP, FTP, SMB, SMTP e POP3.

Posea firmas especificas para la mitigacion de ataques DoS;
Debera permitir la inspeccidon en archivos comprimidos que
usan algoritmo deflate (Zip, gzip, etc).

Debera permitir la adaptacion de firmas de software espia y
explotacién de vulnerabilidades.

Seguridad contra downloads involuntarios usando HTTP de
archivos ejecutables maliciosos.

Debe soportar la captura de paquetes (PCAP), por firma de IPS y
Antispyware.

Debe permitir que en la captura de paquetes por firmas de IPS
y Antispyware sea definido el nimero de paquetes a ser
capturados. Esta captura debe permitir seleccionar, como
minimo, 50 paquetes.

Debe poseer la funcidn resolucidn de direcciones via DNS, para
que conexiones como destino a dominios maliciosos sean
resueltas por el Firewall como direcciones (IPv4 e IPv6),
previamente definidos.

Permitir el bloqueo de virus, por al menos, los siguientes
protocolos: HTTP, FTP,

SMB, SMTP e POP3.

Los eventos deben identificar el pais de donde partié la
amenaza.

Debe incluir seguridad contra virus en contenido HTML y
javascript, software espia (spyware) y worms.

Seguridad contra descargas involuntarias usando HTTP de
archivos ejecutables Maliciosos.

Rastreo de virus en PDFs.

Debe permitir la inspecciéon en archivos comprimidos que
utilizan o algoritmo deflate (zip, gzip, etc.).

La actualizacién de firmas de ataques debera ser diaria, semanal
y de emergencia.

El médulo de proteccidén contra amenazas de virus, malware y
spyware (modulo de IPS) debera tener un rendimiento de al
menos 750 Mbps de throughput.

Incluya los siguientes mecanismos de IPS basados en:

Analisis de patrones de estado

Analisis de decodificacién de protocolo

Andlisis para deteccidn de anomalias de protocolo

Andlisis heuristico o comportamiento (de aplicaciones)

IP desfragmentacion (Fragmentacién de IP)

Re ensamblado de paquetes de tcp

Permita el disefio de firmas de vulnerabilidades

Identificacién de botnet por comportamiento

Ser inmune y capaz de impedir ataques bdsicos como:
Synflood, ICMPflood, UDPfloof, scan.

Debe ser posible la configuracién de diferentes politicas de
control de amenazas y ataques basados en politicas del firewall
considerando Usuarios, Grupos de usuarios, origen, destino,
zonas de seguridad, etc., o sea, cada politica de firewall podra
tener una configuracion diferente de IPS, siendo esas politicas
por Usuarios, Grupos de usuario, origen, destino, zonas de
seguridad.
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Exenciones por IP de origen o de destino deben ser posibles en
las Reglas, de forma general y firma a firma.

La solucién debe ofrecer una capa de proteccion contra
amenazas desconocidas mediante emulacién de archivos
(sandboxing).

Debe ofrecer el servicio de emulacion basado en la nube para la
solucién ofertada.

Debe prevenir archivos maliciosos antes de que lleguen a la red
interna.

El fabricante debe ser considerado como un Lider en el reporte
de evaluacion de Forrester Wave Automated Malware Analysis,
Q2 2016

Soportar el anadlisis de archivos maliciosos en ambiente
controlado como minimo, sistema operacional Windows XP,
Windows 7, Mac OSX y Android

Debe soportar el monitoreo de archivos transferidos por
internet (HTTP, FTP, HTTP, SMTP) como también archivos
transferidos internamente en los servidores de archivos usando
SMB

El sistema de andlisis debe proveer informaciones sobre las
acciones del Malware en la maquina infectada, informaciones
sobre cuales aplicaciones son utilizadas para causar/propagar la
infeccidn, detectar aplicaciones no confiables utilizadas por el
Malware, generar firmas de Antivirus y Anti-spyware
automaticamente, definir URLs no confiables utilizadas por el
nuevo Malware y proveer informaciones sobre el usuario
infectado (su direccion ip y su login de red).

El sistema automdtico de analisis debe emitir relacion para
identificar cuales soluciones de antivirus existentes en el
mercado poseen firmas para bloquear el malware.

Debe permitir exportar el resultado de los andlisis de malware
de dia Zero en PDF y CSV a partir de la propia interfaz de
administracion.

Debe permitir la descarga de los malware identificados a partir
de la propia interfaz de administracion.

Soportar el anélisis de archivos del paquete office (.doc, .docx,
Xls, .xlIsx, .ppt, .pptx), binarios de Mac OS, flash, apk y archivos
java en el ambiente controlado.

Poseer SLA de, como maximo, 10 minutos para actualizacién de
la base de vacunas contra malware desconocidos identificados
en el ambiente controlado.

Permitir el envié de archivos para analisis en el ambiente
controlado via web y de forma automatica via API.

Debe proteger de ataques dirigidos a sistemas operativos
Windows en multiples versiones.

Debe identificar malware desconocido escondido en
documentos de office (Microsoft Office), archivos Adobe PDF,
archivos ejecutables y archivos compresos.

Debe soportar emular archivos que estan siendo transferidos en
una comunicacion cifrada SSL o TLS.

Emulacién al monitorear: actividad y comportamiento del
sistema de archivos, sistema de registro, procesos y actividad de
red que provoca el archivo inspeccionado en multiples sistemas
operativos y versiones de office.

Emulacidon de Archivos
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Debe generar reportes detallados de la emulacion que incluya:
detalles de los cambios realizados por el archivo malicioso,
mostrado por diferentes sistemas operativos. O que
incluya:detalles de la actividad anormal y tomas de pantalla
reales del resultado de la emulacidn del archivo.

La solucién de emulacién debe soportar: emulacién a nivel de
sistema operativo (OS-Level Sandboxing)

La solucién debe enviar amenazas evasivas a un ambiente de
hardware real, deshabilitando totalmente la habilidad de la
amenaza de evadir sandboxing en maquinas virtuales.

Para verificar que la red de la entidad se encuentre libre de
malware antes de la instalacién del firewall se debera realizar
un analisis de amenazas de malware en la red, a partir del cual
se deben inspeccionar todo el trafico entrante y saliente con el
fin de encontrar todo tipo de amenaza cibernética que quiera
ingresar a la red o detectar él envié de informacién que las
magquinas ya infectadas estén realizando hacia el atacante. Esta
tarea se realizara en modo de monitoreo, por lo cual no se
debera de bloquear el tréfico entrante o saliente, pero debera
tener la capacidad de ponerse in-line ante necesidad de la
Entidad, generando un bloqueo en modo automatico y tiempo
real

Andlisis en base a trafico no menos a 250 Mbps y despliegue
en modalidad SPAN/TAP o INLINE

El analisis se debe realizar en el appliance que realiza el andlisis
de malware y no debe ser realizado a través de enviar la
informacidn para analisis externa (a la nube) para inspeccién.
Debera emular sistemas operativos Windows y Mac.

Las maquinas virtuales del equipo que realiza el analisis de
malware deberan ser propietarias, y no de entorno publico o
comercial.

Debe actuar en tiempo real (en el instante en que la amenaza
intenta afectar a la red interna). De modo que informe por
consola y por correo electrénico acerca de la presencia del
malware moderno y/o avanzado en la red interna, a nivel de
usuario por IP y por hostname.

Indicar si hubiera malware descocido, debiendo proporcionar

la siguiente
Informacién: MD5, Tipo de archivo, protocolo usado, cantidad
de ocurrencias, ejecutable del malware.

El servicio a través del appliance instalado, debe ser capaz de
ejecutar el cddigo sospechoso, URL’s y diversos tipos de archivos
en un entorno virtual de inspeccion dentro del mismo
dispositivo. Para ello realizara tanto analisis estdtico como
dindmico en el sistema

Para realizar las funciones indicadas preferentemente no debe
requerir conectarse a otro dispositivo en la red que tenga como
funcién proporcionar firmas de malware o depender de una
tecnologia (herramientas de seguridad)) para poder operar.

El servicio debera incluir un sistema que utilice técnicas
avanzadas de sandboxing (virtualizacion del entorno infectado)
y remision de reportes y resultados en formato de presentacién
forense dentro del mismo appliance.

La herramienta a utilizar debera tener la capacidad de revisar
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todo el trafico de datos con lo que actualmente cuenta la
entidad, con capacidad superior a 1000 usuarios concurrentes
en navegacion web.

Debe soportar la ejecucion e inspeccion de los siguientes tipos
de archivos: 3gp, asf, avi, bat, chm, cmd, com, csv, dll, doc, docx,
exe, flv, gif, hop, hml, htm, hwp, ico, jar, jpg, js, Ink, midi, mov,
mp3, mp4, mpg, pdf, png, ppsx, ppt, pptx, gt, rm, rmi, rtf, swf,
tiff, url, vbs, vcf, vcs, wav, wma, wsf, xls, xlsx, xml. Debe tener la
capacidad de emular entornos x.86 y x.64 localmente.

El andlisis de amenazas de malware en la red debera tener una
duracion de 15 dias calendario.

Para verificar que la red de la entidad se encuentre libre de
vulnerabilidades antes de la instalaciéon del firewall se debera
realizar un escéner de analisis de vulnerabilidades. Esta consiste
en efectuar una busqueda basada en un software que puede
escanear vulnerabilidades que funcionan sobre distintas
plataformas informaticas o diversos Sistemas Operativos
(Windows - Linux - Mac - Solaris, etc...), y que permitira
encontrar errores de configuraciones, ya sean por falta de
actualizacion del S.0, puertos que pueden llevar a sesiones,
procesos Web o fallos en softwares instalados (Apache, Mysq|l,
etc) ademas, brindando reportes personalizados que permitan
a la entidad definir medidas para salvaguardar la informacién
interna. Esto serd desarrollado para 15 direcciones Ips internas.
Debe permitir realizar escaneos sin agentes, para una facil
instalacién y mantenimiento.
El software deberd realizar las siguientes tareas como minimo:
Debe permitir crear facilmente politicas usando una variedad de

asistentes.
Debe permitir programar andlisis, para ejecutarse una vez o de
forma recurrente.

Debe permitir clasificar los riesgos en 5 niveles de gravedad:
Critica, Alta, Media, Baja e Informativo.

Debe permitir realizar informes flexibles, que puedan ser
personalizados para ser ordenados por tipos vulnerabilidad o
host, crear un resumen ejecutivo o comparar los resultados del

andlisis para destacar los cambios.
Debe permitir generar reportes en formatos: XML, PDF, CSV,
HTML.

Debe permitir notificaciones via email de los resultados,
remediacion y las recomendaciones y mejoras del escaneo de
vulnerabilidades.

Debe permitir escaneos de vulnerabilidades de redes IPV4, IPV6
e hibridas.
Debe permitir realizar la deteccidn de configuraciones erréneas
en el sistema y parches faltantes.

Debe permitir detectar virus, malware, backdoors, hosts que se
comunican con los sistemas infectados por botnets, procesos
conocidos / desconocidos, servicios web con enlaces a
contenidos maliciosos.
Debe cumplir con los requisitos del PCI DSS, a través de una
auditoria de configuracién y escaneo de aplicaciones web.
El sistema permitira realizar escaneos de vulnerabilidades que
cubran las siguientes normativas: FFIEC, FISMA, CyberScope
Reporting Protocol, GLBA, HIPAA/HITECH, NERC, PCI, SCAP, SOX,
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que permitan al IRTP realizar mejora continua de la seguridad
interna.

La auditoria de las configuraciones considerara las buenas
précticas y procesos de Tl definidos por: CERT, CIS, COBIT/ITIL,
DISA STIGs, FDCC, IBM iSeries, ISO, NIST, NSA.

Debera incluir la capacidad de creacién de politicas basadas en
la visibilidad y control de quién esta usando qué aplicaciones, a
través de la integracidn con servicios de directorio.
Autenticacion via Idap, directorio activo y base de datos local.
Debe poseer integracion con Microsoft Active Directory para
identificacion de usuarios y grupos permitiendo la granularidad
de control/politicas basadas en usuarios y grupos de usuarios.
Debera incluir la capacidad de creacidn de politicas basadas en
el control por aplicacién, categoria de aplicacion, sub-categoria,
tecnologia y factor de riesgo. Asi como también deberd incluir la
capacidad de creacién de politicas basadas en el control por
usuario, grupos de usuarios o direccion ip.

Debera incluir la capacidad de creacidn de politicas basadas en
“traffic shaping” por aplicacidn, usuario, fuente, destino, tunel
vpn-ipsec-ssl.

Debera permitir el control, sin instalacion de cliente de
software, en equipos que soliciten salida a internet para que
antes de iniciar la navegacidn, se despliegue un portal de
autenticacion residente en el firewall (captive portal) con
soporte a autenticacion por client certificate.

Identificacidon de Usuarios

Permite la creacidn de filtros para archivos y datos
predefinidos;

Los archivos deben ser identificados por extensién y firmas;
Permite identificar y opcionalmente prevenir la transferencia de
varios tipos de archivos (MS Office, PDF, etc.) identificados
sobre aplicaciones (P2P, Instant Messaging, SMB, entre otros.
Soportar la identificacion de archivos compactados y las
aplicaciones de politicas sobre el contenido de esos tipos de
Filtro de Datos archivos;

Permitir identificar y opcionalmente prevenir la transferencia de
informaciones sensibles, incluyendo, mas no limitando al
nimero de tarjetas de crédito, permitiendo la creacién de
nuevos tipos de datos via expresion regular;

Permitir listar el nimero de aplicaciones soportadas para
control de datos;

Permitir listar el nimero de tipos de archivos soportados para el
control de datos.

La plataforma de seguridad de debe poseer las siguientes
funcionalidades de filtro de URL.

Permite especificar la politica por tiempo, horario o
determinado periodo (dia, mes, afio, dia de la semana y hora).
Debe ser posible crear politicas por usuario, grupo de usuario,
ips, redes y zonas de seguridad.

Debera incluir la capacidad de creacidn de politicas basadas en
Filtro URL la visibilidad y control de quien esta utilizando cual URLs a través
de la integracidén con servicios de directorio, autenticacién via
LDAP, Active Directory, E-Directory y base de datos local.

Debe permitir poder publicar los logs de URL con la informacion
de los usuarios conforme a lo descrito en la integracion con
servicios de directorio.

Debe soportar la capacidad de crear politicas basadas en control
por URL y categoria URL.

PNUD/IAL-133/2018 — “Adquisicién de Switches para centro de Datos, Switches de Distribucion y Firewall de Seguridad
Perimetral para el Programa Nacional de Alimentacién Escolar Qali Warma”



Programa de las Naciones Unidas para el Desarrollo

Debe bloquear el acceso a sitios de busqueda (Google, Bing y
Yahoo) en el caso de que la opcidon de Safe Search este
deshabilitada. Debe en ese caso exhibir una pagina de bloqueo
dando instrucciones al usuario de como habilitar dicha funcién.
Debe soportar una cacheé local de URL en el appliance, evitando
el delay de comunicacién/validacién de las URLs.

Debe poseer al menos 60 categorias de URLs.

Debe soportar la creacién de categorias URL custom.

Debe soportar la exclusién de URLs del bloqueo por categoria.

Debe permitir la customizacion de la pagina de bloqueo.

Debe permitir o bloquear y continuar (habilitando que el usuario
accede a un sitio potencialmente bloqueado informandole del
bloqueo y habilitando el botdn de “continuar” para permitirle
seguir a ese site).

Debe soportar la inclusion de los logs del producto de las
informaciones de las actividades de los usuarios.

Soportar la creacidn de politicas por Geo localizacién,
permitiendo que el trafico de determinado Pais/Paises sea
bloqueado.

Geo-localizacion Debe posibilitar la visualizacidn de los paises de origen y destino
en los logs de acceso.

Debe posibilitar la creacion de regiones geograficas desde la
interfaz grafica y crear politicas utilizando las mismas.

Soportar VPN Site-to-Site y Cliente-To-Site.

Soportar IPSec VPN vy licenciar (en el caso que se requiera una
licencia) hasta el maximo de usuarios que permita el dispositivo.
Soportar SSL VPN vy licenciar (en el caso que se requiera una
licencia) hasta el maximo de usuarios que permita el
dispositivo

Soportar VPN Site-to-Site y Cliente-To-Site.

Soportar IPSec VPN vy licenciar (en el caso que se requiera una
licencia) hasta el maximo de usuarios que permita el dispositivo.
Soportar SSL VPN vy licenciar (en el caso que se requiera una
licencia) hasta el maximo de usuarios que permita el dispositivo.

VPNs IPSec debe soportar:

3DES;

Autenticacion MD5 e SHA-1;

Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
VPN Algoritmo Internet Key Exchange (IKE);

AES 128, 192 e 256 (Advanced Encryption Standard)
Autenticacion via certificado IKE PKI.

Debe poseer interoperabilidad con los siguientes fabricantes:
Cisco;

Checkpoint;

Juniper;

Palo Alto Networks;

Fortinet;

Sonic Wall;

Las VPN SSL deben permitir que el usuario realice la conexion
por medio de cliente instalado en el sistema operacional del
equipamiento o por medio de interfaz WEB;

Las funcionalidades de VPN SSL deben ser atendidas con o sin
el uso de agente:

La asignacion de direccion IP en los clientes remotos de VPN;
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La asignacion de DNS en los clientes remotos de VPN;

El portal de VPN debe enviar al cliente remoto la lista de
Gateways VPN activos para el establecimiento de la conexién,
los cuales deben poder ser administrados centralizadamente
Debe haber una opcion en el cliente remoto de escoger
manualmente el gateway de VPN y de forma automatica a
través de la mejor respuesta entre los gateways disponibles con
base al mas rapido.

Debe poseer la capacidad de identificar el origen de conexién de
VPN si es interna o externa.

Debe tener un médulo de reportes y administracién incluido
dentro del mismo equipo sin necesidad de licenciamiento ideal
La solucion de seguridad debe poseer comunicacién cifrada y
autenticada con usuario y contrasefia, tanto como para la
interface grafica de usuario como la consola de administracién
de linea de comandos (SSH o telnet).

La solucion de seguridad debe permitir al administrador del
sistema autenticarse via usuario/contrasefia o via certificados
digitales.

La solucidon cuenta con la capacidad de asignar un perfil de
administracién que permita delimitar las funciones del equipo
que pueden gerenciar y afectar. (RBAC)

La solucién debe permitir a los administradores conectarse
desde ciertas direcciones IP cuando se utilice SSH, Telnet, http o
Reportes y Administracion https.

La solucién de seguridad cuenta con soporte de SNMP versién 3
La solucidén de seguridad permite integrar al menos 3 servidores
syslog.

Generacion de reportes. Como minimo los siguientes reportes
deben poder ser generados:

Resumen grafico de las aplicaciones utilizadas;

Principales aplicaciones por utilizacién de ancho de banda de
entrada y salida;

Principales aplicaciones por tasa de transferencia en bytes;
Principales hosts por nimero de amenazas identificadas;
Actividades de un usuario especifico y grupo de usuarios del
AD/LDAP, incluyendo aplicaciones accedidas y amenazas (IPS, y
Anti-Spyware), de red vinculadas a este trafico;

Debe permitir la creacidn de reportes personalizado.

Las pruebas de aceptacidon se realizaran en forma conjunta,
entre el personal de la ENTIDAD y del Contratista, en base al
protocolo de pruebas suministrado por el Contratista. Las
pruebas tienen por finalidad verificar que los equipos son
brindados de acuerdo a los requerimientos establecidos y
deberdn contener como minimo lo siguiente:

Pruebas de los| v Pruebas de Encendido y Apagado de Equipos luego de
productos realizada la configuracion.
esperados | v Ppryeba de Funcionamiento de la Alta disponibilidad
realizando el apagado de uno de los equipos.

v" Prueba de verificacion de Politicas de Seguridad hacia
los usuarios.

v" Prueba de funcionamiento de caracteristicas de los
equipos (IPS, Antivirus, Filtrado de URL, VPN, Control
de Ancho de banda).

v' Verificacidn de Licencias Activas.
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El Contratista deberd tomar las previsiones del caso, a fin de no
perjudicar el inicio de las labores diarias en la Entidad en el
momento de la implementacién del equipamiento. La Entidad
proporcionara las facilidades necesarias para realizar los
trabajos dentro de sus instalaciones y en horarios fuera de
oficina.

Una vez finalizadas las pruebas de aceptacién se firmara de
manera conjunta entre el representante del Contratista y el
representante de la Entidad, un Acta de Conformidad de Ila
Instalacidn del Equipamiento.
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Seccion 14: Declaracidn jurada de calidad de los bienes

y garantia técnica
(a ser presentado en papel membretado del licitante)

Sefiores

Programa de las Naciones Unidas para el Desarrollo
Proyecto 00100712

Presente

REF.: Invitacién a Licitar PNUD/IAL-133/2018
En relacion con los bienes propuestos para la Invitacion a Licitar PNUD/IAL-133/2018, el fabricante que suscribe declara lo

siguiente:

Que los bienes ofertados son nuevos, sin uso, fabricados a partir del afio 2017/2018, con insumos de alta calidad,
totalmente elaborados en fabrica, con la mejor tecnologia existente en el mercado y garantizamos su perfecto estado de
conservacién y operacion incluyendo el periodo de garantia técnica de (indicar tiempo de garantia ofertado).

Firma del Representante del Fabricante
Nombre y Titulo
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Seccion 15: Declaracidn jurada de instalacion, capacitacion y mantenimiento
(a ser presentado en papel membretado del licitante)

Sefiores

Programa de las Naciones Unidas para el Desarrollo
Proyecto 00100712

Presente

REF.: Invitacién a Licitar PNUD/IAL-133/2018
En relacion con los bienes propuestos para la Invitacion a Licitar PNUD/IAL-133/2018, el licitante que suscribe declara lo
siguiente:

Mediante la presente declaramos cumplir con los servicios de Intalacion, capacitacion y mantenimiento de acuerdo a los
requisitos establecidos en los Términos de Referencia indicando como fecha de implementacién de servicios de acuerdo
al siguiente detalle:

Descripcion del servicio Fecha de implemetacion No. de Item

Servicio de Intalacion

Servicio de Capacitacion

Primer servicio de Mantenimiento

Segundo servicio de Mantenimiento

Firma del Representante del Fabricante
Nombre y Titulo
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