ABSOLUCION DE CONSULTAS

PNUD/SDC-229/2018 - “Adquisicién de Firewall”

Consulta 1:

Referencia(s) de las Bases
Seccidn: Solicitud de cotizacion
Numeral:
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Consulta:

Su cotizacion debera ser presentada hasta el 9 de julle de 2018 via correo electronico a la siguiente direccion:
adquisiclones.pe@undp.org o en sobre cerrado en la Av. Augusto Pérez Aranibar 750, Magdalena del Mar

Las cotizaciones que se reciban en el PNUD después del plazo indicado, por cualquier razdn, no se tomaran en
consideracion a efectos de evaluacion. Si usted envia su cotizacion por correo electronico, le rogamos se asegure
de que esta se encuentre firmada y sea remitida en formato pdf. libre de cualquier virus o archivo dafiado. con un
peso maximo de 4MB por envio.

Se solicita a la entidad confirmar cual es el horario maximo de recepcidn de propuestas a través los dos
tipos de medios de entrega.

Respuesta:
En ambos casos, hasta las 23:59 pm.
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Seccién: ESPECIFICACIONES TECNICAS
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Consulta:

La solucion de seguridad debe estar presente el en el cuadrante de Lideres para Metwork
Enterprise Firewalls del reporte de Gariner 2017,

Se solicita a la entidad considerar que la solucion debera estar presente en el cuadrante de Lideres para
Network Enterprise Firewalls de los ultimos 3 reportes emitidos por Gartner esto con la finalidad de
demostrar liderazgo de la solucion ofertada a través del tiempo.

Finalmente, cabe mencionar que esta caracteristica requerida permite la pluralidad y libre participacion
de diferentes marcas del mercado.

Respuesta:
Ajustarse a lo requerido en las bases.
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Seccién: ESPECIFICACIONES TECNICAS
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Pagina:16

Consulta:

b) El prove'éddr debera contar con los perfiles profesionales correspondientes para la implementacion. Es
preciso indicar que todos los certificades deben estar en vigencia al momento de la firma del contrato.
Estos se acreditaran con una declaracidn jurada

Se solicita a la entidad confirmar que se podra presentar una sola declaracién jurada por parte del




proveedor donde indique la vigencia de los certificados para todos los perfiles requeridos.

Respuesta:
Se confirma que se podra presentar una Unica declaracion jurada.
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Consulta:
d) El proveedor debera presentar documentacion tales como catilogos, broshures, datasheet, hojas de
datos, fichas técnicas, que sustenten el cumplimiento de las especificaciones solicitadas del equipamiento
propuesto.
Se solicita a la entidad considerar que los folletos, manuales, catdlogos, brochures, datasheet u otros
documentos técnicos similares podran ser presentados en el idioma general del fabricante

Respuesta:
Considerar que toda la documentacién como folletos, manuales, catdlogos, brochures, datasheet u otros
documentos técnicos similares podrdn ser presentados en el idioma espafiol o inglés.
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Consulta:

Para verificar gue la red de la entidad se encuentre libre de malware antes de la
instalacion del firewall se debera realizar un analisis de amenazas de malware en la red,
a partir del cual se deben inspeccionar todo el trafico entrante y saliente con el fin de
enconirar todo tipo de amenaza cibemética que guiera ingresar a la red o detectar &l
envio de informacion gque las maguinas ya infectadas estén realizando hacia el atacante.
Esta tarea se realizara en modo de monitoreo, por lo cual no se debera de bloguear el
trafico entrante o saliente, pero debera tener la capacidad de ponerse in-line ante
necesidad de la Entidad, generando un blogueo en modo automatico y tiempo real
Analisis en base a trafico no menos a 250 Mbps y despliegue en modalidad SPAN/TAP o
IMLIMNE

Con el fin de asegurar el cumplimiento de lo requerido, se solicita a la entidad considerar que el postor
debera presentar en su propuesta un certificado técnico de un especialista en la herramienta a utilizar
para cumplir la tarea requerida.

Respuesta:
Ajustarse a lo requerido en las bases.




