
• The type of PNC protection is listed in the Firmware for substation table. No explanation of 

this type has been mentioned, nor has it been mentioned in the protection table to be linked. 

A ‐ There are software solutions to communicate and connect with different digital protections; 

either by Firmware providing a specific type of protections – therefore, the types and 

manufacturers of protections are mentioned in the five stations announced – or by providing a 

Firmware, which works on different types of protection and is provided by the programming 

companies that work in SCADA systems. Therefore, all the types of protections that the 

organization has in the case of Firmware have been mentioned. 

  
• As for the protocols regulating software work, which are listed in Amendment NO.7, the 

other standard is a communication protocol supported by one of the existing protections that 

belong to Schneider. The rest of the mentioned protections operate under different protocols. 

Therefore, a command and control system or a software program that communicates with the 

protections listed in the Technical Specifications cannot be built based on these standards 

only. 

A. The IEC60870‐5‐103 protocol mentioned above is a communication protocol and is not for 

Schneider only. Even GE protections are based on this protocol as this file shows: 

https://www.gegridsolutions.com/products/brochures/mifii.pdf  

More about this protocol can be read on: 

https://www.nse.ch/en/save‐tech/communications/standard‐iec‐60870‐5‐103‐communication/ 

• It has been mentioned that the required software is provided by manufacturers of 
protections and sold by version. Shall the software supplied by a manufacturer of one of these 
protections be supported by the other two types? Taking into account that each protection 
type operates under special conditions (e.g. a Samsung printer configuration does not work 
with an HP printer, although both devices are printers and do the same job. 
 
A ‐ There are different software solutions to communicate and connect with different digital 
protections; either by Firmware providing a specific type of protections (whose types and 
manufacturers are mentioned in the five substations announced) or by introducing a Firmware, 
which works on various types of protection and is provided by the programming companies 
operating in SCADA systems. Both solutions are available 
 
• How to secure the same version number required "3.1.0" from more than one manufacturer 
at the same time? Note that each company operates independently from the other. 
 
A ‐ We mentioned earlier that a Firmware working on different types of protections at the same 
time and provided by the programming companies working in the systems (SCADA) may be 
supplied. Therefore, the version number and different types of protections kept with the 



Establishment has been mentioned. If the bidder offers a Firmware for a specific type of 
protection, there is no single version number. 
 
• Only two types of protections have been mentioned in the table of substations (MICOM and 
GE); please indicate where the third type (IM30‐AB) is used? 
A. The reason for mentioning other types of protections has been stated. 
 
• Regarding training 
A ‐ There is a table in the book of conditions showing the items that will be trained on, which are 
only two items. 
 
• With regard to communications and the type of communication between control room and 
stations 
A ‐ It has been made clear more than once that the bidder shall not be responsible for the 
communication between the control room and substations, rather he shall provide the router 
according to specifications in the book of conditions. It is worth mentioning that a meeting has 
been held with the Syrian Telecommunications Company in this regard and the required 
communications have been agreed on. 
 
• Regarding training on routers: 
A ‐ The book of conditions does not mention the terms of training on the router or its settings. 
 
• A question about Firmware: 
A ‐ We previously mentioned what is meant by (Fırmware) and that it can provide one copy of 
each type of protection by the manufacturers or a copy that serves all types of protections 
provided by (SCADA) and that it must match the book of conditions. 
The copy available at the Establishment works on all types of protections mentioned in the book 
of conditions. 
 
• A question about IEC60870‐5‐103 that it only supports P122 protections 
A ‐ We mentioned earlier that IEC60870‐5‐103 protocol is contact protocol and not only used by 
Schneider. Even GE protections are based on this protocol, as this file shows: 
https://www.gegridsolutions.com/products/brochures/mifii.pdf  
More about this protocol may be found on: 
https://www.nse.ch/en/save‐tech/communications/standard‐iec‐60870‐5‐103‐communication/  
 
• A question has been put by your company about the existence of an API between the server 
and the system of the Establishment. 
A ‐ The answer is that the program on the server communicates with the substations without 
the need for an API. 
 
• A question has been put by your company about the possibility of providing a system for 
reading and controlling with API to communicate with the server. 
A ‐ Our answer was that introducing a system to read and control the substation with API to 
communicate with the server and the system in the Establishment instead of a (Firmware) is 
also possible, provided that the entire system with the source code, mechanism, illustrations 
and training on it shall be provided. 
 



• Is it acceptable to provide an integrated system with free support in terms of development 
and modification? 
A ‐ We mentioned earlier that the Establishment has a full system and open source and there is 
no need to replace the system with another one locked by a private company. We do not know 
the limits of free support or the fate of this company in the future, so please abide by the book 
of conditions in which no other system shall be accepted. 
 
• You mentioned that there is a discrepancy between the book of conditions and item of the 
system ownership: 
The program of substations remote control is prepared by the General Company for Electricity 
of Damascus Countryside and is available at the General Establishment for the Distribution of 
Electricity. The protection parameters (currents, voltage, frequency, breakers’ status etc.) are 
regularly read.  
A ‐ Where is the discrepancy? It has been mentioned that the system is prepared by the 
company of electricity of Damascus countryside. The system was duly handed over to the 
General Company for the Distribution of Electricity at a meeting chaired by the Minister’s 
Deputy and in the presences of the Minister's Advisor and the general managers and directors. 
You may obtain a copy of the meeting minutes No. 1349.  
As for the party responsible for the project, it is the one requesting it, i.e. the General Company 
for the Distribution of Electricity. 
 
• You mentioned that there was communication with the IT managers who reported that the 
Establishment does not have any system of command and control. 
A ‐ Please provide us with the official letter in which you were answered that the Establishment 
does not own the system. You have visited Qudsayya Substation 2 with a group of companies 
and you have seen that the system is applied and works on the equipment of the substation. 
 
• You mentioned that the system belongs to a person and does not belong to either party. 
A ‐ We mentioned earlier that the system was handed over by virtue of a formal meeting record. 
A team was formed by virtue of Minister’s resolution No. 1571 dated 18/10/2017. Their task 
was developing the software system for managing, monitoring and controlling the substations 
provided by Damascus Countryside Electricity Company. You may obtain a copy of the 
resolution. 
 
• You mentioned that last year the Establishment announced a request for tenders covering 
all Damascus substations but was not approved due to some gaps in the book of conditions. 
A ‐ This is not true (quite the opposite). The project has been announced for Damascus 
substations with the same book of conditions which was adopted in our project. More than one 
bidder has submitted their bids without any questions about the book of conditions. After the 
bids were opened, the bidders were successful and the best financial offer was selected. When 
the project was referred to the Board of Directors for approval, the Board of Directors has 
requested that the bidder be charged with the installation operations, which had not been 
required from the bidder, in addition providing the establishment with the installation prices. All 
these correspondences are available and may be verified.  


