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Estimado sefor/Estimada senora:

Nos es grato dirigirnos a usted a fin de solicitarle la presentacion de una cotizacién para la” Adquisicidn
de Solucién para Gestion, Monitoreo de Red y HelpDesk” para uso del Proyecto Identificate, tal como se detalla en
el Anexo 1 de esta Solicitud de Cotizacion (SAC). En la preparacién de su cotizacion le rogamos utilice y rellene el
formulario adjunto como Anexo 2.

Su cotizacion debera ser presentada como fecha méaxima el 12 de octubre de 2020 mediante correo
electrénico a la direccién que se indica a continuacién:

Programa de las Naciones Unidas para el Desarrollo (PNUD)

Correo electrénico: adquisicionespnudhn@undp.org

Si estd interesado en presentar una Oferta en respuesta a esta solicitud de cotizacion, prepare su Oferta
conforme a los requisitos y el procedimiento establecidos y preséntela dentro del Plazo de presentacion indicado
en el documento base. Importante que los proveedores interesados estén pendientes de nuestra pagina oficial de
adquisiciones al siguiente enlace: https://procurement-notices.undp.org/, para enmiendas, notas aclaratorias y
demas.

Se agradece confirmar recibo/revisién de esta solicitud de cotizacién enviando un correo electrénico a
adquisicionespnudhn@undp.org, en el que indique si tiene intencién de presentar una Oferta o no.

Las cotizaciones presentadas por correo electrénico estaran limitadas a un maximo de 20 MB, en ficheros
libres de virus y en un nimero de envios no superior a uno. Los ficheros deben estar libres de cualquier tipo de
virus o contenido dafiado; de lo contrario, se rechazaran.

Sera su responsabilidad asegurarse de que su cotizacion llegue a la direccién mencionada anteriormente
en la fecha limite o antes de esta. Las cotizaciones que se reciban en el PNUD después del plazo indicado, por
cualquier razén, no se tomaran en consideracion a efectos de evaluacion. Siusted envia su cotizacion por correo
electrénico, le rogamos se asegure de que esté firmada y en formato PDF y libre de cualquier virus o archivo
danado.

Le rogamos tome nota de los siguientes requisitos y condiciones relacionados con el suministro de los
bienes antes citados:

El despacho de aduana, en su N/A
caso, lo realizard el:

Direccion o direcciones exactas, | Lugar de Entrega: Edificio Torre Futura, 7mo piso, Colonia Palmira,

o lugar(es) de entrega Avenida Republica de Panama, Tegucigalpa, Republica de Honduras.
(identifiquese todos, si son
varios). Nota: La entrega deberd ser coordinada con el Proyecto Identificate y el

PNUD. La informacién del enlace del Proyecto y del PNUD serd provista
al proveedor adjudicado.

Fechay hora de entrega mas Hasta un maximo de dos (2) semanas a partir de la recepcion de la orden
tardias (si el momento de la de compra.
entrega excede a éstas, la
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cotizacién podra ser rechazada
por el PNUD)

Requisitos de embalaje

N/A

Programa de entrega

Obligatorio

Moneda
de cotizacion preferida

La Moneda de la Oferta es Lempiras. Para empresas domiciliadas en el
extranjero, se aceptara cotizaciéon en délares. Para facilitar la evaluacion
y comparacioén de las ofertas que se encuentren en diferentes monedas,
los precios ofertados seran convertidos a délares estadounidenses,
utilizando el tipo de cambio operativo oficial de la ONU vigente a la fecha
de presentacion de ofertas.

IVA sobre el precio cotizado

No debera incluir el IVA u otros impuestos indirectos aplicables.

Nota: El Proveedor deberd presentar Factura Proforma original con
descripcion detallada del bien, precio unitario y total expresado en la
moneda de la orden de compra para el tramite de orden de compra
exenta.

Fecha limite para la
presentacion de la cotizaciéon

12 de octubre de 2020
Favor enviar su oferta a la cuenta de correo electrénico:

adquisicionespnudhn@undp.org

Toda la documentacién,
incluidos catalogos,
instrucciones y manuales
operativos, estara escrita en el
siguiente idioma

Las soluciones deben ser instaladas completamente en idioma espanol.
El material por entregar (manuales técnicos, guias de configuracion,
guias de uso y otros) deben estar completamente en espafiol y
generados directamente por el fabricante de la respectiva solucion.

Documentos que deberan
presentarse

1. Formulario del Anexo 2 debidamente firmado por el Representante
Legal y sellado y conforme a la lista de requisitos que se indica en el
Anexo 1;

2. Escritura de Constitucion de Sociedad, en la cual figure el nombre
del Representante Legal, facultado para remitir cotizacion;

3. Copia del documento de identificaciéon del Representante Legal de
la Empresa;

4. Copia del RTN de la empresa.
5. Permiso de Operacion vigente, emitido por autoridad competente.

6. Acreditar como minimo tres (3) experiencias en ventas,
instalacion, configuracion y capacitacion en soluciones informaticas
en los ultimos 5 afos. Al menos una (1) de esas experiencias deberd
estar relacionada con los productos o soluciones ofertadas. Las
experiencias seran acreditadas mediante copia de contrato, orden de
compra, acta de liquidaciéon de contrato o constancia de servicios
prestados a satisfaccion emitida por el cliente al cual se le brindé el
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servicio, en la que figuren: Nombre del cliente, duracién del contrato,
descripcion del servicio, valor del contrato, direccién de email y teléfono
de contacto del cliente.

7. Presentacion de Carta de Autorizacion del Fabricante, como
representante o distribuidor local de las marcas ofertadas.

8. Presentacion de certificados oficiales del fabricante del producto
ofertado para el personal que se proporcionara para respaldar la
ejecucion de este proyecto entre personal dedicado a laimplementacion
de la soluciéon y los instructores certificados para brindar la capacitacion
requerida.

9. Presentacion de documentacion tales como catalogos, manuales,
brochures, fichas técnicas, etc., que sustenten el cumplimiento de las
especificaciones solicitadas de los productos y modelos ofertados.

El PNUD se reserva el derecho de solicitar en cualquier momento la
documentacion adicional que a su criterio considere necesaria para
acreditar las calificaciones y condicién juridica del ofertante.

La no presentacién del Formulario ANEXO 2 debidamente firmado y
demas documentacion solicitada podra ser motivo de
descalificacion de este proceso de adquisicion, asi como la no
aceptacion de los Términos y Condiciones Generales (TCG) del
PNUD.

El envio de la cotizacién sin firma del Representante Legal de la
empresa también sera motivo de rechazo de la oferta.

Periodo de validez de la
cotizacion, a partir de la fecha de
presentacion

60 dias. En circunstancias excepcionales, el PNUD podra pedir al
Proveedor que amplie la vigencia de la cotizacién mas alla del plazo
inicialmente indicado en esta RFQ. El Proveedor confirmara entonces la
ampliacién por escrito, sin modificacion alguna de la Cotizacion.

Cotizaciones parciales

No permitidas.

Condiciones de pago'

Primer pago: del 90% del monto total de la orden de compra dentro de
los treinta (30) dias contados a partir de la implementacion, prueba,
puesta en marcha y capacitacion de las Soluciones contratadas, la
presentacion del Acta de Recepcion a Conformidad suscrita entre el
Proveedor, Proyecto y PNUD vy la factura comercial a nombre del
Programa de las Naciones Unidas para el Desarrollo (PNUD) haciendo
referencia al Proyecto 00118949 “Programa de apoyo para la eficiencia 'y

' El PNUD prefiere no desembolsar ningun adelanto a la firma del contrato. Si el proveedor requiere estrictamente un
pago anticipado, se limitard a un mdximo del 20 % del precio total cotizado. Para cualquier porcentaje mds alto, o
pago anticipado de USD 30 000 o mds, el PNUD exigird al proveedor que presente una garantia bancaria o un cheque
bancario a nombre del PNUD, por la misma cantidad que el importe anticipado por el PNUD al proveedor.
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la transparencia del proceso de modernizacion del documento nacional
de identificacion en Honduras”.

Segundo pago: del 10% del monto total de la orden de compra al
vencimiento del periodo de soporte técnico, que tiene una duracién de
6 meses contados a partir de la fecha del Acta de Recepcién a
Conformidad.

Criterios de evaluacién

- Capacidad de respuesta técnica/pleno cumplimiento de los
requisitos y precio mas bajo?

- Plena aceptacion de los Términos y Condiciones Generales de la
Orden de Compra o del Contrato.

Indemnizacion fijada
convencionalmente

0.5% del monto total de la orden de compra por cada dia calendario de
retraso hasta un maximo de 10% (se revisara caso por caso).

El PNUD adjudicard el contrato
a:

Uno o mas proveedores que presenten el precio evaluado mas bajo por
Lote cuya oferta sea técnicamente aceptable.

Tipo de contrato que debera
firmarse

Orden de Compra

Condiciones especiales del
contrato

- Cancelacion de la Orden de Compra o del Contrato si los resultados
o la terminacién se retrasaran mas de 20 dias calendario.

- Por incumplimiento en la entrega del producto segun las
especificaciones remitidas por el PNUD, o por las especificaciones
ofertadas por el proveedor.

Condiciones para la liberacion
del pago

- Serealizaran un solo pago del 100% contra lo siguiente:

- Aceptacion por escrito de los bienes, basada en el
cumplimiento completo con los requisitos de la SdC

- Factura proforma para elaboracion de orden de compra
exonerada

- Recibo

- Se requiere 30 dias de crédito una vez entregada la factura
comercial

2 EI PNUD se reserva el derecho de no adjudicar el contrato a la oferta con el precio mds bajo, si el sequndo precio mds
bajo de entre las ofertas aceptables resulta ser significativamente superior, y si el precio es mds alto que la oferta
aceptable mds baja en no mds del 10 %, y el presupuesto puede cubrir satisfactoriamente la diferencia de precio. El
término «significativamente superior», en el sentido que se utiliza en esta disposicion, se refiere a las ofertas que hayan
superado los requisitos predeterminados establecidos en las especificaciones.
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- Especificacion de los bienes solicitados (Anexo 1)

Anexos a esta SAC - Formulario de presentacion de cotizaciones (Anexo 2)

- Términosy Condiciones Generales / Condiciones Especiales (Anexo
3)

- Formato de Creacién/modificacion de vendor (Anexo 4)

La no aceptacion de los Términos y Condiciones Generales sera motivo
de rechazo de la oferta del proveedor.

El PNUD se reserva el derecho de solicitar en cualquier momento la
documentacion que a su criterio considere necesaria para acreditar las
calificaciones y condicién juridica del ofertante.

Unidad de Adquisiciones

Persona de contacto para todo Programa de las Naciones Unidas para el Desarrollo (PNUD)
tipo de informacién (Preguntas E-mail: adquisicionespnudhn@undp.org

por escrito Unicamente)?

Cualquier retraso en la respuesta del PNUD no podra ser esgrimido como
motivo para ampliar el plazo de presentacién, a menos que el PNUD
decida que estima necesaria dicha ampliacién y comunique un nuevo
plazo limite a los solicitantes.

Se revisaran los bienes y/o servicios ofrecidos basandose en su integridad y en la conformidad de la cotizacién con
las especificaciones minimas descritas supra y cualquier otro anexo que facilite detalles de los requisitos del PNUD.

Sera seleccionada la cotizacidn que cumpla con todas las especificaciones y requisitos y ofrezca el precio mas bajo,
asi como con todos los restantes criterios de evaluacion indicados. Cualquier oferta que no cumpla con los
requisitos serd rechazada.

En caso de discrepancia entre el precio unitario y el precio total (que se obtiene al multiplicar el precio unitario
por la cantidad), el PNUD procederd a un nuevo célculo, y el precio unitario prevalecera y el precio total sera
corregido. Si el proveedor no aceptara el precio final sobre la base del nuevo célculo del PNUD y su correccién de
los errores, su oferta sera rechazada.

Una vez que el PNUD haya identificado la oferta de precio mas baja, el PNUD se reserva el derecho de adjudicar el
contrato basandose Unicamente en los precios de los bienes, cuando el costo de transporte (flete y seguro) resulte
ser mayor que el propio costo estimado por el PNUD con su propio transportista y proveedor de seguros.

En ningin momento de la vigencia de la cotizacién aceptara el PNUD una variacién de precios debida a aumentos,
inflacion, fluctuacién de los tipos de cambio o cualquier otro factor de mercado, una vez haya recibido la oferta.
En el momento de la adjudicacién del Contrato u Orden de Compra, el PNUD se reserva el derecho de modificar
(aumentar o disminuir) la cantidad de servicios y/o bienes, hasta un maximo del veinticinco por ciento (25%) de la
oferta total, sin ningun cambio en el precio unitario o en los términos y condiciones.
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Toda orden de compra resultante de esta SAC estarad sujeta a los Términos y Condiciones Generales que se
adjuntan a la presente. El mero acto de presentacion de una oferta implica que el vendedor acepta sin
cuestionamiento alguno los Términos y Condiciones Generales del PNUD que se adjuntan como Anexo 3.

El PNUD no esté obligado a aceptar ninguna oferta, ni a adjudicar ningin contrato u orden de compra, ni se hace
responsable por cualquier costo relacionado con la preparacion y presentacidon de un presupuesto por parte de
un suministrador, con independencia del resultado o la forma de llevar a cabo el proceso de seleccién.

Sirvase tener en cuenta que el procedimiento establecido por el PNUD para la recepcion de reclamos de sus
proveedores tiene por objeto ofrecer una oportunidad de apelacion a las personas o empresas a las que no se
haya adjudicado una orden de compra o un contrato en un proceso de contratacién competitivo. En caso de que
usted considere que no ha sido tratado(a) con equidad, puede encontrar informacion detallada sobre los
procedimientos de reclamo por parte de los proveedores en el siguiente enlace:
http://www.undp.org/content/undp/en/home/procurement/business/protest-and-sanctions.html

El PNUD insta a todos los potenciales proveedores de servicios a evitar y prevenir los conflictos de intereses,
informando al PNUD si ellos o cualquiera de sus afiliados o miembros de su personal han participado en la
preparacién de los requisitos, el disefio, las especificaciones, los presupuestos o cualquier otra informacion
utilizada en esta SdC.

El PNUD practica una politica de tolerancia cero ante el fraude y otras practicas prohibidas, y esta resuelto a
identificar y abordar todos los actos y practicas de este tipo contra el PNUD o contra terceros implicados en las
actividades de PNUD. Asimismo, espera que sus proveedores se adhieran al Cédigo de Conducta de los
Contratistas de las Naciones Unidas, que se puede consultar en el siguiente enlace:
http://www.undp.org/content/dam/undp/documents/about/transparencydocs/UNDP Anti-

fraud Policy English FINAL.pdf /http://www.un.org/depts/ptd/pdf/conduct spanish.pdf.

Le agradecemos su atencién y quedamos a la espera de recibir su cotizacién.

Atentamente le saluda,

Unidad de Adquisiciones
PNUD en Honduras
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ANEXO 1

Lista de Requisitos y Especificaciones Técnicas
Antecedentes:

El Programa de las Naciones Unidas para el Desarrollo en Honduras (PNUD), ha suscrito con el Registro Nacional
de las Personas (RNP), el Convenio de Cooperacion 00118949 titulado “Programa de apoyo para la eficiencia y la
transparencia del proceso de modernizacién del documento nacional de identificacion en Honduras”, también
denominado “ldentificate”, que ha sido disefado para apoyar el proceso de enrolamiento con el que se
identificard, con altos niveles de certeza, a los hondurefios que se encuentren en el territorio nacional y que tengan
16 anos 0 mas, por lo que estaran en edad de votar para las elecciones generales de 2021.

Para lograr dicho objetivo, se llevara a cabo un proceso de enrolamiento digital biométrico que iniciara en el afo
2020 con el que se acercaran los servicios de identificacién a toda la poblacién a través de unidades moviles y
centros de enrolamiento que seran desplegados en todos los municipios del pais durante al menos 8 meses. Este
despliegue, que incluye la implementacién de 20 centros logisticos regionales y 1 centro logistico nacional en
Tegucigalpa y una campana efectiva y amplia de informacién y motivacién, permitira alcanzar todos los rincones
del pais, de forma que nadie se quede sin enrolarse.

En este aspecto, el PNUD proporcionara como aliado estratégico del RNP los servicios de adquisicion de los bienes
y servicios necesarios para desarrollar la infraestructura operativa para el proceso de enrolamiento que incluye la
adquisiciéon de equipos y licencias para el Proyecto.

2. Objeto de la Cotizacién:

El objetivo general de la contratacion es contar con:

1) Un Software que permita automatizar y optimizar las tareas relacionadas al proceso de monitoreo, control y
gestion de las estaciones de trabajo y servidores del Proyecto y un Software de Mesa de Ayuda que permita
mejorar la asistencia técnica a los usuarios y la gestiéon de incidentes TI.

2) Un Software de Monitoreo de Actividad de Usuarios y Analitica Conductual.

3. Detalle de la Adquisicion:

N° de Lote Descripcién/especifi.ca.cionef del Lote que se Cantidad e G Rar e
suministrara
Solucién para Gestidon y Monitoreo de Red para Estaciones 1
Lote N°1 de Trabajo y Servidores Méximo 2 semanas a
“Adquisicién | Solucidn para Mesa de Ayuda (HelpDesk) 1 partir del recibo de la
de Solucién | Implementacién, Pruebas y Puesta en Marcha de las orden de compra
para Gestion, | Soluciones para Gestién y Monitoreo de Red y Mesa de 1 incluye
Monitoreo | Ayuda (HelpDesk) Implementacién,
deRedy Capacitacion para 12 personas con Certificacion del 12 Pruebas, Puesta en
HelpDesk” Fabricante Marcha y Capacitacion
Soporte Técnico por 6 meses 1
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N° de Lote Descripciénlespecifi.ca.cione’s del Lote que se Cantidad ed o e e
suministrara
Lote N°2 Solucién para Monitoreo de Actividad de Usuarios y 1
“Adquisicién | Analitica Conductual Maximo 2 semanas a
de Solucién | Implementacién, Pruebas y Puesta en Marcha de las 1 partir del recibo de la
para Soluciones para Gestion y Monitoreo de Red y Mesa de orden de compra
Monitoreo Ayuda (HelpDesk) incluye
de Actividad | Capacitacion para 12 personas con Certificacion del 12 Implementacion,
de Usuarios y | Fabricante Pruebas, Puesta en
Analitica Soporte Técnico por 6 meses 1 Marcha y Capacitacion
Conductual”

4, Criterios de Calificacion (Cumple / No cumple)

N° Criterios Minimos de Calificacion (Cumple / No cumple)
Empresa legalmente constituida, dedicada al desarrollo, ventas, implementacién o personalizaciéon de
soluciones informaticas con al menos 3 aios de experiencia en el rubro:
a. Escritura de Constitucién de Sociedad, en la cual figure el nombre del Representante Legal, facultado para

1 remitir cotizacion.

b. Copia del documento de identificacion del Representante Legal de la Empresa.

c. Copia del RTN de la empresa.

d. Permiso de Operacion vigente, emitido por autoridad competente.

Acreditar como minimo tres (3) experiencias en ventas, instalacion, configuracidon y capacitacion en
soluciones informaticas en los tltimos 5 afos.

Al menos una (1) de esas experiencias deberd estar relacionada con los productos o soluciones ofertadas.

2 | Las experiencias seran acreditadas mediante copia de contrato, orden de compra, acta de liquidacion de
contrato o constancia de servicios prestados a satisfaccion emitida por el cliente al cual se le brindé el servicio,
en la que figuren: Nombre del cliente, duraciéon del contrato, descripciéon del servicio, valor del contrato,
direccion de email y teléfono de contacto del cliente.

3 Presentacién de Carta de Autorizacién del Fabricante, como representante o distribuidor local de la marca
ofertada.

Presentacién de certificados oficiales del fabricante del producto ofertado para el personal que se

4 | proporcionara para respaldar la ejecucion de este proyecto entre personal dedicado a la implementacién de
la solucién y los instructores certificados para brindar la capacitacion requerida.

5 Presentacién de documentacion tales como catdlogos, manuales, brochures, fichas técnicas, etc., que
sustenten el cumplimiento de las especificaciones solicitadas de los productos y modelos ofertados.
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5. Especificaciones Técnicas / Funcionalidades minimas Requeridas LOTE N°1

LOTE N°1 - Adquisicion de Solucién para Gestion, Monitoreo de Red y HelpDesk

Caracteristicas

Especificaciones Técnicas minimas / Funcionalidades Requeridas

SOLUCION PARA GESTION Y MONITOREO PARA ESTACIONES DE TRABAJO Y

SERVIDORES

General

Se debera incluir licencia para al menos 1,700 equipos, y 100 Servidores.

La solucién debe permitir la definicién de licencias nombradas o concurrentes.

La solucién debe contar con un Unico agente que se instale en las estaciones para las
funciones de Inventario de hardware y software

La solucién debe poder integrarse de manera nativa con herramienta CMDB para la
gestion de activos y configuracién.

La solucién debe estar compuesta de médulos de aplicacién integrados en una Unica
solucién (Administracién de usuarios, configuraciones, inventarios)

El sistema debe permitir la creacién de campos adicionales en el inventario campos
ilimitados asociados a la estacion de modo que puedan ser consultados cuando sea
necesario.

Integracién nativa con CMDB de forma tal que las estaciones inventariadas por el
modulo de inventario se importen como Cls a la CMDB y permita actualizaciéon de
datos entre los dos médulos.

La herramienta debe poder definir tiempos de inactividad de los usuarios logueados
en las consolas. Esto con el fin de liberar su licencia y que pueda ser usada por otro
usuario.

La solucién debe contar con un Unico agente que se instale en las estaciones para las
funciones de Inventario de hardware y software

Portal de Gestidn

La solucién debe permitir la recuperacion de contrasefna de forma remota para los
dispositivos moéviles

La solucién debe permitir el disefio de reglas de negocio

La solucién debe permitir el disefio y aprobacién de politicas de cumplimiento y
mantener versiones anteriores para cada politica

La solucién debe permitir la integraciéon nativa con herramienta de Service Desk para
gestion de incidentes de forma automatizada

Integracion p - : - - —
9 La solucién debe permitir la integracién nativa con herramienta CMDB para la gestion
de configuracién de dispositivos
La solucion debe permitir crear un listado con filtrado, ordenamiento y busqueda de
dispositivos segun sea necesario
., La solucién debe permitir obtener el inventario de hardware de cada dispositivo
Gestion de —~ — - - ;
. . La solucién debe permitir obtener el inventario detallado de software instalado en
Dispositivos

los dispositivos y aplicaciones instaladas

La solucién debe permitir visualizar las condiciones de conectividad a internet o
redes locales de cada dispositivo
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LOTE N°1 - Adquisicion de Solucion para Gestion, Monitoreo de Red y HelpDesk

Caracteristicas

Especificaciones Técnicas minimas / Funcionalidades Requeridas

La solucién debe permitir visualizar el estado actual del dispositivo mévil

La solucion debe permitir visualizar la ubicacién del dispositivo mévil en el mapa
basado en georreferencia

La solucion debe permitir el bloqueo remoto de pantalla para los dispositivos moéviles

La solucién debe permitir el cambio de contrasefa del usuario local del dispositivo
dese de la consola administracién y de forma remota

La solucion debe permitir el restaurar los valores de fabrica desde un "reseteo”
remoto de configuracién

La soluciéon debe permitir el seguimiento del dispositivo mévil basado en
georreferencia y puntos visitados

La solucién debe permitir el bloqueo permanente de ingreso al dispositivo

Agentey
Descubrimiento

La solucién debe permitir el descubrimiento de dispositivos de computo y de red por
medio de diferentes protocolos como LDAP, WMI, SNMP, ICMP.

La solucién debe garantizar que toda la informacién de los inventarios sea transferida
al servidor de manera encriptada.

El agente debe permitir la generaciéon de inventarios cada cierto nimero de dias (de
forma incremental y total).

El agente para la toma de Inventario debe detectar automaticamente los cambios
generados sobre el PCy reportarlos en linea al Servidor.

Se debe proveer un método de identificacién que permita evitar la duplicidad de las
estaciones en la base de datos cuando se presenten casos de renombramiento de
estaciones y formateo de discos duros.

La herramienta debe disponer de integracién con grupos de dispositivos del LDAP,
asi como tener la posibilidad de definir grupos personalizados y agrupar de forma
dindmica las estaciones de trabajo de acuerdo a estas agrupaciones para ejecutar
determinadas acciones con el uso de estos grupos.

Inventario

La consola de inventario debe mostrar datos de Sistema, tales como: usuario del
sistema, estado: on-line/off-line, fecha en la que se efectué el inventario, nombre de
la estacion, grupo de trabajo, dominio.

La consola debe permitir la creaciéon de campos adicionales ilimitados para todos los
tipos de dispositivos del inventario

La consola de inventario debe mostrar datos de Recursos compartidos, tales como:
Nombre del recurso, tipo de recurso, descripcién y ruta de ubicaciéon. Se puede
eliminar el recurso compartido, sin tener que ir a la estacién o tomar control remoto.

Archivos o software por extension: Por defecto se deben recolectar todos los archivos
ejecutables. La herramienta debe permitir recolectar extensiones adicionales de
software (P.ej. .MP3, .JPG, .AVI, .MPG, .MPE, .DLL, .PNG y otras).

Inventario de
Hardware

La consola de inventario debe mostrar datos de Memoria, tales como: Fisica y virtual,
total, disponible, memoria virtual, Nimero total de sockets disponibles, utilizados y
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Especificaciones Técnicas minimas / Funcionalidades Requeridas

detalle de cada socket con el tamafo de la tarjeta de memoria instalada, tipo (SIMM,
DIMM, SDRAM, DDR I, DDR I, otras) y RAM maxima que puede ser instalada en la
estacion.

La consola de inventario debe mostrar datos de Discos, tales como: Informacion
sobre discos fisicos y l6gicos, tamano, particiones, sistema de archivos, espacio, serial,
marca.

La consola de inventario debe mostrar datos de Hardware, tales como: Fabricante,
tipo y descripciéon. Todo el hardware definido es reconocido automaticamente por
medio de los DRIVERS instalados, se reconoce: monitor, teclado, mouse, tarjetas de
video, discos externos e internos, modem, unidades de disquete, controladoras de
disco, impresoras, dispositivos de audio (media), tarjetas de red, PCMCIA, puertos:
USB, LPT1,COM1, COM2, controladores SCSI, tarjeta madre, unidades de cinta y otros,
permite ejecutar filtros para visualizar algun tipo de hardware especifico.

Reportes

La solucion debe permitir elaborar diversos tipos de reportes (gréficos y estadisticos)
los cuales pueden ser personalizados segun la necesidad de la compafia.

Los reportes deben ser vistos en forma integrada dentro de la solucién

. La solucién debe permitir elaborar diversos tipos de reportes (gréficos y
estadisticos) los cuales pueden ser personalizados segun la necesidad de la
compainia.

. La solucién debe permitir personalizacién de la presentacién (Layout) de los
distintos reportes que se pueda generar, por ejemplo, Banners, Logo, Tipos de
Gréfico, entre otros.

. La solucion debe permitir exportar los reportes generados a distintos
formatos de archivo, al menos xls, HTML, PDF, DOC.

. La solucidon debe permitir la definicion de esquemas recurrentes bajo los
cuales un reporte o un conjunto de reportes se envien a determinada hora y dia a un
conjunto de destinatarios previamente definidos via correo electrénico.

. Se puede ver el listado de maquinas, segun la agrupacion realizada en el
modulo de inventario (modulo incluido o separado, especificar). Asi también ver el
estado de instalacion en las maquinas por medio de diferentes graficos.

. Debe tener una tienda de reportes en linea, donde el usuario pueda
descargar de forma gratuita el reporte que necesite

Alertas

La solucion debe poseer manejo de Alarmas Automaticas para todos los cambios de
Hardware y Software en el PC.

Politicas

La solucion deberd permitir la configuracion de politicas de restricciones en
configuracion de los dispositivos (Laptops)

La herramienta deberd permitir implementar politicas de configuracién de
contrasefia permitida y seguridad basada en pardmetros como longitud, tipo de
caracteres, case sensitive, u otros.
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La herramienta debe permitir configurar politicas en configuracién de cuentas de
correo en el dispositivo

« La solucién deberd permitir la configuracién de politicas de restricciones en
configuracion de los dispositivos

« La herramienta debera permitir implementar politicas de configuracién de
contrasefia permitida y seguridad basada en parametros como longitud, tipo de
caracteres, case sensitive, u otros.

« La solucién debe permitir configuracion de politicas de WiFi

« La solucién debe permitir incluir Web Clips en los dispositivos méviles

« La herramienta debe permitir configurar politicas en configuracién de cuentas de
correo en el dispositivo

«La herramienta debe permitir configurar de forma remota politicas de configuracién
de clientes de correo Microsoft

« La solucién debe permitir configurar politicas de navegacion segura (Listas blancas,
listas negras, bookmarks)

«La solucién debera permitir la aplicacion de politicas de seguridad por agrupaciones
de dispositivos

La herramienta debe permitir configurar de forma remota politicas de configuracion
de clientes de correo Microsoft

La solucién debe permitir configurar politicas de navegacion segura (Listas blancas,
listas negras, bookmarks)

La solucion debera permitir la aplicacion de politicas de seguridad por agrupaciones
de dispositivos. Las politicas se implementan en algunos casos por la estructura
organizacional de nuestro controlador de dominio, este estd organizado por
unidades de trabajo del proyecto. La expectativa es implementar las politicas
recomendadas en base a mejores practicas y la dindmica de la operacion de la
institucion

Restricciones

La herramienta debe permitir configurar aceptacién o no de cookies en el navegador

La solucién debera permitir habilitar WiFi de forma remota (Exclusivamente Laptops)

La herramienta debera permitir la configuracién (habilitar, inhabilitar) la camara
integrada del dispositivo

La solucién debe permitir la gestion de puertos USB

La solucion debe permitir configurar que las aplicaciones accedan o no al micréfono

Reglas

La solucion debe contar con reglas que permitan ejecutar acciones programadas en
base a ciertas condiciones:
e La herramienta debe permitir configurar reglas basadas en ubicacién
geografica tipo Geofencing
e La herramienta debe permitir configurar reglas basadas en horarios tipo
Timefencing
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e La herramienta debe permitir configurar reglas basadas en cambio en el
Inventario, permitiendo acciones automaticas al detectar modificaciones no
permitidas

e Laherramienta debe permitir configurar reglas basadas en conexién a redes
WiFi permitidas o no permitidas, tipo WIFI fencing

¢ Laherramienta debe permitir configurar reglas basadas en el cumplimiento
o incumplimiento de politicas asignadas

e La herramienta debe permitir configurar reglas basadas en el ingreso de
usuarios al dispositivo

La herramienta debe permitir configurar reglas basadas en ubicacién geogréfica tipo
Geofencing. Se instalard en estaciones de trabajo portatiles.

La herramienta debe permitir configurar reglas basadas en horarios tipo Timefencing
Ejemplos: regla de apagado de equipos de forma programada o despliegues
programados de configuraciones, parches o instalaciones de software.

La herramienta debe permitir configurar reglas basadas en cambio en el Inventario,
permitiendo acciones automaticas al detectar modificaciones no permitidas

Se refiere a: Cambios en dispositivos, como alteraciones en RAM, disco duro y otros,
desinstalacién o instalacién de software, y otros

La herramienta debe permitir configurar reglas basadas en conexién a redes WiFi,
permitidas o no permitidas, tipo WifFi fencing

La herramienta debe permitir configurar reglas basadas en el cumplimiento o
incumplimiento de politicas asignadas

La herramienta debe permitir configurar reglas basadas en el ingreso de usuarios al
dispositivo

Manejo de
Contenidos

La solucion debe incluir la gestion segura de contenidos

La soluciéon debe incluir la gestién de contenidos y autorizacion desde consola
(Laptops Exclusivamente)

« La solucién debe incluir la gestién segura de contenidos

« La solucién debe incluir la gestién de contenidos y autorizacién desde consola
« La solucién debe permitir la gestion de contenido offline

« La solucién debe permitir la captura y visualizaciéon de imagenes

« La solucién debe permitir la captura y visualizacion de video

« La solucién debe permitir la captura y visualizaciéon de sonido

« La solucién debe permitir la visualizacion de Office

« La solucién debe permitir el borrado/reemplazo de contenidos

La solucién debe permitir la inclusion de campos adicionales para los datos e
informacion asociados a contratos.
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Gestion de
Elementosy su
Configuracién

La solucion debe permitir la creaciéon y gestion de proveedores con sus datos y
cualidades correspondientes, al menos: nombre de proveedor, correo, contacto
principal, teléfono, sitio web, entre otros.

La solucién debe permitir la organizaciéon de los Elementos de Configuracién en
categorias especificas y representativas a dichos elementos.

La solucion debe permitir la creacidon de estados y flujos de proceso para cada
categoria de Elementos de Configuracion de forma independiente.

Herramienta de
Soporte Remoto a
Usuarios

La soluciéon debe permitir establecer una comunicacién de control remoto via
internet entre la mesa de servicio y una o multiples estaciones de usuario (Windows,
Linux o Mac) que se encuentren fuera de la red local.

Debera guardar el histérico de acciones realizadas durante la sesiéon de control
remoto para revision y auditoria posterior.

Debera permitir que el especialista de soporte que esté ejecutando una sesion de
control remoto sobre una estacién de usuario, puede transferir dicha sesién a un
segundo especialista para que éste continle con el proceso de soporte sin
interrupciones.

Incluir opcion de Chat para que los especialistas de soporte pueden interactuar con
los usuarios finales o con otros especialistas a través de chat para solucionar
inquietudes en tiempo real.

Permitir que los especialistas de soporte puedan transferir archivos desde y hacia las
estaciones de los usuarios de manera rdpida y segura para un servicio de soporte
completo.

La conexién y el soporte remoto deberdn realizarse de manera segura (cifrada) y sin
impedimentos o limitaciones por elementos como firewalls, routers, NATs u otros, y
sin requerir modificaciones adicionales en estos dispositivos.

Permitir la opcidn de grabar automaticamente el resumen de la sesiéon de control
remoto.

Permitir ejecutar el control remoto sin necesidad de instalar un agente o un cliente
en el equipo remoto.

Permitir ajustar resolucién, o tamafo de pantalla para visualizar de la mejor forma el
equipo remoto.

Capacitacion

Se debe de impartir una capacitacién de 8 horas minimo, de la herramienta para 12
personas, y debe incluir certificacion.

Soporte: La empresa adjudicada debera implementar brindard soporte de primer

Soporte nivel a la institucion en un horario 24X7X365 durante la vigencia de la garantia de la
solucién de forma remota o presencial segun el caso lo amerite.
Otros Se debe cotizar licenciamiento perpetuo; la instalacion y configuracién debe ser on-

premises
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SOLUCION PARA MESA DE AYUDA (HELPDESK)

Licenciamiento

La solucién y/o conjunto de soluciones debe ofrecer un esquema de Licenciamiento
bajo el cual los usuarios finales (clientes) no requieran ser licenciados por el uso de
componentes de Autoatencion, como el Sistema de Gestion de Conocimiento y la
Creacién/Busqueda de Casos.

Se debe cotizar licenciamiento perpetuo; la instalacion y configuracién debe ser on-
premises

El Sistema debera incluir consolas de Uso y Gestién a través de una aplicacion movil

Aplicaciones . . . . .
P L. nativa compatibles con sistemas operativos I0S y Android, estas deben ser
moéviles . : .
descargadas desde la tienda de cada fabricante de forma gratuita.
. La solucién y/o conjunto de soluciones debe permitir definir Esquemas de
Aprobaciény

Requerimientos

Aprobacién propios de las gestiones de Requerimientos de Servicio. Entendiéndose
por Esquema las etapas, roles, niveles de aprobacion, etc.

Arquitectura

La solucion debe estar optimizada para ambientes Cloud y los tiempos de respuesta
en la Gestidn de casos debe ser rapida para poder gestionar elevados volimenes de
casos diarios.

La solucién debe estar compuesta de médulos de aplicacién que puedan ser
instalados de forma independiente (Servidor principal, consolas de acceso, médulo
de seguridad, médulo de reportes, médulos web, otros)

Base de
Conocimiento

La solucion debe permitir configurar un sistema de gestion de conocimiento, que
pueda ser publicada con articulos técnicos y articulos para usuario final mediante
distintas interfaces. Estos no deben tener un limite de articulos a publicar y no debe
haber costos adicionales asociados.

El sistema debe contar con una Base de Datos de Conocimiento en linea con procesos
de aprobacion, para las soluciones creadas que puedan ser publicas o privadas para
los usuarios finales, y que estos puedan consultarlas sin ser objeto de licenciamiento.
Estas soluciones deben poder ser calificadas por parte del usuario final y el acceso a
los usuarios finales debe ser ilimitado.

Chat

La solucién debe permitir que el Chat nativo se pueda integrar con el sitio Web del
cliente, para atencién a usuario final desde la misma pagina

Configuracién de
Turnos

La solucién debe permitir definir los turnos por especialista o grupo de especialista
con la capacidad de indicar los dias y el horario laboral.

Encuestas de
satisfaccion

La solucién debe contar con un sistema de Encuesta de Satisfaccion, el cual puede
ser automatizado y configurado segun requerimientos de negocio y técnicos.

Esquema Multi-
proyecto

La solucién y/o conjunto de soluciones debe permitir la definiciéon, uso y
segmentacién de multiples proyectos o mesas de servicio sobre la misma base de
datos de modo que se puedan manejar paralelamente sobre el mismo sistema con
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categorizaciones, SLAs, Calendarios, técnicos y usuarios independientes o
compartidos segun la necesidad.

La solucion debe permitir la creacion de proyectos no Tly que la parametrizacion de
estos sea facil para el administrador.

Gestion de Casos

La solucién debe permitir la gestion de incidentes y peticiones de servicio de forma
independiente. Mediante esta gestion se deberd crear, editar, modificar, asignar,
enrutar, cerrar y generar conocimiento sobre cada uno de estos tipos de casos.

La solucién debe permitir la ejecucion de reglas basadas en las notas agregadas por
el usuario y especialista, estas reglas deben ejecutar acciones como enviar correo,
modificar el estado del caso, etc.

Gestion de
elementos y su
configuracion

La herramienta debera permitir crear relaciones entre Elementos de Configuracién, y
definir N tipos de relaciones, tal como es parte de, asociado a, conectado a, entre
otras.

La solucion debe permitir la gestiéon de Contratos, Facturas y otros documentos
relacionados a los Elementos de Configuracién que soportan.

Gestion de Tareas

La solucién debe poder definir flujos globales para las tareas y debe poder
configurarse flujos para los procedimientos que incluyen un listado de tareas, para
garantizar que una tarea no se ejecuta hasta que no se realizara las tareas
prerrequisitos o el flujo definido.

Infraestructura

La solucion y/o conjunto de soluciones debe asegurar compatibilidad con
tecnologias de Alta Disponibilidad y Tolerancia a Fallos para cualquiera de sus capas
(Presentacion, Web, Datos)

Instalacion

La solucion debe ser instalada completamente en espanol. El material a entregar
(manuales técnicos, guias de configuracién, guias de uso y otros) deben estar
completamente en espafiol y generados directamente por el fabricante de la
solucién.

Integracion

La solucién debe permitir integracién con Active Directory o cualquier directorio que
use el protocolo LDAP para importacién de usuarios y validaciéon de usuarios en la
solucién utilizando la informacién de Active Directory y LDAP.

La solucién debe contar con un médulo nativo que permita la autogestién de cuentas
de dominio y contrasefas a los usuarios finales.

La herramienta debe estar en la capacidad de incluir un BUS de integracion para
realizar la orquestacion entre diferentes plataformas con el objetivo de facilitar el
consumo de servicios desde la mesa.

« La solucién debe permitir integracidon con Active Directory o cualquier directorio
que use el protocolo LDAP para importacién de usuarios y validacion de usuarios en
la soluciéon utilizando la informacién de Active Directory y LDAP.

« La solucién debe contar con un médulo nativo que permita la autogestion de
cuentas de dominio y contrasefas a los usuarios finales.
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«La solucién debe poseer la capacidad de sincronizacién Unidireccional
y Bidireccional entre la herramienta y Active Directory de Microsoft.

« La soluciéon debe incluir funcionalidades (API Rest) que permitan integracién con
otras aplicaciones segun las necesidades de la compafiia.

«La solucion debe permitir la relaciéon y asociacién de los elementos de configuracion
(CMDB) a el o los servicios que asi lo requieran.

« La solucién de Service Desk debe permitir la integracién nativa con Sistemas de
Gestion de Configuracién (CMDB) del mismo fabricante.

« La solucién debe permitir el seguimiento y trazabilidad de los casos creados y su
relacion con los elementos de configuracion de un sistema de gestion de
configuraciéon (CMDB)

« La solucién y/o conjunto de soluciones debe proveer como parte de su
documentacion el listado de Web Services o API de integracién, Operaciones,
Pardmetros de Entrada y Salida que ésta posee, para facilitar la integracién con
sistemas externos.

« La solucién y/o conjunto de soluciones debe permitir la personalizacién de los Web
Services que ésta dispone. Entendiéndose por personalizacion la adicidon/sustraccion
de atributos (Tags) dentro de cada operacién asociada a un Web Services

« La solucién y/o conjunto de soluciones debe asegurar la trazabilidad bidireccional
entre ésta y el sistema de gestidn de la Configuracion (CMDB). Para este escenario se
define la bidireccionalidad como la capacidad de ver los detalles de los elementos de
configuracién relacionados a un caso, desde la interfaz de Gestion de Casos; y la
capacidad de ver los detalles de los casos relacionados a un elemento de
configuracion, desde la interfaz del software de Gestién de Configuracion (CMDB).

+ La solucién de mesa de servicio debe estar en la capacidad de integrarse
nativamente con el Sistema de Gestién de Trabajo en Campo del mismo fabricante,
con la cual se debe poder gestionar el personal en campo, optimizando el recurso a
través de asignaciones especificas de ordenes por especialidad, disponibilidad y
ubicacién geogréfica de los recursos.

- La integracion nativa con el Sistema de Gestién de Trabajo en Campo del mismo
fabricante debe permitir a futuro realizar el seguimiento de las tareas realizadas por
los especialistas o técnicos en campo obteniendo informacion del estado actual de
la tarea en campo, ubicacion del cliente.

« La herramienta debe contar con al menos 15 servicios expuestos y un Administrador
de APl que indique de forma clara y sencilla como realizar la integracién con terceros.
+ La herramienta debe estar en la capacidad de incluir un BUS de integracién para
realizar la orquestacion entre diferentes plataformas con el objetivo de facilitar el
consumo de servicios desde la mesa.
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- EI BUS de integracion no debera tener un costo adicional y debe manejar lenguaje
estandar para que la entidad este en la capacidad de crear sus integraciones de forma
auténoma.

Médulo Solicitudes

La soluciéon debe permitir al usuario registrar "Solicitudes" sin ser categorizadas
previamente como incidentes o requerimientos de servicio. Permitiendo
posteriormente al especialista realizar esta asignacion.

Notificaciones

La solucidon debe permitir enviar de forma automatica notificaciones via correo
electrénico al usuario final. Si el usuario responde a este correo, la solucién debera
adjuntar al caso de forma automatica una notificacién con la respuesta, dando
continuidad al caso.

Portal de usuario
final

La solucién debe permitir la integracidn con los servicios de correo electrénico de LA
COMPANIA, y permitir la creacién de un caso de forma automatizada en la mesa de
servicio a partir del envio de un correo electrénico por parte de cualquier usuario.

La herramienta deberd incluir el mecanismo de Chat desde el portal de usuario final
para establecer comunicacién con los especialistas de la Mesa de Servicio, permitir
que el especialista decida si la conversacién se convierte de manera automatica en
un caso registrado automaticamente en la Mesa de Servicio.

La solucién debera permitir a través del chat referenciar el nimero de caso para pedir
informe del avance del mismo a los especialistas de la Mesa de Servicio.

Reportes

La solucién debe permitir elaborar diversos tipos de reportes (graficos y estadisticos)
los cuales pueden ser personalizados segun la necesidad del proyecto Identificate.

La solucién debe incluir reportes preconfigurados incluyendo las métricas
principales segun mejores practicas ITIL, por medio de una tienda de reportes
gratuitos.

Roles y Permisos

La solucién debe permitir la definicién de distintos roles en el sistema, cada rol
implica determinados permisos y privilegios en el sistema y en los datos contenidos
en este. Al menos se deben definir: Agentes Especialistas, Supervisores, Auditores,
Usuarios, Administradores de Solucion, Gestor de CMDB.

La solucion debe permitir la auditoria de los permisos generados a los roles. Esta
consulta debe implicar también permisos.

Service
Management

Los flujos de los procesos segun ITIL pueden crearse o modificarse de acuerdo a las
necesidades de cada proceso. Esto debe realizarse a través de interfaz grafica
Unicamente de modo que sea amigable y facil para el administrador de la solucién.
No se debe requerir llenar formularios o realizar programacién para su modificacion.

"

Diseno de procesos: debe contar con una interfaz gréfica para que “no
programadores” puedan disefiar e implementar los procesos, por ejemplo: procesos
de realizacién de peticiones, creacidon automatica de problemas, etc.

La Solucion debe permitir incluir proveedores y terceros y poder asociarlos a
contratos y acuerdos dentro del Service Desk
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La solucién debe permitir nativamente la gestién de contrasenas de los usuarios y
como minimo debe permitir configurar la Duracién Maxima de la contraseia (dias),
Duracién Minima de la contraseina (horas), Cantidad de contrasenas recordadas.

6. ESPECIFICACIONES TECNICAS / FUNCIONALIDADES MiNIMAS REQUERIDAS - LOTE N°2

LOTE N°2 - Adquisicion de Solucién para Monitoreo de Actividad de Usuarios y Analitica
Conductual

Caracteristicas Especificaciones Técnicas minimas / Funcionalidades Requeridas

SOFTWARE DE MONITOREO DE ACTIVIDAD DE USUARIOS Y ANALITICA

CONDUCTUAL
Herramienta que permita el monitoreo de actividad de los usuarios de la red interna,
capture la pantalla del usuario, generé alertas ante una actividad no autorizada por
la Institucion.
La solucion debe ser capaz de monitorear 1,650 estaciones de trabajo con sistema
operativo Windows 7, Windows 8 o Windows 10 y debe de permitir crecimiento en
caso de que la institucién requiriera mas licencias.
La solucién debe contar con una consola de administraciéon central en donde se
puedan establecer politicas de monitoreo ya sea por usuario individual o grupos de
usuarios.
La solucién debe de contar con médulos que permitan establecer palabras en listas
negras, las cuales deben de ser comparadas en tiempo real con las pulsaciones de
teclas presionadas por el usuario, al momento de que el usuario escriba una palabra
que se encuentre en la lista, se enviard una alerta por correo electrénico al operador
de la solucién.
La solucién debe de contar con una funcidon de captura de pantalla automatica,
independiente de la accidon que esté realizando el usuario, esta captura se debe de
tomar con una frecuencia de por lo menos cada 30 segundos y la frecuencia debe de
ser configurable.
La solucién debe de contar con una funcién que permita a los investigadores revisar
inmediatamente las capturas de pantalla con opciones de reproduccién de foto por
foto o la reproducciéon de un video.

Caracteristicas
minimas requeridas
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LOTE N°2 - Adquisicion de Solucién para Monitoreo de Actividad de Usuarios y Analitica
Conductual

Caracteristicas Especificaciones Técnicas minimas / Funcionalidades Requeridas

SOFTWARE DE MONITOREO DE ACTIVIDAD DE USUARIOS Y ANALITICA
CONDUCTUAL

La solucién debe construir un rastro digital para cada usuario o grupo. Ademas, debe
ser capaz de reconocer palabras clave y activadores de alerta especificos definidos
por la organizacion.
La solucion debe de tener médulos de inteligencia artificial que determinen el nivel
de riesgo de cada usuario, con base a la informacién recopilada de cada usuario.
La solucion debe ser capaz de reconocer cuando hay anomalias y variaciones
significativas a partir de las lineas de base de comportamiento establecidas, de
manera que la investigacion y la remediacién puedan comenzar de forma proactiva.
Debe contar con un panel de puntuacién de riesgo y mostrar puntuaciones para cada
dia, tendencias, alertas recientes y detalles del usuario. Debe proporcionar una
descripcion general inmediata del comportamiento de los usuarios de alto riesgo
dentro de la organizacion.
Actividades principales para monitorear:

Uso de Aplicaciones

Chat y Mensajeria Instantanea (IM)

Sitios Web Visitados

Busquedas en Linea

Correos electrénicos Enviados/Recibidos

Seguimiento de documentos

Transferencia de archivos

Uso de Red

Pulsaciones de teclas

Grabador de pantalla

Estado del usuario

Actividad en la web y Darkweb

Compromiso de Credenciales
La solucién debe contar con un panel (Dashboard) que permita visualizar graficas de
las actividades descritas anteriormente.
La solucidn debe de ser capaz de almacenar la informacién capturada en el equipo
del usuario, cuando este no esté conectado a la red interna y cuando el usuario se
conecte nuevamente a la red interna o VPN la informacién se deberd de enviar
automaticamente la informacién a la consola de administracion de la solucién.
La solucién deberd permitir envié de informacién hacia la consola a través de
servicios VPN con los cuales se pueda comunicar con la consola de la solucion.
La solucion debe de contar con médulos de auditoria.

La herramienta debera ocultarse del usuario final.
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LOTE N°2 - Adquisicion de Solucién para Monitoreo de Actividad de Usuarios y Analitica
Conductual

Caracteristicas Especificaciones Técnicas minimas / Funcionalidades Requeridas

SOFTWARE DE MONITOREO DE ACTIVIDAD DE USUARIOS Y ANALITICA
CONDUCTUAL

Debera de contar con una funcién de reportes.

La solucién debe de contar con un sistema de alertas por cada actividad

La solucién debe presentar métricas de productividad

La solucién debe monitorear tiempos de inicio de sesidn y cierre de sesion

La solucion debe de monitorear el tiempo dedicado activamente al trabajo y
aplicaciones no relacionadas con el trabajo
La solucién debe de monitorear el tiempo invertido en sitios web

La solucién debe de monitorear el tiempo invertido en las redes sociales

Sistemas operativos compatibles para monitorear: -

o Windows 7,8,8.1y10.

o Windows Server 2008 R2,2012y 2016

Sistemas operativos compatibles para consola de administracion de la herramienta:
- Windows Server de 64 bits versiones 2012, 2016, 2019

Base de datos: La solucion debera de almacenar los datos en un servidor de base de
datos.

Licenciamiento: La solucién debe de ser escalable, es decir que permita agregar mas
licencias, para monitorear a mas usuarios si fuera necesario.

Capacitacion: Se debe de impartir una capacitacién de 8 horas minimo, de la
herramienta para 12 personas, y debe incluir certificacién.

Soporte: La empresa adjudicada deberd implementar brindarad soporte de primer
nivel a la institucion en un horario 24X7X365 durante la vigencia de la garantia de la
solucién de forma remota o presencial segun el caso lo amerite.

El proveedor deberd indicar en su oferta los requerimientos de infraestructura (HW 'y
SW) para garantizar el buen funcionamiento de la solucién ofertada.

Se debe cotizar licenciamiento perpetuo; la instalacion y configuracién debe ser on-
premises.
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7. OTROS REQUISITOS RELACIONADOS (APLICAN A AMBOS LOTES)

Otros Requisitos relacionados APLICAN A AMBOS LOTES

Caracteristicas

Especificaciones Técnicas minimas / Funcionalidades Requeridas

Implementacion,
Puesta en Marcha y
Pruebas

Los servicios profesionales relativos a la instalacion y prueba de las Soluciones se
deben prestar por personal técnico certificado en los productos o en su defecto por
el fabricante.

Se proporcionaran las facilidades necesarias para realizar los trabajos en el servidor
asignado por el Proyecto para la instalacion de los softwares. El Proyecto realizard la
instalacion y configuracién de los Softwares en todo el lote de equipos mencionados
en el requerimiento para Licenciamiento, una vez capacitado y certificado el personal
técnico del Proyecto.

Las pruebas de aceptacion se realizaran en forma conjunta, entre el personal del
Proyecto y el Proveedor, en base al protocolo de pruebas suministrado por el
Fabricantey la puesta en marcha en equipos demos. Las pruebas tienen por finalidad
verificar que los Softwares han sido instalados correctamente, de acuerdo a los
requerimientos establecidos, asi como la verificacion de Licencias Activas. Una vez
finalizadas las pruebas de aceptacion, se firmard de manera conjunta entre el
representante del Proveedor y el Proyecto, un Acta de Conformidad de la
Implementacién de las Soluciones contratadas.

Las soluciones deben ser instaladas completamente en idioma espafol. El material
por entregar (manuales técnicos, guias de configuracion, guias de uso y otros) deben
estar completamente en espanol y generados directamente por el fabricante de la
respectiva solucién.

Capacitacion

Capacitacion dirigida a personal del Proyecto encargado de la operacién del
software.

Cantidad de personas: maximo 12 técnicos del Proyecto.

Tipo de Certificacion: certificacion por parte del Fabricante.

Lugar: la capacitacién podra realizarse de manera virtual, en espafol y con la
presencia de Los expositores que deberan contar con certificacion oficial de los
fabricantes de las soluciones ofertadas

Temario: la capacitacién deberd seguir el modelo curricular del curso Oficial indicado
por los fabricantes de las Soluciones y deberd incluir como minimo: instalacién,
configuracién, administracion, solucion de problemas, etc., asegurandose que se
abarquen los temas necesarios y se solventen las inquietudes por parte del personal
técnico del Proyecto.

Materiales: Se debera entregar a los participantes el material de capacitacién en
electrénico o por escrito (manuales técnicos, guias de configuracion, guias de uso,
etc.)
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Certificado: Debera realizarse la entrega por parte del Contratista, del Certificado del
Fabricante para cada participante, una vez finalizado y cumplidos los requisitos de la
certificaciéon. Los participantes tendrdn como minimo 2 intentos para obtener la
Certificacion. El Licitante debera considerar el costo de la certificacion en su oferta de
precios.

Servicio Postventa /
Soporte Técnico

En lo relacionado al soporte técnico el proveedor debera tener en cuenta lo
siguiente:

a) El servicio de soporte técnico debe ser bajo la modalidad 24x7x365 y tener una
duracién minima de 6 meses.

b) Los tiempos de atenciéon deben cumplir lo siguiente:

v Respuesta telefénica menor a quince (15) minutos confirmando la recepcion del
reporte de incidencia.

v Respuesta de atencidn de dos (02) horas como maximo a cargo de técnico
especializado.

v Tiempo de resolucién maxima de cuatro (04) horas luego de reportado el
problema.

¢) El Contratista debe poseer una linea directa fija, ademds de lineas celulares de
soporte. El Contratista debera facilitar el detalle de los nimeros telefénicos para su
verificacién por parte del Proyecto.

d) El proveedor debera tener disponibilidad de oficinas fisicas u oficinas de
representante local en el pais para soporte técnico presencial, en caso de ser
requerido.

e) El proveedor como empresa integradora de soluciones de tecnologia sera la
responsable de todas las coordinaciones ante el fabricante, en caso sea requerido.

Consideraciones

Todas las Licencias deben contar con respaldo del fabricante. El proveedor debera

Generales: estar autorizado para su comercio. No se aceptaran versiones tipo demo o gratuitas.
Titular de las Las licencias del fabricante deberan figurar a nombre del Registro Nacional de las
Licencias: Personas (RNP) como usuario final.

Documentacién y/o
entregables:

Toda documentacién y/o entregable debera ser dirigido a la Unidad de Tecnologias
del “Programa de apoyo para la eficiencia y la transparencia del proceso de
modernizacién del documento nacional de identificacién en Honduras".

Tiempo de entrega:

Hasta un méaximo de 2 semanas a partir del recibo de la orden de compra, incluye
Implementacién, Pruebas, Puesta en Marcha y Capacitacién.

Direccion exacta de
entrega/ubicacion
de la instalacion:

Oficinas del Proyecto Identificate, en Edificio Torre Futura, 7mo piso, Colonia Palmira,
Avenida Republica de Panam3, Tegucigalpa, M.D.C., Republica de Honduras

Requisitos de
servicios de
posventa

Apoyo técnico 24/7/365 por un periodo minimo de 6 meses.

Condiciones de
pago

Primer pago: del 90% del monto total de la orden de compra dentro de los treinta
(30) dias contados a partir de la implementacion, prueba, puesta en marcha y
capacitacion de las Soluciones contratadas, la presentacion del Acta de Recepcién a
Conformidad suscrita entre el Proveedor, Proyecto y PNUD vy la factura comercial a
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nombre del Programa de las Naciones Unidas para el Desarrollo (PNUD) haciendo
referencia al Proyecto 00118949 “Programa de apoyo para la eficiencia y la
transparencia del proceso de modernizacién del documento nacional de
identificacion en Honduras”.

Segundo pago: del 10% del monto total de la orden de compra al vencimiento del
periodo de soporte técnico, que tiene una duracién de 6 meses contados a partir de
la fecha del Acta de Recepcién a Conformidad.

Exoneracion del ISV: Para la gestién de la exoneracién del ISV local, el proveedor
debera presentar al Programa de las Naciones Unidas para el Desarrollo, Factura
proforma en formato aprobado por la SAR para realizar el tramite de emisién de una
Orden de Compra Exenta de Impuesto sobre Ventas del PAMEH.

Condiciones para la
liberacion del pago

Implementacidn, prueba y puesta en marcha de las Soluciones de las Soluciones
Capacitacién a personal técnico del Proyecto

Aceptacién por escrito de las Soluciones y los otros servicios relacionados, basada
en el pleno cumplimiento de los requisitos de la SAC.

El material a
entregar (manuales
técnicos, guias de
configuracion,

guias de usoy otros)
estaran escritos en
el siguiente idioma:

En idioma espafol.

Validez de la

60 dias
Cotizacion:
Aceptacion de | plena Aceptacién por parte del Oferente de todas las provisiones de los Términos y
todas las | Condiciones Generales del PNUD
provisiones de los
Términos y
Condiciones

Generales del PNUD
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ANEXO 2

FORMULARIO DE PRESENTACION DE COTIZACIONES POR PARTE DE LOS PROVEEDORES
(La presentacion de este formulario se realizard tinicamente en papel de carta con el encabezamiento oficial
del Proveedor)

Los abajo firmantes aceptamos en su totalidad los Términos y Condiciones Generales del PNUD y por la presente
nos ofrecemos a suministrar los articulos que se enumeran a continuaciéon, de conformidad con las
especificaciones y los requisitos del PNUD con arreglo a la RFQ con el ndmero de referencia:
SDC/00118949/069/2020 “Adquisicion de Solucion para Gestion y Monitoreo de Red y HelpDesk”

CUADRO Ne 1: Declaracion de Cumplimiento de Criterios Minimos de Calificacion

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

N° Criterios Minimos de Calificacion Si No, no podemos Favor a continuacion
(Cumple / No cumple) ; cumplir detalle el
cumplimos . -
Lo (indicar cumplimiento de su
(indicar) . .
discrepancias) oferta

1 | Empresa legalmente constituida, dedicada al
desarrollo, ventas, implementacién o
personalizacion de soluciones informaticas
con al menos 3 anos de experiencia en el
rubro.

Presentacién de la siguiente documentacién:
a. Escritura de Constitucién de Sociedad, en la
cual figure el nombre del Representante Legal,
facultado para remitir cotizacion;

b. Copia del documento de identificacién del
Representante Legal de la Empresa

c. Copia del RTN de la empresa

d. Permiso de Operacion vigente, emitido por
autoridad competente.

2 | Acreditar como minimo tres (3) experiencias
en ventas, instalacion, configuracién vy
capacitacion en soluciones informaticas en los
ultimos 5 afnos. Al menos una (1) de esas
experiencias deberd estar relacionada con los
productos o soluciones ofertadas. Las
experiencias seran acreditadas mediante
copia de contrato, orden de compra, acta de
liquidacién de contrato o constancia de
servicios prestados a satisfaccién emitida por
el cliente al cual se le brindé el servicio, en la
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Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

Ne Criterios Minimos de Calificacion Si No, no podemos Favor a continuacion
(Cumple / No cumple) ! cumplir detalle el
cumplimos . ..
.. (indicar cumplimiento de su
(indicar) . .
discrepancias) oferta

que figuren: Nombre del cliente, duracién del
contrato, descripcion del servicio, valor del
contrato, direccion de email y teléfono de
contacto del cliente.

3 | Presentacién de Carta de Autorizacion del
Fabricante, como representante o distribuidor
local de la marca ofertada.

4 | Presentacion de certificados oficiales del
fabricante del producto ofertado para el
personal que se proporcionard para respaldar
la ejecucion de este proyecto entre personal
dedicado a la implementacién de la solucion y
los instructores certificados para brindar la
capacitaciéon requerida.

5 | Presentacién de documentacién tales como
catdlogos, manuales, brochures, fichas
técnicas, etc,, que sustenten el cumplimiento
de las especificaciones solicitadas de los
productos y modelos ofertados.

minimas Requeridas - LOTE N° 1

LOTE N°1 - Adquisicion de Solucién para Gestion, Monitoreo de Red y HelpDesk

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

e . L. . No, no Favor a continuacion
.. Especificaciones Técnicas minimas / .
Caracteristicas . . . , . podemos detalle el cumplimiento
Funcionalidades Requeridas Si, cumplimos . ..
(indicar) cumplir de su oferta (indicar
(indicar folio en ficha técnica del

discrepancias) producto)

SOLUCION PARA GESTION Y MONITOREO PARA ESTACIONES DE TRABAJO Y SERVIDORES

Se debera incluir licencia para al
General menos 1,700 equipos, y 100
Servidores.
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LOTE N°1 - Adquisicion de Solucién para Gestion, Monitoreo de Red y HelpDesk

Caracteristicas

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

e . P .- No, no Favor a continuacion
Especificaciones Técnicas minimas / ..
. . . , . podemos detalle el cumplimiento
Funcionalidades Requeridas Si, cumplimos . -
(indicar) cumplir de su oferta (indicar
(indicar folio en ficha técnica del
discrepancias) producto)

La solucidon debe permitir la definicién
de licencias nombradas o concurrentes.

La solucién debe contar con un unico
agente que se instale en las estaciones
para las funciones de Inventario de
hardware y software

La solucién debe poder integrarse de
manera nativa con herramienta CMDB
para la gestion de activos vy
configuracion.

La solucién debe estar compuesta de
modulos de aplicaciéon integrados en
una Unica solucién (Administracién de
usuarios, configuraciones, inventarios)

El sistema debe permitir la creacién de
campos adicionales en el inventario
campos ilimitados asociados a la
estacion de modo que puedan ser
consultados cuando sea necesario.

Integracion nativa con CMDB de forma
tal que las estaciones inventariadas por
el médulo de inventario se importen
como Cls a la CMDB y permita
actualizacién de datos entre los dos
modulos.

La herramienta debe poder definir
tiempos de inactividad de los usuarios
logueados en las consolas. Esto con el fin
de liberar su licencia y que pueda ser
usada por otro usuario.

La solucién debe contar con un Unico
agente que se instale en las estaciones
para las funciones de Inventario de
hardware y software
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LOTE N°1 - Adquisicion de Solucién para Gestion, Monitoreo de Red y HelpDesk

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

i . L. . No, no Favor a continuacion
L. Especificaciones Técnicas minimas / L.
Caracteristicas . . . , . podemos detalle el cumplimiento
Funcionalidades Requeridas Si, cumplimos . -
(indicar) cumplir de su oferta (indicar
(indicar folio en ficha técnica del
discrepancias) producto)

La solucion debe permitir la
recuperacién de contrasefa de forma
remota para los dispositivos méviles

La solucién debe permitir el disefio de

Portal de .
reglas de negocio

Gestion
La solucidon debe permitir el disefo y

aprobacion de politicas de
cumplimiento y mantener versiones
anteriores para cada politica

La solucion debe permitir la integracién
nativa con herramienta de Service Desk
para gestion de incidentes de forma
Integracion automatizada

La solucion debe permitir la integracién
nativa con herramienta CMDB para la
gestién de configuraciéon de dispositivos

La solucion debe permitir crear un
listado con filtrado, ordenamiento y
busqueda de dispositivos segun sea
necesario

La soluciéon debe permitir obtener el
inventario de hardware de cada

dispositivo
Gestion de La solucion debe permitir obtener el
Dispositivos inventario detallado de software

instalado en los dispositivos vy
aplicaciones instaladas

La solucidon debe permitir visualizar las
condiciones de conectividad a internet
o redes locales de cada dispositivo

La solucion debe permitir visualizar el
estado actual del dispositivo movil
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LOTE N°1 - Adquisicion de Solucién para Gestion, Monitoreo de Red y HelpDesk

Caracteristicas

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

e . P .- No, no Favor a continuacion
Especificaciones Técnicas minimas / ..
. . . , . podemos detalle el cumplimiento
Funcionalidades Requeridas Si, cumplimos . -
(indicar) cumplir de su oferta (indicar
(indicar folio en ficha técnica del
discrepancias) producto)

La soluciéon debe permitir visualizar la
ubicacion del dispositivo mévil en el
mapa basado en georreferencia

La soluciéon debe permitir el bloqueo
remoto de pantalla para los dispositivos
moviles

La solucién debe permitir el cambio de
contrasefia del usuario local del
dispositivo dese de la consola
administracién y de forma remota

La solucién debe permitir el restaurar los
valores de fabrica desde un "reseteo”
remoto de configuracion

La solucion  debe  permitir el
seguimiento del dispositivo moévil
basado en georreferencia y puntos
visitados

La soluciéon debe permitir el bloqueo
permanente de ingreso al dispositivo

Agentey
Descubrimiento

La solucion debe permitir el
descubrimiento de dispositivos de
computo y de red por medio de
diferentes protocolos como LDAP, WM,
SNMP, ICMP.

La solucién debe garantizar que toda la
informacion de los inventarios sea
transferida al servidor de manera
encriptada.

El agente debe permitir la generacién de
inventarios cada cierto nimero de dias
(de forma incremental y total).

El agente para la toma de Inventario
debe detectar automaticamente los
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LOTE N°1 - Adquisicion de Solucién para Gestion, Monitoreo de Red y HelpDesk

Caracteristicas

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

No, no Favor a continuacion
podemos detalle el cumplimiento
cumplir de su oferta (indicar
(indicar folio en ficha técnica del
discrepancias) producto)

Especificaciones Técnicas minimas /
Funcionalidades Requeridas Si, cumplimos
(indicar)

cambios generados sobre el PC vy
reportarlos en linea al Servidor.

Se debe proveer un método de
identificacion que permita evitar la
duplicidad de las estaciones en la base
de datos cuando se presenten casos de
renombramiento de estaciones vy
formateo de discos duros.

La herramienta debe disponer de
integracién con grupos de dispositivos
del LDAP, asi como tener la posibilidad
de definir grupos personalizados y
agrupar de forma dinamica las
estaciones de trabajo de acuerdo a estas
agrupaciones para ejecutar
determinadas acciones con el uso de
estos grupos.

Inventario

La consola de inventario debe mostrar
datos de Sistema, tales como: usuario
del sistema, estado: on-line/off-line,
fecha en la que se efectud el inventario,
nombre de la estacion, grupo de trabajo,
dominio.

La consola debe permitir la creacion de
campos adicionales ilimitados para
todos los tipos de dispositivos del
inventario

La consola de inventario debe mostrar
datos de Recursos compartidos, tales
como: Nombre del recurso, tipo de
recurso, descripcién y ruta de ubicacién.
Se puede eliminar el recurso
compartido, sin tener que ir a la estacion
o tomar control remoto.
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LOTE N°1 - Adquisicion de Solucién para Gestion, Monitoreo de Red y HelpDesk

Caracteristicas

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

e . P .- No, no Favor a continuacion
Especificaciones Técnicas minimas / ..
. . . , . podemos detalle el cumplimiento
Funcionalidades Requeridas Si, cumplimos . -
(indicar) cumplir de su oferta (indicar
(indicar folio en ficha técnica del
discrepancias) producto)

Archivos o software por extension: Por
defecto se deben recolectar todos los
archivos ejecutables. La herramienta
debe permitir recolectar extensiones
adicionales de software (P.ej. .MP3, JPG,
.AVI, .MPG, .MPE, .DLL, .PNGy otras).

Inventario de
Hardware

La consola de inventario debe mostrar
datos de Memoria, tales como: Fisica y
virtual, total, disponible, memoria
virtual, NuUmero total de sockets
disponibles, utilizados y detalle de cada
socket con el tamano de la tarjeta de
memoria instalada, tipo (SIMM, DIMM,
SDRAM, DDR |, DDR I, otras) y RAM
maxima que puede ser instalada en la
estacion.

La consola de inventario debe mostrar
datos de Discos, tales como:
Informacion sobre discos fisicos y
I6gicos, tamafio, particiones, sistema de
archivos, espacio, serial, marca.

La consola de inventario debe mostrar
datos de Hardware, tales como:
Fabricante, tipo y descripcién. Todo el
hardware definido es reconocido
automaticamente por medio de los
DRIVERS instalados, se reconoce:
monitor, teclado, mouse, tarjetas de
video, discos externos e internos,
modem, unidades de disquete,
controladoras de disco, impresoras,
dispositivos de audio (media), tarjetas
de red, PCMCIA, puertos: USB, LPTT,
COM1, COM2, controladores SCSI,
tarjeta madre, unidades de cinta y otros,
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Caracteristicas

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

e . P .- No, no Favor a continuacion
Especificaciones Técnicas minimas / ..
. . . , . podemos detalle el cumplimiento
Funcionalidades Requeridas Si, cumplimos . -
(indicar) cumplir de su oferta (indicar
(indicar folio en ficha técnica del
discrepancias) producto)

permite ejecutar filtros para visualizar
algun tipo de hardware especifico.

Reportes

La solucidon debe permitir elaborar
diversos tipos de reportes (graficos y
estadisticos) los cuales pueden ser
personalizados segun la necesidad de la
compafia.

Los reportes deben ser vistos en forma
integrada dentro de la solucién

. La solucién debe permitir
elaborar diversos tipos de reportes
(gréficos y estadisticos) los cuales
pueden ser personalizados segun la
necesidad de la compaiia.

. La solucién debe permitir
personalizacion de la presentacién
(Layout) de los distintos reportes que se
pueda generar, por ejemplo, Banners,
Logo, Tipos de Gréfico, entre otros.

. La solucién debe permitir
exportar los reportes generados a
distintos formatos de archivo, al menos
xls, HTML, PDF, DOC.

. La solucion debe permitir la
definicién de esquemas recurrentes
bajo los cuales un reporte o un conjunto
de reportes se envien a determinada
horay diaa un conjunto de destinatarios
previamente definidos via correo
electrénico.

« Se puede ver el listado de maquinas,
segun la agrupacion realizada en el
moddulo de inventario (modulo incluido
o separado, especificar). Asi también ver
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Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

i . L. . No, no Favor a continuacion
L. Especificaciones Técnicas minimas / L.
Caracteristicas . . . , . podemos detalle el cumplimiento
Funcionalidades Requeridas Si, cumplimos . -
(indicar) cumplir de su oferta (indicar
(indicar folio en ficha técnica del
discrepancias) producto)

el estado de instalacion en las maquinas
por medio de diferentes graficos.

« Debe tener una tienda de reportes en
linea, donde el usuario pueda descargar
de forma gratuita el reporte que
necesite

La solucion debe poseer manejo de
Alarmas Automaticas para todos los
cambios de Hardware y Software en el
PC.

Alertas

La solucion deberd permitir la
configuracion de politicas  de
restricciones en configuracién de los
dispositivos (Laptops)

La herramienta deberd permitir
implementar politicas de configuracion
de contrasefa permitida y seguridad
basada en pardmetros como longitud,
tipo de caracteres, case sensitive, u
otros.

La herramienta debe permitir configurar
politicas en configuracion de cuentas de
Politicas correo en el dispositivo

« La solucién deberd permitir la
configuracién de politicas  de
restricciones en configuracién de los
dispositivos

+ La herramienta deberd permitir
implementar politicas de configuracién
de contrasefa permitida y seguridad
basada en pardmetros como longitud,
tipo de caracteres, case sensitive, u
otros.

« La solucion debe  permitir
configuracién de politicas de WiFi
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Caracteristicas

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

e . P .- No, no Favor a continuacion
Especificaciones Técnicas minimas / ..
. . . , . podemos detalle el cumplimiento
Funcionalidades Requeridas Si, cumplimos . -
(indicar) cumplir de su oferta (indicar
(indicar folio en ficha técnica del
discrepancias) producto)

« La solucion debe permitir incluir Web
Clips en los dispositivos méviles

« La herramienta debe permitir
configurar politicas en configuracién de
cuentas de correo en el dispositivo

« La herramienta debe permitir
configurar de forma remota politicas de
configuracion de clientes de correo
Microsoft

« La soluciéon debe permitir configurar
politicas de navegacién segura (Listas
blancas, listas negras, bookmarks)

« La solucién deberd permitir la
aplicacién de politicas de seguridad por
agrupaciones de dispositivos

La herramienta debe permitir configurar
de forma remota politicas de
configuracion de clientes de correo
Microsoft

La solucién debe permitir configurar
politicas de navegacién segura (Listas
blancas, listas negras, bookmarks)

La solucién deberd permitir la aplicacién
de politicas de seguridad por
agrupaciones de dispositivos. Las
politicas se implementan en algunos
casos por la estructura organizacional
de nuestro controlador de dominio, este
estd organizado por unidades de trabajo
del proyecto. La expectativa es
implementar las politicas
recomendadas en base a mejores
practicas y la dinamica de la operacién
de la institucién
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Caracteristicas

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

e . P .- No, no Favor a continuacion
Especificaciones Técnicas minimas / ..
. . . , . podemos detalle el cumplimiento
Funcionalidades Requeridas Si, cumplimos . -
(indicar) cumplir de su oferta (indicar
(indicar folio en ficha técnica del
discrepancias) producto)

Restricciones

La herramienta debe permitir configurar
aceptacion o no de cookies en el
navegador

La solucidon deberd permitir habilitar
WiFi de forma remota (Exclusivamente
Laptops)

La herramienta deberd permitir la
configuracion (habilitar, inhabilitar) la
camara integrada del dispositivo

La solucién debe permitir la gestién de
puertos USB

La solucién debe permitir configurar
que las aplicaciones accedan o no al

Reglas

micréfono

La solucién debe contar con reglas que
permitan ejecutar acciones
programadas en base a ciertas
condiciones:

e La herramienta debe permitir
configurar reglas basadas en
ubicacion  geogréfica  tipo
Geofencing

e La herramienta debe permitir
configurar reglas basadas en
horarios tipo Timefencing

e La herramienta debe permitir
configurar reglas basadas en
cambio en el Inventario,
permitiendo acciones
automaticas al detectar
modificaciones no permitidas

e La herramienta debe permitir
configurar reglas basadas en
conexion a  redes  WiFi
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Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

e . P .- No, no Favor a continuacion
Especificaciones Técnicas minimas / ..
. . . , . podemos detalle el cumplimiento
Funcionalidades Requeridas Si, cumplimos . -
(indicar) cumplir de su oferta (indicar
(indicar folio en ficha técnica del
discrepancias) producto)

permitidas o no permitidas,
tipo WIFI fencing

e La herramienta debe permitir
configurar reglas basadas en el

cumplimiento o
incumplimiento de politicas
asignadas

e La herramienta debe permitir
configurar reglas basadas en el
ingreso  de  usuarios al
dispositivo

La herramienta debe permitir configurar
reglas basadas en ubicacién geografica
tipo Geofencing. Se instalard en
estaciones de trabajo portétiles.

La herramienta debe permitir configurar
reglas basadas en horarios tipo
Timefencing

Ejemplos: regla de apagado de equipos
de forma programada o despliegues
programados de  configuraciones,
parches o instalaciones de software.

La herramienta debe permitir configurar
reglas basadas en cambio en el
Inventario,  permitiendo  acciones
automaticas al detectar modificaciones
no permitidas

Se refiere a: Cambios en dispositivos,
como alteraciones en RAM, disco duro y
otros, desinstalaciéon o instalacion de
software, y otros

La herramienta debe permitir configurar
reglas basadas en conexién a redes WiFi,
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Caracteristicas

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

e . P .- No, no Favor a continuacion
Especificaciones Técnicas minimas / ..
. . . , . podemos detalle el cumplimiento
Funcionalidades Requeridas Si, cumplimos . -
(indicar) cumplir de su oferta (indicar
(indicar folio en ficha técnica del
discrepancias) producto)

permitidas o no permitidas, tipo WifFi
fencing

La herramienta debe permitir configurar
reglas basadas en el cumplimiento o
incumplimiento de politicas asignadas

La herramienta debe permitir configurar
reglas basadas en el ingreso de usuarios
al dispositivo

La solucién debe incluir la gestion
segura de contenidos

La solucién debe incluir la gestién de
contenidos y autorizacién  desde
consola (Laptops Exclusivamente)

« La solucidon debe incluir la gestion
segura de contenidos

+ La solucion debe incluir la gestion de
contenidos 'y autorizacién  desde
consola

Manejo de « La solucién debe permitir la gestion de
Contenidos contenido offline
« La solucidn debe permitir la captura y
visualizaciéon de imagenes
+ La solucién debe permitir la captura y
visualizacion de video
+ La solucién debe permitir la captura y
visualizacién de sonido
+ La solucion debe permitir la
visualizacion de Office
« La solucién debe permitir el
borrado/reemplazo de contenidos
Gestion de La solucién debe permitir la inclusion de

Elementosy su
Configuracién

campos adicionales para los datos e
informacion asociados a contratos.
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Caracteristicas

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

e . P .- No, no Favor a continuacion
Especificaciones Técnicas minimas / ..
. . . , . podemos detalle el cumplimiento
Funcionalidades Requeridas Si, cumplimos . -
(indicar) cumplir de su oferta (indicar
(indicar folio en ficha técnica del
discrepancias) producto)

La solucion debe permitir la creacién y
gestion de proveedores con sus datos y
cualidades correspondientes, al menos:
nombre de proveedor, correo, contacto
principal, teléfono, sitio web, entre
otros.

La solucion debe permitir la
organizacion de los Elementos de
Configuracién en categorias especificas
y representativas a dichos elementos.

La solucion debe permitir la creacion de
estados y flujos de proceso para cada
categoria de Elementos de
Configuracién de forma independiente.

Herramienta de
Soporte
Remoto a
Usuarios

La solucidn debe permitir establecer una
comunicacion de control remoto via
internet entre la mesa de servicio y una
o multiples estaciones de usuario
(Windows, Linux o Mac) que se
encuentren fuera de la red local.

Debera guardar el histérico de acciones
realizadas durante la sesién de control
remoto para revision y auditoria
posterior.

Deberd permitir que el especialista de
soporte que esté ejecutando una sesion
de control remoto sobre una estacién de
usuario, puede transferir dicha sesién a
un segundo especialista para que éste
continude con el proceso de soporte sin
interrupciones.

Incluir opcion de Chat para que los
especialistas de soporte pueden
interactuar con los usuarios finales o con
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Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

e . P .- No, no Favor a continuacion
Especificaciones Técnicas minimas / ..
. . . , . podemos detalle el cumplimiento
Funcionalidades Requeridas Si, cumplimos . -
(indicar) cumplir de su oferta (indicar
(indicar folio en ficha técnica del
discrepancias) producto)

otros especialistas a través de chat para
solucionar inquietudes en tiempo real.

Permitir que los especialistas de soporte
puedan transferir archivos desde y hacia
las estaciones de los usuarios de manera
rdpida y segura para un servicio de
soporte completo.

La conexién y el soporte remoto
deberdn realizarse de manera segura
(cifrada) y sin impedimentos o
limitaciones por elementos como
firewalls, routers, NATs u otros, y sin
requerir modificaciones adicionales en
estos dispositivos.

Permitir la  opcion de  grabar
automaticamente el resumen de la
sesidn de control remoto.

Permitir ejecutar el control remoto sin
necesidad de instalar un agente o un
cliente en el equipo remoto.

Permitir ajustar resolucién, o tamano de
pantalla para visualizar de la mejor
forma el equipo remoto.

Capacitacion

Se debe de impartir una capacitacion de
8 horas minimo, de la herramienta para
12 personas, y debe incluir certificacion.

Soporte

Soporte: La empresa adjudicada debera
implementar brindard soporte de
primer nivel a la institucion en un
horario 24X7X365 durante la vigencia de
la garantia de la solucion de forma
remota o presencial segun el caso lo
amerite.
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Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

i . L. . No, no Favor a continuacion
L. Especificaciones Técnicas minimas / L.
Caracteristicas . . . , . podemos detalle el cumplimiento
Funcionalidades Requeridas Si, cumplimos . -
(indicar) cumplir de su oferta (indicar
(indicar folio en ficha técnica del
discrepancias) producto)

Se debe cotizar licenciamiento
Otros perpetuo; la instalaciéon y configuracion
debe ser on-premises

SOLUCION PARA MESA DE AYUDA (HELPDESK)

La solucién y/o conjunto de soluciones
debe ofrecer un esquema de
Licenciamiento bajo el cual los usuarios
finales (clientes) no requieran ser
licenciados por el uso de componentes
Licenciamiento | de Autoatencion, como el Sistema de
Gestion de Conocimiento y la
Creacion/Busqueda de Casos.
Se debe cotizar licenciamiento
perpetuo; la instalacién y configuracion
debe ser on-premises
El Sistema deberd incluir consolas de
Uso y Gestion a través de una aplicacién
Aplicaciones movil nativa compatibles con sistemas
moviles operativos I0S y Android, estas deben
ser descargadas desde la tienda de cada
fabricante de forma gratuita.
La solucién y/o conjunto de soluciones
debe permitir definir Esquemas de
Aprobaciény | Aprobacién propios de las gestiones de
Requerimientos | Requerimientos de Servicio.
Entendiéndose por Esquema las etapas,
roles, niveles de aprobacién, etc.
La solucién debe estar optimizada para
ambientes Cloud y los tiempos de
Arquitectura respuesta en la Gestion de casos debe
ser rapida para poder gestionar
elevados volimenes de casos diarios.

Pag 4168



Programa de las Naciones Unidas para el Desarrollo

LOTE N°1 - Adquisicion de Solucién para Gestion, Monitoreo de Red y HelpDesk

Caracteristicas

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

No, no Favor a continuacion
podemos detalle el cumplimiento
cumplir de su oferta (indicar
(indicar folio en ficha técnica del
discrepancias) producto)

Especificaciones Técnicas minimas /
Funcionalidades Requeridas Si, cumplimos
(indicar)

La solucion debe estar compuesta de
modulos de aplicacidon que puedan ser
instalados de forma independiente
(Servidor principal, consolas de acceso,
moédulo de seguridad, modulo de
reportes, médulos web, otros)

Base de
Conocimiento

La solucidn debe permitir configurar un
sistema de gestion de conocimiento,
que pueda ser publicada con articulos
técnicos y articulos para usuario final
mediante distintas interfaces. Estos no
deben tener un limite de articulos a
publicar y no debe haber costos
adicionales asociados.

El sistema debe contar con una Base de
Datos de Conocimiento en linea con
procesos de aprobacién, para las
soluciones creadas que puedan ser
publicas o privadas para los usuarios
finales, y que estos puedan consultarlas
sin ser objeto de licenciamiento. Estas
soluciones deben poder ser calificadas
por parte del usuario final y el acceso a
los usuarios finales debe ser ilimitado.

Chat

La solucién debe permitir que el Chat
nativo se pueda integrar con el sitio Web
del cliente, para atencién a usuario final
desde la misma pagina

Configuracién
de Turnos

La solucién debe permitir definir los
turnos por especialista o grupo de
especialista con la capacidad de indicar
los dias y el horario laboral.

Encuestas de
satisfaccion

La solucion debe contar con un sistema
de Encuesta de Satisfaccion, el cual
puede ser automatizado y configurado

Pag 42| 68




Programa de las Naciones Unidas para el Desarrollo

LOTE N°1 - Adquisicion de Solucién para Gestion, Monitoreo de Red y HelpDesk

Declaracion de Cumplimiento de Requisitos
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(indicar folio en ficha técnica del
discrepancias) producto)

segun requerimientos de negocio y
técnicos.

La solucién y/o conjunto de soluciones
debe permitir la definicién, uso y
segmentacion de multiples proyectos o
mesas de servicio sobre la misma base
de datos de modo que se puedan
manejar paralelamente sobre el mismo
sistema con categorizaciones, SLAs,
Calendarios, técnicos y usuarios
independientes o compartidos segun la
necesidad.

Esquema Multi-
proyecto

La solucion debe permitir la creacién de
proyectos no Tl y que la parametrizacién
de estos sea facil para el administrador.

La solucién debe permitir la gestién de
incidentes y peticiones de servicio de
forma independiente. Mediante esta
gestion se deberd crear, editar,
modificar, asignar, enrutar, cerrar vy
generar conocimiento sobre cada uno

Gestion de .
de estos tipos de casos.

Casos = — - .
La solucién debe permitir la ejecucion

de reglas basadas en las notas
agregadas por el usuario y especialista,
estas reglas deben ejecutar acciones
como enviar correo, modificar el estado
del caso, etc.

La herramienta deberd permitir crear
Gestion de relaciones  entre  Elementos de
elementosy su | Configuracién, y definir N tipos de
configuraciéon | relaciones, tal como es parte de,
asociado a, conectado a, entre otras.
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Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

ips . A - No, no Favor a continuacion
L. Especificaciones Técnicas minimas / L.
Caracteristicas . . . , . podemos detalle el cumplimiento
Funcionalidades Requeridas Si, cumplimos . -
(indicar) cumplir de su oferta (indicar
(indicar folio en ficha técnica del
discrepancias) producto)
La solucién debe permitir la gestién de
Contratos, Facturas y otros documentos
relacionados a los Elementos de
Configuracién que soportan.
La solucion debe poder definir flujos
globales para las tareas y debe poder
configurarse flujos para los
Gestion de procedimientos que incluyen un listado
Tareas de tareas, para garantizar que una tarea

no se ejecuta hasta que no se realizara
las tareas prerrequisitos o el flujo
definido.

La solucién y/o conjunto de soluciones
debe asegurar compatibilidad con
Infraestructura | tecnologias de Alta Disponibilidad y
Tolerancia a Fallos para cualquiera de
sus capas (Presentacion, Web, Datos)

La solucidbn debe ser instalada
completamente en espanol. El material
a entregar (manuales técnicos, guias de
Instalacion configuracién, guias de uso y otros)
deben estar completamente en espafiol
y generados directamente por el
fabricante de la solucion.

La solucion debe permitir integracion
con Active Directory o cualquier
directorio que use el protocolo LDAP
para importacion de wusuarios vy
validaciéon de usuarios en la soluciéon
Integracion utilizando la informacién de Active
Directory y LDAP.

La solucién debe contar con un médulo
nativo que permita la autogestion de
cuentas de dominio y contrasefas a los
usuarios finales.
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Caracteristicas

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

e . P .- No, no Favor a continuacion
Especificaciones Técnicas minimas / ..
. . . , . podemos detalle el cumplimiento
Funcionalidades Requeridas Si, cumplimos . -
(indicar) cumplir de su oferta (indicar
(indicar folio en ficha técnica del
discrepancias) producto)

La herramienta debe estar en la
capacidad de incluir un BUS de
integracién para realizar la orquestacién
entre diferentes plataformas con el
objetivo de facilitar el consumo de
servicios desde la mesa.

« La solucion debe permitir integracion
con Active Directory o cualquier
directorio que use el protocolo LDAP
para importacién de usuarios y
validacién de usuarios en la soluciéon
utilizando la informacion de Active
Directory y LDAP.

+ La solucién debe contar con un médulo
nativo que permita la autogestion de
cuentas de dominio y contrasefas a los
usuarios finales.

«La solucion debe poseer la
capacidad de sincronizacién
Unidireccional y Bidireccional entre la
herramienta y Active Directory de
Microsoft.

. La solucién debe incluir
funcionalidades (APl Rest) que permitan
integracion con otras aplicaciones
segun las necesidades de la compania.

« La solucién debe permitir la relacion y
asociacion de los elementos de
configuracion (CMDB) a el o los servicios
que asi lo requieran.

+ La soluciéon de Service Desk debe
permitir la integracion nativa con
Sistemas de Gestion de Configuracion
(CMDB) del mismo fabricante.
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(indicar folio en ficha técnica del
discrepancias) producto)

« La solucién debe permitir el
seguimiento y trazabilidad de los casos
creados y su relacién con los
elementos de configuracion de un
sistema de gestion de configuracion
(CMDB)

« La solucién y/o conjunto de soluciones
debe proveer como parte de su
documentacién el listado de Web
Services o APl de integracién,
Operaciones, Pardmetros de Entrada y
Salida que ésta posee, para facilitar la
integracion con sistemas externos.

« La solucién y/o conjunto de soluciones
debe permitir la personalizaciéon de los
Web Services que ésta dispone.
Entendiéndose por personalizacion la
adicién/sustraccién de atributos (Tags)
dentro de cada operacién asociada a un
Web Services

« La solucién y/o conjunto de soluciones
debe  asegurar la trazabilidad
bidireccional entre ésta y el sistema de
gestion de la Configuracion (CMDB).
Para este escenario se define Ia
bidireccionalidad como la capacidad de
ver los detalles de los elementos de
configuracién relacionados a un caso,
desde la interfaz de Gestion de Casos; y
la capacidad de ver los detalles de los
casos relacionados a un elemento de
configuracion, desde la interfaz del
software de Gestion de Configuracion
(CMDB).
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Declaracion de Cumplimiento de Requisitos
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Funcionalidades Requeridas Si, cumplimos . -
(indicar) cumplir de su oferta (indicar
(indicar folio en ficha técnica del
discrepancias) producto)

« La solucion de mesa de servicio debe
estar en la capacidad de integrarse
nativamente con el Sistema de Gestion
de Trabajo en Campo del mismo
fabricante, con la cual se debe poder
gestionar el personal en campo,
optimizando el recurso a través de
asignaciones especificas de ordenes por
especialidad, disponibilidad y ubicacion
geografica de los recursos.

« La integracion nativa con el Sistema de
Gestidn de Trabajo en Campo del mismo
fabricante debe permitir a futuro realizar
el seguimiento de las tareas realizadas
por los especialistas o técnicos en
campo obteniendo informacién del
estado actual de la tarea en campo,
ubicacién del cliente.

+ La herramienta debe contar con al
menos 15 servicios expuestos y un
Administrador de APl que indique de
forma clara y sencilla como realizar la
integracion con terceros.

+ La herramienta debe estar en la
capacidad de incluir un BUS de
integracion para realizar la orquestacion
entre diferentes plataformas con el
objetivo de facilitar el consumo de
servicios desde la mesa.

« El BUS de integracién no debera tener
un costo adicional y debe manejar
lenguaje estandar para que la entidad
este en la capacidad de crear sus
integraciones de forma auténoma.

Pag 47| 68




Programa de las Naciones Unidas para el Desarrollo

LOTE N°1 - Adquisicion de Solucién para Gestion, Monitoreo de Red y HelpDesk

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

e . P .- No, no Favor a continuacion
L. Especificaciones Técnicas minimas / L.
Caracteristicas . . . , . podemos detalle el cumplimiento
Funcionalidades Requeridas Si, cumplimos . -
(indicar) cumplir de su oferta (indicar
(indicar folio en ficha técnica del
discrepancias) producto)
La solucién debe permitir al usuario
registrar "Solicitudes" sin ser
Médulo categorizadas  previamente  como
Solicitudes incidentes o requerimientos de servicio.
Permitiendo posteriormente al

especialista realizar esta asignacion.

La solucion debe permitir enviar de
forma automadtica notificaciones via
correo electrénico al usuario final. Si el
Notificaciones usuario responde a este correo, la
solucién deberd adjuntar al caso de
forma automatica una notificacion con
la respuesta, dando continuidad al caso.

La solucion debe permitir la integracién
con los servicios de correo electrénico
de LA COMPANIA, y permitir la creacion
de un caso de forma automatizada en la
mesa de servicio a partir del envio de un
correo electrénico por parte de
cualquier usuario.

La herramienta deberda incluir el
mecanismo de Chat desde el portal de
Portal de | usuario final para establecer
usuario final comunicacion con los especialistas de la
Mesa de Servicio, permitir que el
especialista decida si la conversacion se
convierte de manera automatica en un
caso registrado automaticamente en la
Mesa de Servicio.

La solucién deberd permitir a través del
chat referenciar el nUmero de caso para
pedir informe del avance del mismo a
los especialistas de la Mesa de Servicio.

La solucidon debe permitir elaborar

Reportes diversos tipos de reportes (graficos y
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LOTE N°1 - Adquisicion de Solucién para Gestion, Monitoreo de Red y HelpDesk

Caracteristicas

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

e . P .- No, no Favor a continuacion
Especificaciones Técnicas minimas / ..
. . . , . podemos detalle el cumplimiento
Funcionalidades Requeridas Si, cumplimos . -
(indicar) cumplir de su oferta (indicar
(indicar folio en ficha técnica del
discrepancias) producto)

estadisticos) los cuales pueden ser
personalizados segun la necesidad del
proyecto Identificate.

La solucién debe incluir reportes
preconfigurados incluyendo las
métricas principales segin mejores
practicas ITIL., por medio de una tienda
de reportes gratuitos.

Roles y

Permisos

La soluciéon debe permitir la definicion
de distintos roles en el sistema, cada rol
implica determinados permisos vy
privilegios en el sistema y en los datos
contenidos en este. Al menos se deben
definir: Agentes  Especialistas,
Supervisores, Auditores, Usuarios,
Administradores de Solucién, Gestor de
CMDB.

La solucién debe permitir la auditoria de
los permisos generados a los roles. Esta
consulta debe implicar también
permisos.

Service
Management

Los flujos de los procesos segun ITIL
pueden crearse o modificarse de
acuerdo a las necesidades de cada
proceso. Esto debe realizarse a través de
interfaz gréfica Unicamente de modo
que sea amigable y facil para el
administrador de la solucién. No se debe
requerir llenar formularios o realizar
programacion para su modificacion.

Disefio de procesos: debe contar con
una interfaz grafica para que “no
programadores” puedan disefar e

implementar los procesos, por ejemplo:
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LOTE N°1 - Adquisicion de Solucién para Gestion, Monitoreo de Red y HelpDesk

Especificaciones Técnicas minimas /

Caracteristicas
Funcionalidades Requeridas

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor)

No, no Favor a continuacion
, . podemos detalle el cumplimiento
Si, cumplimos . ..
(indicar) cumplir de su oferta (indicar
(indicar folio en ficha técnica del

discrepancias) producto)

procesos de realizacion de peticiones,
creacién automatica de problemas, etc.

La Solucién debe permitir incluir
proveedores y terceros y poder
asociarlos a contratos y acuerdos dentro
del Service Desk

La soluciéon debe permitir nativamente
la gestidn de contrasefias de los usuarios
y como minimo debe permitir
configurar la Duracién Maxima de la
contrasefa (dias), Duraciéon Minima de la
contrasefia  (horas), Cantidad de
contrasefas recordadas.

minimas Requeridas - LOTE N° 2

LOTE N°2 - Adquisicion de Solucion para Monitoreo de Actividad de Usuarios y Analitica Conductual

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor

Especificaciones Técnicas minimas

teristi
Caracteristicas / Funcionalidades Requeridas

No, no
. . podemos Favor a continuacion
Si, cumplimos . .
L cumplir detalle el cumplimiento
(indicar) ..
(indicar de su oferta

discrepancias)

SOFTWARE DE MONITOREO DE ACTIVIDAD DE USUARIOS Y ANALITICA CONDUCTUAL

Herramienta que permita el
monitoreo de actividad de los
usuarios de la red interna, capture la
pantalla del usuario, genere alertas

Caracteristicas
minimas
requeridas
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LOTE N°2 - Adquisicion de Solucién para Monitoreo de Actividad de Usuarios y Analitica Conductual

Caracteristicas

Especificaciones Técnicas minimas
/ Funcionalidades Requeridas

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor

No, no
., . podemos Favor a continuacion
Si, cumplimos A L.
N cumplir detalle el cumplimiento
(indicar) o
(indicar de su oferta

discrepancias)

ante una actividad no autorizada por
la Institucion.

La solucion debe ser capaz de
monitorear 1,650 estaciones de
trabajo con sistema operativo
Windows 7, Windows 8 o Windows 10
y debe de permitir crecimiento en
caso de que la instituciéon requiriera
mas licencias.

La solucién debe contar con una
consola de administracién central en
donde se puedan establecer politicas
de monitoreo ya sea por usuario
individual o grupos de usuarios.

La solucion debe de contar con
modulos que permitan establecer
palabras en listas negras, las cuales
deben de ser comparadas en tiempo
real con las pulsaciones de teclas
presionadas por el usuario, al
momento de que el usuario escriba
una palabra que se encuentre en la
lista, se enviard una alerta por correo
electrénico al operador de la solucién.

La solucién debe de contar con una
funcion de captura de pantalla
automatica, independiente de la
accion que esté realizando el usuario,
esta captura se debe de tomar con una
frecuencia de por lo menos cada 30
segundos y la frecuencia debe de ser
configurable.

La solucién debe de contar con una
funcion que permita a los
investigadores revisar
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LOTE N°2 - Adquisicion de Solucién para Monitoreo de Actividad de Usuarios y Analitica Conductual

Caracteristicas

Especificaciones Técnicas minimas
/ Funcionalidades Requeridas

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor

Si, cumplimos
(indicar)

No, no
podemos
cumplir
(indicar
discrepancias)

Favor a continuacion
detalle el cumplimiento
de su oferta

inmediatamente las capturas de
pantalla con opciones de
reproduccion de foto por foto o la
reproduccién de un video.

La solucion debe construir un rastro
digital para cada usuario o grupo.
Ademas, debe ser capaz de reconocer
palabras clave y activadores de alerta
especificos  definidos  por la
organizacion.

La solucién debe de tener médulos de
inteligencia artificial que determinen
el nivel de riesgo de cada usuario, con
base a la informacion recopilada de
cada usuario.

La solucion debe ser capaz de
reconocer cuando hay anomalias y
variaciones significativas a partir de las
lineas de base de comportamiento
establecidas, de manera que la
investigacion 'y la remediacién
puedan comenzar de forma proactiva.

Debe contar con un panel de
puntuacién de riesgo y mostrar
puntuaciones para cada dia,
tendencias, alertas recientes y detalles
del usuario. Debe proporcionar una
descripcion general inmediata del
comportamiento de los usuarios de
alto riesgo dentro de la organizacion.

Actividades principales para
monitorear:

Uso de Aplicaciones

Chat y Mensajeria Instantanea
(IM)
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LOTE N°2 - Adquisicion de Solucién para Monitoreo de Actividad de Usuarios y Analitica Conductual

Caracteristicas

Especificaciones Técnicas minimas
/ Funcionalidades Requeridas

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor

Si, cumplimos
(indicar)

No, no
podemos
cumplir
(indicar
discrepancias)

Favor a continuacion
detalle el cumplimiento
de su oferta

Sitios Web Visitados
Busquedas en Linea
Correos electrénicos

Enviados/Recibidos

Seguimiento de documentos

Transferencia de archivos

Uso de Red

Pulsaciones de teclas

Grabador de pantalla

Estado del usuario

Actividad en la web y Darkweb

Compromiso de Credenciales

La solucion debe contar con un panel
(Dashboard) que permita visualizar
graficas de las actividades descritas
anteriormente.

La solucién debe de ser capaz de
almacenar la informacién capturada
en el equipo del usuario, cuando este
no esté conectado a la red interna y
cuando el usuario se conecte
nuevamente a la red interna o VPN la
informacion se debera de enviar
automaticamente la informacién a la
consola de administracion de la
solucion.

La solucion deberad permitir envié de
informacion hacia la consola a través
de servicios VPN con los cuales se
pueda comunicar con la consola de la
solucion.

La solucion debe de contar con
modulos de auditoria.

La herramienta deberd ocultarse del
usuario final.
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LOTE N°2 - Adquisicion de Solucién para Monitoreo de Actividad de Usuarios y Analitica Conductual

Caracteristicas

Especificaciones Técnicas minimas
/ Funcionalidades Requeridas

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor

Si, cumplimos
(indicar)

No, no
podemos
cumplir
(indicar
discrepancias)

Favor a continuacion
detalle el cumplimiento
de su oferta

Debera de contar con una funcién de
reportes.

La solucién debe de contar con un
sistema de alertas por cada actividad

La solucion debe presentar métricas
de productividad

La solucién debe monitorear tiempos
de inicio de sesién y cierre de sesion

La soluciéon debe de monitorear el
tiempo dedicado activamente al
trabajo y aplicaciones no relacionadas
con el trabajo

La soluciéon debe de monitorear el
tiempo invertido en sitios web

La soluciéon debe de monitorear el
tiempo invertido en las redes sociales

Sistemas operativos compatibles para
monitorear: -

o Windows 7,8, 8.1y 10.

o Windows Server 2008 R2, 2012 y
2016

Sistemas operativos compatibles para
consola de administracion de la
herramienta:

- Windows Server de 64 bits versiones
2012,2016,2019

Base de datos: La solucién debera de
almacenar los datos en un servidor de
base de datos.

Licenciamiento: La solucién debe de
ser escalable, es decir que permita
agregar mas licencias, para
monitorear a mas usuarios si fuera
necesario.
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LOTE N°2 - Adquisicion de Solucién para Monitoreo de Actividad de Usuarios y Analitica Conductual

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor

e . - . No, no
L. Especificaciones Técnicas minimas . .
Caracteristicas . . N ; . podemos Favor a continuacion
/ Funcionalidades Requeridas Si, cumplimos . ..
- cumplir detalle el cumplimiento
(indicar) Lo
(indicar de su oferta

discrepancias)

Capacitacion: Se debe de impartir
una capacitacion de 8 horas minimo,
de la herramienta para 12 personas, y
debe incluir certificacién.

Soporte: La empresa adjudicada
debera implementar brindara soporte
de primer nivel a la institucién en un
horario 24X7X365 durante la vigencia
de la garantia de la solucién de forma
remota o presencial segun el caso lo
amerite.

El proveedor debera indicar en su
oferta los requerimientos de
infraestructura (HW y SW) para
garantizar el buen funcionamiento de
la solucién ofertada.

Se debe cotizar licenciamiento
perpetuo; la instalacion y
configuracion debe ser on-premises.

CUADRO Nr° 4: Declaraciéon de Cumplimiento de Otros Requisitos relacionados (APLICAN PARA
AMBOS LOTES)

Otros Requisitos relacionados APLICAN A AMBOS LOTES

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor
Si, cumplimos Si, cumplimos Si, cumplimos
(indicar) (indicar) (indicar)

Especificaciones Técnicas
Caracteristicas minimas / Funcionalidades
Requeridas

Implementacion, | Los servicios profesionales relativos
Puesta en Marcha | a la instalaciéon y prueba de las
y Pruebas Soluciones se deben prestar por
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Otros Requisitos relacionados APLICAN A AMBOS LOTES

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor
Si, cumplimos Si, cumplimos Si, cumplimos
(indicar) (indicar) (indicar)

Especificaciones Técnicas
Caracteristicas minimas / Funcionalidades
Requeridas

personal técnico certificado en los
productos o en su defecto por el
fabricante.

Se proporcionaran las facilidades
necesarias para realizar los trabajos
en el servidor asignado por el
Proyecto para la instalacion de los
softwares. El Proyecto realizara la
instalacion y configuracién de los
Softwares en todo el lote de
equipos mencionados en el
requerimiento para
Licenciamiento, una vez
capacitado y certificado el personal
técnico del Proyecto.

Las pruebas de aceptacion se
realizardn en forma conjunta, entre
el personal del Proyecto y el
Proveedor, en base al protocolo de
pruebas suministrado por el
Fabricante y la puesta en marcha
en equipos demos. Las pruebas
tienen por finalidad verificar que
los Softwares han sido instalados
correctamente, de acuerdo a los
requerimientos establecidos, asi
como la verificacion de Licencias
Activas. Una vez finalizadas las
pruebas de aceptacion, se firmara
de manera conjunta entre el
representante del Proveedor y el
Proyecto, un Acta de Conformidad
de la Implementacién de las
Soluciones contratadas.

Las soluciones deben ser instaladas
completamente en idioma espafol.
El material por entregar (manuales
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Otros Requisitos relacionados APLICAN A AMBOS LOTES

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor

Si, cumplimos Si, cumplimos Si, cumplimos
(indicar) (indicar) (indicar)

Especificaciones Técnicas
Caracteristicas minimas / Funcionalidades
Requeridas

técnicos, guias de configuracion,
guias de uso y otros) deben estar
completamente en espafiol vy
generados directamente por el
fabricante de la  respectiva
solucién.

Capacitacion dirigida a personal
del Proyecto encargado de la
operaciéon del software.
Cantidad de personas: maximo 12
técnicos del Proyecto.

Tipo de Certificacion: certificacion
por parte del Fabricante.

Lugar: la capacitacion podra
realizarse de manera virtual, en
espanol y con la presencia de Los
expositores que deberan contar
con certificacion oficial de los
fabricantes de las soluciones
ofertadas

Temario: la capacitacion debera
seguir el modelo curricular del
curso Oficial indicado por los
fabricantes de las Soluciones y
deberd incluir como minimo:
instalacion, configuracion,
administracion, solucién de
problemas, etc., asegurandose que
se abarquen los temas necesarios y
se solventen las inquietudes por
parte del personal técnico del
Proyecto.

Materiales: Se deberd entregar a
los participantes el material de
capacitaciéon en electrénico o por
escrito (manuales técnicos, guias

Capacitacion
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Otros Requisitos relacionados APLICAN A AMBOS LOTES

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor

Si, cumplimos Si, cumplimos Si, cumplimos
(indicar) (indicar) (indicar)

Especificaciones Técnicas
Caracteristicas minimas / Funcionalidades
Requeridas

de configuracién, guias de uso,
etc.)

Certificado: Debera realizarse la
entrega por parte del Contratista,
del Certificado del Fabricante para
cada participante, una vez
finalizado 'y cumplidos los
requisitos de la certificacion. Los
participantes  tendran como
minimo 2 intentos para obtener la
Certificacion. El Licitante deberd
considerar el costo de la
certificacién en su oferta de
precios.

En lo relacionado al soporte
técnico el proveedor debera tener
en cuenta lo siguiente:

a) El servicio de soporte técnico
debe ser bajo la modalidad
24x7x365 y tener una duracion
minima de 6 meses.

b) Los tiempos de atencién deben
cumplir lo siguiente:

v Respuesta telefénica menor a
quince (15) minutos confirmando
la recepcion del reporte de
incidencia.

v Respuesta de atencién de dos
(02) horas como méaximo a cargo
de técnico especializado.

v Tiempo de resolucién maxima
de cuatro (04) horas luego de
reportado el problema.

¢) El Contratista debe poseer una
linea directa fija, ademds de lineas
celulares de soporte. El Contratista
debera facilitar el detalle de los

Servicio Postventa
/ Soporte Técnico
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Caracteristicas

Otros Requisitos relacionados APLICAN A AMBOS LOTES

Especificaciones Técnicas
minimas / Funcionalidades
Requeridas

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor

Si, cumplimos
(indicar)

Si, cumplimos
(indicar)

Si, cumplimos

(indicar)

numeros telefénicos para su
verificacién por parte del Proyecto.
d) El proveedor debera tener
disponibilidad de oficinas fisicas u
oficinas de representante local en
el pais para soporte técnico
presencial, en caso de ser
requerido.

e) El proveedor como empresa
integradora de soluciones de
tecnologia sera la responsable de
todas las coordinaciones ante el
fabricante, en caso sea requerido.

Consideraciones

Todas las Licencias deben contar

Generales: con respaldo del fabricante. El
proveedor debera estar autorizado
para su comercio. No se aceptaran
versiones tipo demo o gratuitas.

Titular de las Las licencias del fabricante deberdn

Licencias: figurar a nombre del Registro

Nacional de las Personas (RNP)
como usuario final.

Documentacién
y/o
entregables:

Toda documentacion y/o
entregable debera ser dirigido a la
Unidad de Tecnologias del
“Programa de apoyo para la
eficiencia y la transparencia del
proceso de modernizacion del
documento nacional de
identificacién en Honduras”.

Tiempo de
entrega:

Hasta un maximo de 2 semanas a
partir del recibo de la orden de
compra, incluye Implementacién,
Pruebas, Puesta en Marcha vy
Capacitacion.
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Caracteristicas

Otros Requisitos relacionados APLICAN A AMBOS LOTES

Especificaciones Técnicas
minimas / Funcionalidades
Requeridas

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor

Si, cumplimos
(indicar)

Si, cumplimos
(indicar)

Si, cumplimos

(indicar)

Direccién exacta
de
entrega/ubicacion
de la instalacién:

Oficinas del Proyecto ldentificate,
en Edificio Torre Futura, 7mo piso,
Colonia Palmira, Avenida Republica
de Panami, Tegucigalpa, M.D.C,,
Republica de Honduras

Requisitos de
servicios de
posventa

Apoyo técnico 24/7/365 por un
periodo minimo de 6 meses.

Condiciones de
pago

Primer pago: del 90% del monto
total de la orden de compra dentro
de los treinta (30) dias contados a
partir de la implementacién,
prueba, puesta en marcha y
capacitaciéon de las Soluciones
contratadas, la presentaciéon del
Acta de Recepcién a Conformidad
suscrita entre el Proveedor,
Proyecto y PNUD y la factura
comercial a nombre del Programa
de las Naciones Unidas para el
Desarrollo  (PNUD) haciendo
referencia al Proyecto 00118949
“Programa de apoyo para la
eficiencia y la transparencia del
proceso de modernizaciéon del
documento nacional de
identificacién en Honduras”.

Segundo pago: del 10% del monto
total de la orden de compra al
vencimiento del periodo de
soporte técnico, que tiene una
duracién de 6 meses contados a
partir de la fecha del Acta de
Recepcion a Conformidad.

Exoneracion del ISV: Para la gestidon
de la exoneracién del ISV local, el
proveedor deberd presentar al
Programa de las Naciones Unidas
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Caracteristicas

Otros Requisitos relacionados APLICAN A AMBOS LOTES

Especificaciones Técnicas
minimas / Funcionalidades
Requeridas

Declaracion de Cumplimiento de Requisitos
(a ser completado por el proveedor

Si, cumplimos
(indicar)

Si, cumplimos
(indicar)

Si, cumplimos

(indicar)

para el Desarrollo, Factura
proforma en formato aprobado por
la SAR para realizar el tramite de
emision de una Orden de Compra
Exenta de Impuesto sobre Ventas
del PAMEH.

Condiciones para
la liberacion del

pago

Implementacioén, prueba y
puesta en marcha de las
Soluciones de las Soluciones
Capacitacion a personal técnico
del Proyecto

Aceptacién por escrito de las
Soluciones y los otros servicios
relacionados, basada en el pleno
cumplimiento de los requisitos de
la SdC.

El  material a
entregar
(manuales
técnicos, guias de
configuracion,
guias de uso y
otros) estaran
escritos en el
siguiente idioma:

En idioma espaiol.

Validez de |Ia
Cotizacién:

60 dias

Aceptaciéon de

todas las
provisiones de los
Términos y
Condiciones
Generales del
PNUD

Plena Aceptacion por parte del
Oferente de todas las provisiones
de los Términos y Condiciones
Generales del PNUD
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CUADRO No.5: Declaracién de Precios Ofertados

Nota: La Moneda de la Oferta es Lempiras. Para empresas domiciliadas en el extranjero se aceptara cotizacion en
dolares. Para facilitar la evaluacion y comparacién de las ofertas que se encuentren en diferentes monedas, los
precios ofertados seran convertidos a dolares estadounidenses, utilizando el tipo de cambio operativo oficial de
la ONU vigente a la fecha de presentacion de Ofertas.

Precio .
Descripcion/especificaciones del Lote Unitario Precio Total
N° de Lote . . ; Cantidad A (indicar Fecha de entrega
que se suministrara (indicar
moneda)
moneda)

Solucién para Gestién y Monitoreo de
Red para Estaciones de Trabajo vy 1 Maximo 2

Lote N°1 Servidores semanas a partir
“Adquisicién | Solucién para Mesa de Ayuda (HelpDesk) 1 del recibo de la
de Solucién | Implementacion, Pruebas y Puesta en orden de compra
para Gestion, | Marcha de las Soluciones para Gestion y 1 incluye

Monitoreo | Monitoreo de Red y Mesa de Ayuda Implementacion,
deRedy (HelpDesk) Pruebas, Puesta en
HelpDesk” | Capacitacion para 12 personas con 12 Marchay
Certificacion del Fabricante Capacitacion
Soporte Técnico por 6 meses 1
Total Lote N° 1:
(Indicar total en nimeros y letras)

Lote N°2 Solucién para Monitoreo de Actividad de 1 Maximo 2
“Adquisicién | Usuarios y Analitica Conductual semanas a partir
de Solucién | Implementacién, Pruebas y Puesta en 1 del recibo de la

para Marcha de las Soluciones para Gestion y orden de compra
Monitoreo | Monitoreo de Red y Mesa de Ayuda incluye
de Actividad | (HelpDesk) Implementacion,
de Usuariosy | Capacitacion para 12 personas con 12 Pruebas, Puesta en

Analitica | Certificacion del Fabricante Marchay

Conductual” | Soporte Técnico por 6 meses 1 Capacitacion

Total Lote N° 2:

(Indicar total en nimeros y letras)

Toda otra informacién que no hayamos proporcionado automaticamente implica nuestra plena aceptacion de los requisitos, los
términos y las condiciones de la Solicitud de Cotizacion.

DECLARACIONES DEL OFERTANTE (favor completar):

Declaro que (Favor indicar “Ninguno” o “Algunos”) de los bienes adquiridos requieren licencia de importaciéon o Exportacién,
o tienen algun tipo de restriccién en su pais de origen por la naturaleza de uso/uso dual de los bienes o servicios, y cualquier otra
disposicién dirigida a los usuarios finales; (No aplica)
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Declaro que nuestra empresa (Favor indicar “Si” 0 “No”) esta incluida en la Lista 1267/1989 del Consejo de Seguridad de la ONU,
o en la lista de la Divisiéon de Adquisiciones de la ONU o en cualquier otra lista suspensiva de la ONU.

* En caso de declarar “Alguno” o “Algunos”, favor proveer el listado de bienes y las restricciones que les aplican.

[nombre de la persona autorizada por el suministrador]
Es decir, el representante legal de la empresa, de lo contrario su oferta serd rechazada
[Cargo en la empresa]
[E-mail y Teléfono Celular]
[fecha]

ANEXO 3
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3.

Términos y Condiciones Generales

ACEPTACION DE LA ORDEN DE COMPRA

Esta Orden de Compra solo podré aceptarse una vez que el Proveedor haya firmado y devuelto una copia
como acuse de recibo, o tras la entrega oportuna de los bienes con arreglo a los términos de esta Orden
de Compra, seguin lo especificado en este documento. La aceptacion de esta Orden de Compra
constituird un contrato entre las Partes en virtud del cual los derechos y las obligaciones de las Partes se
regirdn exclusivamente por los términos y condiciones de la presente Orden de Compra, incluidas las
presentes Condiciones Generales. Ninguna cldusula adicional o incompatible que propusiere el
Proveedor serd vinculante para el PNUD, salvo que un funcionario debidamente autorizado del PNUD lo
acepte por escrito.

PAGO

2.1 EIPNUD deberd, en cumplimiento de los Términos de Entrega'y a menos que se disponga lo contrario
en la presente Orden de Compra, efectuar el pago en los 30 dias siguientes a la recepcién de la factura
del Proveedor por los bienes y las copias de los documentos de embarque especificados en la
presente Orden de Compra.

2.2 El pago de la factura mencionada anteriormente reflejard cualquier descuento indicado en las
condiciones de pago de la presente Orden de Compra, siempre y cuando el pago se efectue en el
plazo estipulado en dichas condiciones.

2.3 Salvo que fuera autorizado por el PNUD, el Proveedor debera presentar una factura en relacién con
la presente Orden de Compra y en dicha factura se consignara el nimero de identificacion de la
citada Orden de Compra.

2.4 Los precios indicados en esta Orden de Compra no podrdn aumentarse, salvo acuerdo expreso y por
escrito del PNUD.

DEGRAVACION FISCAL

3.1 La Seccién 7 de la Convencidn sobre Prerrogativas e Inmunidades de las Naciones Unidas dispone,
entre otras cosas, que las Naciones Unidas, incluidos sus érganos subsidiarios, quedaran exentas
del pago de todo tipo de impuestos directos, excepto las tasas por servicios publicos; ademas, se
exime a las Naciones Unidas de pagar derechos aduaneros e impuestos similares en relacién con
los articulos importados o exportados de uso oficial. Sialguna autoridad gubernamental se negase
a reconocer la exencién impositiva de las Naciones Unidas en relacién con dichos impuestos,
derechos o gravamenes, el Proveedor consultara de inmediato al PNUD a fin de determinar un
procedimiento que resulte aceptable para ambas partes.

3.2 De igual modo, el Proveedor autoriza al PNUD a deducir de la facturacién del Proveedor cualquier
monto en concepto de dichos impuestos, derechos o gravamenes, salvo que el Proveedor haya
consultado al PNUD antes de abonarlos y que el PNUD, en cada caso, haya autorizado
especificamente al Proveedor el pago de los impuestos, los derechos o los gravdmenes en
cuestion, bajo protesta. En este caso, el Proveedor entregara al PNUD los comprobantes por escrito
de que el pago de los impuestos, los derechos o los gravamenes se ha realizado y ha sido
debidamente autorizado.
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4. RIESGO DE PERDIDAS

El riesgo de pérdidas, dafio o destruccién de los bienes se regird de conformidad con los Incoterms 2010,
a menos que se haya acordado lo contrario por las Partes en la parte frontal de esta Orden de Compra.

5. LICENCIAS DE EXPORTACION

Independientemente de cualquier INCOTERM 2010 que se utilice en esta Orden de Compra, el Proveedor
obtendra todas las licencias de exportacién que requieran los bienes.

6. BUEN ESTADO DE LOS BIENES Y SU EMBALAJE

El Proveedor garantizard que los bienes, incluido su embalaje, cumplan con las especificaciones
establecidas en la presente Orden de Compra y que sean aptos para los fines a los que suelen destinarse
dichos bienes y para los fines que el PNUD comunicé expresamente al Proveedor, y que estan libres de
defectos de materiales y fabricacion. El Proveedor garantizard también que las mercancias estén
envasadas o embaladas adecuadamente para proteger los bienes.

7. INSPECCION

7.1 EIPNUD dispondra de un plazo razonable después de la entrega de los bienes para inspeccionarlos
y rechazar y rehusar su aceptacion si no cumplen con lo indicado en la presente Orden de Compra;
el pago de los bienes de conformidad con la presente Orden de Compra no se considerara una
aceptacion de los bienes.

7.2 La inspeccién anterior al envio no exonerard al Proveedor de ninguna de sus obligaciones
contractuales.

8. VIOLACION DE DERECHOS DE PROPIEDAD INTELECTUAL

El Proveedor garantiza que el uso o el suministro por el PNUD de los bienes vendidos en virtud de la
presente Orden de Compra no violan ninguna patente, disefio, nombre comercial o marca registrada.
Ademas, el Proveedor, de conformidad con esta garantia, indemnizard, defenderd y liberard al PNUD y a
las Naciones Unidas de toda responsabilidad por cualquier accién o reclamo interpuesto contra el PNUD
o las Naciones Unidas que pertenezca a una supuesta infracciéon de patente, disefio, nombre comercial o
marca registrada en relaciéon con los productos vendidos en virtud de esta Orden de Compra.

9. DERECHOS DEL PNUD

En caso de incumplimiento por parte del Proveedor de sus obligaciones en virtud de los términos y
condiciones de esta Orden de Compra, incluida, sin limitacién, la imposibilidad de obtener las licencias de
exportacion necesarias o de hacer entrega de todos los bienes o parte de estos en la fecha o fechas de entrega
acordadas, el PNUD podr4, después de dar al Proveedor un aviso razonable para que cumpla su obligacién y
sin perjuicio de cualquier otro derecho o recurso, ejercer uno o mas de los siguientes derechos:

9.1 Adquirir la totalidad o parte de los bienes de otros proveedores, en cuyo caso el PNUD podra exigir
al Proveedor la responsabilidad por cualquier aumento de los costos en que hubiese incurrido.
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10.

11.

12.

13.

14.

15.

9.2 Negarse a aceptar la entrega de todos los bienes o de parte de estos.
9.3 Rescindir la presente Orden de Compra sin responsabilidad alguna por los gastos de rescisién u otra
responsabilidad de cualquier tipo del PNUD.

RETRASO EN LA ENTREGA

Sin perjuicio de cualquier otro derecho u obligacién de las partes que constan en la presente, si el
Proveedor no pudiera entregar los bienes en la(s) fecha(s) de entrega(s) prevista(s) en esta Orden de
Compra, el Proveedor (i) consultard inmediatamente al PNUD para establecer los medios mas rapidos de
suministro de los bienes y (ii) utilizara un medio rapido de entrega, a su costa (a menos que el retraso se
deba a un caso de fuerza mayor), si asi lo solicita razonablemente el PNUD.

CESION Y QUIEBRA

11.1. El Proveedor no podra, excepto después de haber obtenido el consentimiento por escrito del
PNUD, ceder, transferir, dar en prenda o disponer de otro modo de la presente Orden de Compra,
o parte de ella, o cualquiera de los derechos u obligaciones del Proveedor en virtud de la presente
Orden de Compra.

11.2. Si el Proveedor se declarara insolvente o perdiera el control de la empresa por causa de
insolvencia, el PNUD podrd, sin perjuicio de cualquier otro derecho o recurso, rescindir
inmediatamente la presente Orden de Compra mediante un aviso escrito de terminacién al
Proveedor.

UTILIZACION DEL NOMBRE O EL EMBLEMA DEL PNUD O DE LAS NACIONES UNIDAS

El Proveedor no utilizard en modo alguno el nombre, el emblema o el sello oficial del PNUD o de las
Naciones Unidas con ninguna finalidad.

PROHIBICION DE PUBLICIDAD

El Proveedor no anunciara ni hara publico el hecho de que es un proveedor de bienes o servicios del
PNUD, sin contar antes con la autorizacién especifica del PNUD en cada caso.

TRABAJO INFANTIL

El Proveedor declara y garantiza que ni él mismo ni ninguna de sus filiales realiza practicas que violen los
derechos establecidos en la Convencién sobre los Derechos del Nifo, en particular el Articulo 32 de esta
gue, entre otras cosas, exige que se proteja a los menores del desempeio de trabajos peligrosos que
entorpezcan su educacién o sean nocivos para su salud o su desarrollo fisico, mental, espiritual, moral o
social.

Cualquier violacion de esta declaracidn y garantias autorizard al PNUD a rescindir la presente Orden de
Compra de inmediato, mediante la debida notificacion al Proveedor y sin responsabilidad alguna para el
PNUD por los costos de rescision u otro tipo de responsabilidad.

MINAS
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16.

17.

18.

El Proveedor declara y garantiza que ni él mismo ni ninguna de sus filiales participan de manera activa y
directa en actividades de patente, desarrollo, ensamblado, produccién, comercializacién o fabricacion de
minas, o en actividades relacionadas con los componentes utilizados en la fabricacion de minas. El
término «minas» se refiere a aquellos dispositivos definidos en el Articulo 2, Parrafos 1,4y 5 del Protocolo
Il anexo a la Convencién de 1980 sobre Prohibiciones o Restricciones del Empleo de Ciertas Armas
Convencionales que Puedan Considerarse Excesivamente Nocivas o de Efectos Indiscriminados.

Cualquier violacién de esta declaracién y garantias autorizard al PNUD a rescindir la presente Orden de
Compra de inmediato, mediante la debida notificacion al Proveedor y sin responsabilidad alguna para el
PNUD por los costos de rescision u otro tipo de responsabilidad.

SOLUCION DE CONTROVERSIAS

16.1 Solucién amistosa. Las Partes realizaran todos los esfuerzos posibles para resolver de manera
amistosa cualquier conflicto, controversia o reclamo que surgiese en relaciéon con la presente
Orden de Compra o con algin incumplimiento, rescisién o invalidez relacionados con esta. En
caso de que las Partes desearan buscar una solucién amistosa mediante un proceso de
conciliacion, este tendra lugar con arreglo al Reglamento de Conciliaciéon de la Comisién de las
Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) vigente en ese momento o
con arreglo a cualquier otro procedimiento que puedan acordar las Partes.

16.2  Arbitraje. Si el conflicto, la controversia o el reclamo que pudiera surgir entre las Partes
en relaciéon con esta Orden de Compra, o con su incumplimiento, rescisién o invalidez, no se
resolviera de manera amistosa con arreglo a lo estipulado en el parrafo anterior de esta Seccién
dentro de los sesenta (60) dias a partir de la recepcidn por una de las Partes de la solicitud de
solucién amistosa de la otra Parte, dicha diferencia, controversia o reclamo podra ser sometida
por cualquiera de las Partes a un proceso de arbitraje segun el Reglamento de Arbitraje de la
CNUDMI vigente en ese momento, incluidas sus disposiciones sobre las leyes aplicables. El
tribunal arbitral no podra conceder indemnizaciones punitivas. Las Partes estaran vinculadas
por el fallo del tribunal de arbitraje resultante del citado proceso de arbitraje, a modo de
resolucion final de toda controversia, reclamo o diferencia.

PRIVILEGIOS E INMUNIDADES

Nada de lo estipulado en estos Términos y Condiciones Generales o en esta Orden de Compra se
considerard como una renuncia a los privilegios y las inmunidades de las Naciones Unidas, incluidos sus
érganos subsidiarios.

EXPLOTACION SEXUAL

18.1 El Contratista debera tomar todas las medidas necesarias para impedir la explotacién o el abuso
sexual de cualquier persona por parte del Contratista, sus empleados o cualquier otra persona que
pueda ser contratada por el Contratista para prestar cualquier servicio en virtud del presente
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Contrato. Para estos efectos, todo intercambio sexual con cualquier persona menor de dieciocho
anos, independientemente de cualquier ley relacionada con el consentimiento, constituird un caso
de explotacién y abuso sexual de dicha persona. Ademas, el Contratista se abstendra de
intercambiar dinero, bienes, servicios, ofertas de empleo u otros articulos de valor por favores o
actividades sexuales, o de entablar relaciones sexuales que constituyan una explotacién o una
degradacién de cualquier persona, y tomara todas las medidas adecuadas para prohibir a sus
empleados u otras personas contratadas por él que lo hagan. El Contratista reconoce y acepta que
estas disposiciones del presente Contrato constituyen una condiciéon esencial de este, y que
cualquier incumplimiento de esta representaciéon y garantia autorizara al PNUD a rescindir el
Contrato de inmediato mediante una notificacion al Contratista, sin obligacién alguna por los
gastos de rescision o responsabilidad de ningun otro tipo.

18.2 ElI PNUD no aplicara la norma que antecede relativa a la edad en ningun caso en que el personal
del Contratista o cualquier otra persona contratada por este para la prestacién de cualquier servicio
en virtud del presente Contrato esté casado(a) con la persona menor de dieciocho afios con quien
haya mantenido dicho intercambio sexual y cuyo matrimonio sea reconocido como vélido ante la
ley del pais de ciudadania de las personas involucradas contratadas por el Contratista o de
cualquier otra persona que pueda contratar el Contratista para realizar alguno de los servicios que
incluye este Contrato.

19.0 LOS FUNCIONARIOS NO SE BENEFICIARAN

El Contratista garantizard que ningun funcionario del PNUD o de las Naciones Unidas reciba o vaya a
recibir beneficio alguno, directo o indirecto, como resultado del presente Contrato o su adjudicacion. El
Contratista acepta que la violacién de esta disposicion constituye un incumplimiento de una clausula
esencial del presente Contrato.

20. AUTORIDAD PARA INTRODUCIR MODIFICACIONES

Conforme al Reglamento Financiero y Reglamentacién Financiera Detallada del PNUD, unicamente el
Funcionario Autorizado del PNUD posee la autoridad para aceptar en nombre del PNUD cualquier
modificacién o cambio del presente Acuerdo, o renunciar a cualquiera de sus disposiciones o relacion
contractual adicional de cualquier tipo con el Contratista. Del mismo modo, ninguna modificacion o
cambio introducidos en el presente Contrato tendra validez ni se aplicara contra el PNUD, a menos que
se incluya en una enmienda al presente Acuerdo debidamente firmada por el apoderado del PNUD y el
Contratista.
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