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Referencia: SDC/00110598/357/2021—~ Adquisicion de

Software de Ciberseguridad (Appliance Antiddos) Fecha: 14 de Junio de 2021

SECCION 1: SOLICITUD DE COTIZACION (SDC)

El Programa de las Naciones Unidas para el Desarrollo (PNUD) agradece su cotizacion para la provision de
bienes, obras y/servicios seglin se detalla en el Anexo 1 de esta SDC.

Esta Solicitud de Cotizacién comprende los siguientes documentos:

Seccidn 1: Esta carta de solicitud

Seccidn 2: Instrucciones y datos de SDC

Anexo 1: Lista de requisitos

Anexo 2: Formulario de presentacién de cotizaciones
Anexo 3: Oferta técnica y financiera

En la preparacion de su cotizacion, guiese por las Instrucciones y los Datos de la SDC. Tenga en cuenta que las
cotizaciones deben enviarse utilizando el Anexo 2: Formulario de presentacion de cotizaciones y el Anexo 3:
Oferta técnica y financiera, por el método y en la fecha y hora indicadas en la Seccién 2. Es su responsabilidad
asegurarse que su cotizacion se envie el dia o antes la fecha limite. Las cotizaciones recibidas después de la
fecha limite de presentacion, por cualquier motivo, no seran consideradas para evaluacion.

Gracias y quedamos a la espera de su cotizacion.

Unidad de Adquisiciones
PNUD Paraguay

HLCM-PN/PNUD SDC — Octubre 2020 1



SECCION 2:

SDC INSTRUCCIONES PARA LOS OFERENTES

Introduccion

Los oferentes deberan cumplir con todos los requerimientos de esta SDC, incluyendo cualquier
enmienda emitida por el PNUD. Esta SDC se lleva a cabo de acuerdo con las Politicas y Procedimientos
de Operaciones y Programas (POPP) del PNUD sobre Contratos y Adquisiciones

Toda oferta que se presente sera considerada como un ofrecimiento del oferente y no constituye ni
implica la aceptacion de la misma por parte del PNUD. EI PNUD no tiene ninguna obligacion de adjudicar
un contrato a ningun oferente como resultado de esta SDC.

El PNUD se reserva el derecho de cancelar el proceso de adquisicion en cualquier etapa sin
responsabilidad de ningln tipo para el PNUD, previa notificacidn a los oferentes o publicacién del aviso
de cancelacion en el sitio web del PNUD.

Fechalimite | Lunes 28 de Junio de 2021 hasta las 10:00 AM (GMT-4)
parala
presentacid | £n caso de duda sobre la zona horaria en la que debe enviarse la cotizacion, consulte en
ndela http://www.timeanddate.com/worldclock/.
cotizacion
Para presentacion via eTendering, tenga en cuenta que la zona horaria del Sistema estd en EST/EDT
(Nueva York). (NO APLICA)
Forma de La cotizacion debe ser enviada de la siguiente forma:
envio
Correo electrénico especifico
*  Dieccién de envio: adquisiciones-pnud.py@undp.org
=  Fomarto de archivo Unicamente en formato PDF
= Los nombres de archive, no pueden exceeder los 60 caracteres, ni otros caracteres por fuera
del alfabeto latino. Indicar como Referencia en su correo el proceso
SDC/00110598/357/2021- Adquisicién de Software de Ciberseguridad (Appliance Antiddos)
=  Todos los archivos deben estar libres de virus y sin dafio.
=  Peso maximo de los archivos, por envio 45 MB
=  Asunto del correo (obligatorio): Indicar como Referencia en su correo el proceso
SDC/00110598/357/2021- Adquisicién de Software de Ciberseguridad (Appliance Antiddos)
=  En caso de multiples correos, deben ser claramente identificados indicando en el asunto
“Correo X de Y” y finalmente “Correo Y de Y”.
= Serecomienda que la cotizacidn se envie, con el major nimero de archivos adjuntos, en la
medida de lo posible.
= El oferente debe recibir un mensaje de acuse de recibo de su oferta.
Costo de El PNUD no sera responsable de los costos asociados con la preparaciéon y presentacion de la cotizacién

preparacion
dela

de los oferentes, independientemente del resultado o la forma en que se lleve a cabo proceso de
seleccidn.

cotizacion

Cadigo de Todos los posibles proveedores deben dar lectura al Codigo de Conducta para Proveedores de las
Conducta Naciones Unidas y reconocer que cumple con los estandares minimos que se espera de los proveedores
parael de las Naciones Unidas. El Cddigo de Conducta, que incluye principios sobre trabajo, derechos
Proveedor, humanos, medio ambiente y conducta ética, se encuentra en: https://www.un.org/Depts/ptd/about-
Fraude, us/un-supplier-code-conduct

Corrupcion

Ademas, el PNUd ejerce rigurosamente una politica de tolerancia cero ante practices prohibidas,
incluidos el fraude, la corrupcidn, la colusion, las practicas contrarias a la ética en general y a la éticoa
professional y la obstruccién por parte de proveedores del PNUD y exige a los ofertenes / proveedores
respetar los mas altos estandares de ética durante el proceso de adquisicién y la ejecucion del contrato.
La Politica Anti-Fraude del PNUD se puede encontrar en:
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https://popp.undp.org/SitePages/POPPBSUnit.aspx?TermID=254a9f96-b883-476a-8ef8-e81f93a2b38d&Menu=BusinessUnit
https://popp.undp.org/SitePages/POPPBSUnit.aspx?TermID=254a9f96-b883-476a-8ef8-e81f93a2b38d&Menu=BusinessUnit
http://www.timeanddate.com/worldclock/
https://www.un.org/Depts/ptd/about-us/un-supplier-code-conduct
https://www.un.org/Depts/ptd/about-us/un-supplier-code-conduct

http://www.undp.org/content/undp/en/home/operations/accountability/audit/office _of audit andin
vestigation.html#anti

Obsequios y
atenciones

Los oferentes/proveedores no ofrecerdn obsequios o atenciones de ningln tipo a los miembros del
personal del PNUD, incluidos viajes recreativos a eventos deportivos o culturales o a parques tematicos,
ofertas de vacaciones o transporte, invitaciones a almuerzos o cenas extravagantes o similares.

En virtud de esta politica, el PNUD procedera de la siguiente manera: (a) Rechazara una propuesta si
determina que el proponente seleccionado ha participado en practicas corruptas o fraudulentas al
competir por el contrato en cuestién. (b) Declarara inelegible a un proveedor, ya sea de manera
definitiva o por un plazo determinado, para la adjudicacién de un contrato si en algin momento
determina que dicho proveedor ha participado en practicas corruptas o fraudulentas al competir por un
contrato del PNUD o al ejecutarlo.

Conflicto de
interés

El PNUD requiere que todo potencial proveedor evite y prevenga conflictos de intereses, al informar al
PNUD si usted, o cualquiera de sus afiliados o personal, estuvo involucrado en la preparacion de los
requisitos, disefio, especificaciones, estimaciones de costos y otra informacién utilizada en este SDC .
Los oferentes evitaran estrictamente los conflictos con otras asignaciones o sus propios intereses y
actuardan sin tener en cuenta trabajos futuros. Los oferentes que tengan un conflicto de intereses serdn
descalificados.

Los oferentes deberan revelar en su oferta su conocimiento de lo siguiente:

a) silos propietarios, copropietarios, ejecutivos, directores, accionistas mayoritarios de la entidad que
presenta la propuesta o personal clave, son familiares del personal del PNUD que participa en las
funciones de adquisicion y/o en el Gobierno del pais, o de cualquier Asociado en la Ejecucion que
recibe los bienes y/o los servicios contemplados en esta SDC.

La elegibilidad de los oferentes que sean total o parcialmente propiedad del Gobierno estard sujeta a la
evaluacion y revision adicional del PNUD en varios factores, como estar registrados, operados y
administrados como una entidad comercial independiente, el alcance de la propiedad / participacion
del Gobierno, la recepcién de subsidios, mandato y acceso a la informacién en relacién a esta SDC, entre
otros. Las condiciones que pueden conducir a una ventaja indebida frente a otros Licitantes pueden
resultar en el eventual rechazo de la Oferta.

Condiciones
Generales
del Contraol

Cualquier Orden de Compra o Contrato que se emita como resultado de esta SDC, estara sujeta a las
Condiciones Generales del Contrato

Condiciones Generales aplicables a esta SDC:
[J Términos y Condiciones Generales / Condiciones Especiales del contrato
Los Términos y Condiciones aplicables y otras disposiciones estan disponibles: UNDP/How-we-buy

Condiciones
Especiales
del Contrato

[ Cancelacién de la Orden de Compra/Contrato, si la finalizacion o entrega se retrasan en mas de
10 DIAS HABILES

Eligibilidad

Un proveedor no debe estar suspendido, excluido o de otro modo identificado como inelegible por
cualquier Organizacion de las Naciones Unidas, el Grupo del Banco Mundial o cualquier otra
organizacion internacional. Por lo tanto, los proveedores deben informar al PNUD si estan sujetos a
alguna sancion o suspensién temporal impuesta por estas organizaciones. El no hacerlo puede resultar
en la rescisién de cualquier contrato u orden de compra emitida posteriormente al proveedor por el
PNUD.

Es responsabilidad del Licitante asegurarse de que sus empleados, miembros de empresas conjuntas,
subcontratistas, proveedores de servicios, proveedores y / o sus empleados cumplan con los requisitos
de elegibilidad establecidos por el PNUD.

Los oferentes deben tener la capacidad legal para celebrar un contrato con el PNUD vy realizar las
entregas en el pais, o través de un representante autorizado.
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http://www.undp.org/content/undp/en/home/operations/accountability/audit/office_of_audit_andinvestigation.html#anti
http://www.undp.org/content/undp/en/home/operations/accountability/audit/office_of_audit_andinvestigation.html#anti
https://popp.undp.org/_layouts/15/WopiFrame.aspx?sourcedoc=/UNDP_POPP_DOCUMENT_LIBRARY/Public/PSU_Award%20and%20Management%20of%20Contract_UNDP%20GTCs%20for%20Contracts%20(Goods%20and-or%20Services)%20-%20Sept%202017_%20ES.docx&action=default
http://www.undp.org/content/undp/en/home/procurement/business/how-we-buy.html

Moneda de
la cotizacion

Las ofertas seran cotizadas en GUARANIES (GS.) IVA EXENTO

Asociacion
en
Participacio
n (Joint
Venture),
Consorcio o
Asociacion

Si el oferente es un grupo de entidades legales que formaran o han formado un Joint Venture (JV),
Consorcio o Asociacion para la oferta, deberan confirmar en su Oferta que: (i) han designado a una de
las partes para actuar como lider entidad, debidamente autorizada para vincular legalmente a los
miembros de la JV, Consorcio o Asociacion de manera conjunta y solidaria, lo que deberad constar
mediante Acuerdo debidamente notariado entre las personas juridicas, y presentado con la Oferta; y (ii)
si se les adjudica el contrato, el contrato serd celebrado pory entre el PNUD y la entidad lider designada,
quien actuara en nombre y representacion de todas las entidades miembros que componen la empresa
conjunta, Consorcio o Asociacion.

Consulte las Clausulas 19-24 de las politicas para las Solicitudes de Licitacidon a fin obtener detalles sobre
las disposiciones aplicables sobre empresas conjuntas, consorcios o asociaciones.

Unica oferta

El oferente (incluida la Entidad Lider en nombre de los miembros individuales de cualquier Joint Venture,
Consorcio o Asociacidn) debera presentar sélo una Oferta, ya sea en su propio nombre o, si se trata de
una Joint Venture, Consorcio o Asociacién, como la entidad lider de tal Joint Venture, Consorcio o
Asociacion.

Las ofertas presentadas por dos (2) o mas oferentes deberan ser rechazadas si se determina que tienen
alguno de los siguientes:

a) tienen al menos un socio controlador, director o accionista en comun; o b) cualquiera de ellos recibe
o ha recibido algun subsidio directo o indirecto de los demas; o

b) tienen el mismo representante legal para efectos de esta SDC; o

c) tienen una relacién entre ellos, directamente o a través de terceros comunes, que los coloca en
posicidn para tener acceso a informacién o influencia sobre la Oferta de otro Oferente con respecto a
este proceso de SDC;

d) son subcontratistas de la Oferta del otro, o un subcontratista de una Oferta también presenta otra
Oferta bajo su nombre como Oferente principal; o

e) algun personal clave propuesto para formar parte del equipo de un Oferente participa en mas de una
Oferta recibida para este proceso de SDC. Esta condicidn relativa al personal, no se aplica a los
subcontratistas incluidos en mas de una Oferta.

Tasas e El articulo Il, seccidn 7, de la Convencidn sobre Prerrogativas e Inmunidades dispone, entre otras

Impuetos cosas, que las Naciones Unidas, incluido el PNUD como 6rgano subsidiario de la Asamblea General de
las Naciones Unidas, estan exentas de todos los impuestos directos, excepto los impuestos por
servicios publicos, y esta exento de restricciones aduaneras, derechos y cargas de naturaleza similar
con respecto a los articulos importados o exportados para su uso oficial. Todas las cotizaciones se
presentaran netas de impuestos directos y otros impuestos y aranceles, a menos que se especifique lo
contrario a continuacion:
Todos los precios cotizados deben:
O Exentos de IVA

Idioma dela | UNICAMENTE EN IDIOMA ESPANOL

oferta Incluyendo documentacidn, catalogos, instrucciones y manuales de operacion.

Documentos | Los Oferentes incluirdn la siguiente documentacién en su oferta:

aser O Anexo 2: Formulario de Cotizacion debidamente completado y firmado

presentados | [] Anexo 3: Oferta Técnica y Econémica, debidamente completada y firmada, de acuerdo con los

requerimientos establecidos en el Anexo 1.
[0 Copia del RUC y Constacia de Inscripcion en el RUC
O Certifidado de Cumplimiento Tributario vigente
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https://popp.undp.org/_layouts/15/WopiFrame.aspx?sourcedoc=/UNDP_POPP_DOCUMENT_LIBRARY/Public/PSU_Solicitation%20Process_Solicitation_Spanish.docx&action=default

[0 Experiencia de implementacion exitosa de al menos (01) un equipo de la misma marca, modelo al
equipo ofertado, para el mismo se debera presentar certificado de implementacion exitosa expedida
por el cliente final, en la cual se debe agregar los siguienres datos:

- a- Nombre del contacto.

- b- Correo Electrdnico del Contacto

- c- Numero de teléfono del Contacto.

a la cual la convocante acudira para validar informacion.

[ Autorizacidn del Fabricante: Se debe incluir en la oferta una carta de autorizacién del fabricante
para presentar la oferta de los bienes solicitados.

[ Certificados y demas documentacion solicitada en las Especificaciones Técnicas referente al
Personal Técnico incluido en su oferta

[0 Declaracién Jurada por escrito de que la empresa no esta incluida en la Lista 1267/1989 del
Consejo de Seguridad de la ONU, o en la lista de la Division de Adquisiciones de la ONU o en
cualquier otra lista suspensiva de la ONU

Validez de la | La oferta se mantendra valida por 60 (sesenta) dias, contados a partir de la fecha limite establecida

oferta para presentacion de ofertas.

Variacion de | No se aceptard ninguna variacion de precio debido a escalada, inflacién, fluctuacién en los tipos de

precio cambio o cualquier otro factor del mercado, en ningin momento durante la validez de la oferta una
luego que se haya recibido la cotizacion.

Ofertas O No Permitidas

parciales Los Oferentes deberan cotizar la totalidad de lo requerido.

Ofertas [J No permitidas

alternativas

Forma de [0 100% contra entrega de la totalidad del Item adjudicado

pago

Condiciones | [ Inspeccién aprobada por las personas designadas por el Proyecto del PNUD

para liberar

pagos

Contacto UNIDAD DE ADQUISICIONES DEL PNUD PARAGUAY

para Correo electrénico : adquisiciones-pnud.py@undp.org

correspon-

dencia, Cualquier retraso en la respuesta del PNUD no se utilizard como motivo para extender el plazo para la
notificacione | presentacion, a menos que el PNUD determine que tal extensidn es necesaria y comunique un nuevo
sy aclaracio- | plazo a los Proponentes.

nes

Aclaraciones

Los Oferentes podran solicitar aclaraciones hasta 5 (cinco) dias habiles antes de la fecha prevista para
presentacion de oferta.

Las respuestas seran comunicadas mediante correo electrdnico y Publicacion en el Portal Web del
PNUD a mas tardar 3 (tres) dias antes de la fecha prevista para presentacion de oferta

Método de [ La Orden de Compra sera otorgado a la oferta que se ajuste a lo requerido y ofrezca el menor precio
evaluacién
Criterio de Cumplimiento total de todos los requisitos especificados en el Anexo 1
evaluacion Plena aceptacién de las Condiciones Generales de Contratacién
La adjudicacion sera realizada por Item a aquellas ofertas que cumplan técnicamente con las
Especificaciones Técnicas y presente el precio mas bajo
Derecho a PNUD no esta obligado a aceptar cotizaciones, ni adjudicar un Contrato / Orden de Compra.
aceptaroa
rechazar
cualquiera o
todas las
Propuestas
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Derecho a En el momento de la adjudicacién del Contrato / Orden de Compra, Inserte el nombre de la organizacion
modificar el se reserva el derecho de variar (aumentar o disminuir) la cantidad de servicios y/ o bienes, hasta un
requisito en | maximo del veinticinco (25%) del total de la oferta, sin ningliin cambio en el precio unitario u otros
el momento | términosy condiciones.

dela

adjudica-

cién

Tipo de [1 Orden de Compra / Contrato de Suministro de Bienes y/o Prestacion de Servicios.

Contrato a

adjudicar

Fecha 7/7/2021

prevista

para

adjudicar el

contrato

Publicacion PNUD publicard las adjudicaciones de contratos valoradas en USD 100.000 o mds, en los sitios web de
dela la Oficina de Pais y el sitio web corporativo del PNUD.

adjudicacion
del contrato

Politicas y
procedimien
tos

Esta SDC se lleva a cabo de acuerdo a Politicas y Procedimientos de Operaciones y Programas (POPP)
del PNUD

UNGM
registration

Cualquier Contrato resultante de este ejercicio de SDC estara sujeto a que el proveedor se registre en el
nivel apropiado en el sitio web del Mercado Global de las Naciones Unidas (UNGM) www.ungm.org. El
oferente aun puede presentar una cotizacidn incluso si no estd registrado en la UNGM, sin embargo, si
es seleccionado para la adjudicacién del Contrato, el Proveedor debe registrarse en la UNGM antes de
la firma del contrato

ANEXO 1: REQUERIMIENTOS

Especificaciones técnicas para bienes:

ESPECIFICACIONES TECNICAS EQUIPO DE SEGURIDAD ANTI DDOS

ADQUSICION APPLIANCE ANTIDDOS

Descripcion Caracteristicas Exigido
Cantidad 1 Exigido
Marca Exigido
Modelo Exigido
Procedencia Exigido
Descripcién ADQUISICION APPLIANCE ANTIDDOS Exigido
Nivel Soporte Fabrica | Enterprise Software Subscription and Premium Support por un (01) afio Exigido
requerido
ESPECIFICACIONES

Performance Troughput en paquetes de 64 bytes. 500MB/s o

Superior

Sesiones concurrentes minimas 2.000.000
RENDIMIENTO Y Tasa minima de ataques DDOS (paquetes por seg) 1.000.000
CAPACIDAD

Tiempo de latencia <60 micro seg

Tiempo de deteccidn y proteccion contra ataques 18 seg

Cantidad minima de puertos 10/100/1000Base-T 4
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https://popp.undp.org/SitePages/POPPBSUnit.aspx?TermID=254a9f96-b883-476a-8ef8-e81f93a2b38d&Menu=BusinessUnit&lng=Spanish
https://popp.undp.org/SitePages/POPPBSUnit.aspx?TermID=254a9f96-b883-476a-8ef8-e81f93a2b38d&Menu=BusinessUnit&lng=Spanish
http://www.ungm.org/

PUERTOS DE Cantidad minima de puertos GbE con SFP )
INSPECCION
Tipo de operaciones en la red Layer 2
(transparente
forwarding)
Debe contar por lo menos con los siguientes tipos de implementacion en
linea: span port, copy port, local out-of-path, out-of-path mitigation. .
Exigido
Debe soportar como minimo los siguientes protocoles de tunel: vlan
tagging, 12tp, mpls, gtp Exigido
OPERACIONES Debera soportar redes lpv6 y bloquear ataques Ipvé Exigido
Debera tener la posibilidad de crear reportes de las acciones de bloqueo
Exigido
Debera bloguear paquetes desde el origen, el destino y ambos, suspender
paquetes desde el origen, destino y combinacién de ambos, challenge- o
response para TCP, http y DNS para identificar ataques. Exigido
Debera tener funcionalidad de HA (Fail-open / fail close) Exigido
Debera contar con un sistema unificado de administracién y monitoreo
con supervisidon de rendimiento de las aplicacidnes para la gestion de
dispositivos fisicos, también la gestion del equipo actual en produccion Exigido
AntiDDoS DP605 de la Convocante durante un afio
RANGO DE Rango de temperatura de operacién de 0 a 40 grados Exigido
FUNCIONAMIENTO Rango de humedad 5% a 95% Exigido
Soporte de Interfaz CLI Exigido
Soporte de Interfaz WEB (HTTP y HTTPS) o cliente Exigido
Comunicacion cifrada y autenticada con username y password, tanto como
para la interfase grafica de usuario como la consola de administracion de
linea de comandos (SSH o telnet). Exigido
Los administradores podran tener asignado un perfil de administracion
que permita delimitar las funciones del equipo que pueden gerenciar y
afectar. Exigido
ADMINISTRACION
El equipo ofrecerd la flexibilidad para especificar que Los administradores
puedan estar restringidos a conectarse desde ciertas direcciones IP cuando
se utilice SSH, elnet,http, HTTPS o cliente consola. Exigido
El equipo deberd poder administrarse en su totalidad (incluyendo
funciones de seguridad, ruteo y bitacoras) desde cualquier equipo
conectado a Internet que tenga un browser (Internet Explorer, Mozilla, Exieid
Firefox) instalado, o con instalacién de software adicional. xigido
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Soporte de servidores syslog para poder enviar bitdcoras a servidores de
SUSLOG remotos,

Exigido

ALIMENTACION
ELECTRICAY
DIMENSIONES

Tensién de operacion 100 V to 240 V

Exigido

Montaje en rack de 19"

Exigido

INSTALACION,
CONFIGURACION Y
CAPACITACION

El oferente debera entregar, instalar y configurar el equipo de acuerdo a
las indicaciones y a lo definido en las reuniones previas con el personal de
la institucidn.

Exigido

La empresa oferente debera ser Partner autorizado de la marca ofertada,
para tal efecto debera contar con una carta donde el fabricante autorice a
proveer, instalar y soportar los equipos adquiridos.

Exigido

El oferente debera coordinar con la convocante la capacitacion del
producto ofertado luego de la implementacion y puesta en produccion. La
capacitacion tendra una duracion de 8 (ocho) Horas.

Exigido

El oferente debera contar con al menos 02 (dos) Técnicos Certificados en
Check Point en Security Administrator R80, los certificados deben contar
con ID verificable. Los cuales deberan ser staff permanente de la empresa
(verificable con la planilla de IPS), los mismo deben residir dentro del

territorio paraguayo presentando vida y residencia de la Policia Nacional.

Exigido

El oferente debera efectuar la implementacién de la solucidn llave en
mano encargandose de la interoperabilidad de esta solucidn con los
equipos existentes en el cliente, debera realizar la migracién de
configuraciones del DP506 al nuevo equipo, dejandolo operativo en
modalidad HA.

El oferente deberd presentar una carta del fabricante,que certifique que el
equipo ofertado es 100% compatible con los equipos CheckPoint
actualmente en produccion en la Convocante (DP506 y DP605).

El Oferente debera presentar una Declaracién Jurada donde se
compromete a incluir ciento cincuenta (150) Horas de Soporte Técnico
Local con dos (2) Técnicos Certificados en Check Point en Security
Administrator R80, por el periodo de un (01) Afio.

Exigido

- El Oferente deberd demostrar experiencia de implementacion exitosa de
al menos (01) un equipo de la misma marca, modelo al equipo ofertado,
para el mismo se debera presentar certificado de implementacion exitosa
expedida por el cliente final, en la cual se debe agregar los siguienres
datos:

- a- Nombre del contacto.

- b- Correo Electrénico del Contacto

- c- Numero de teléfono del Contacto.

a la cual la convocante acudira para validar informacién.

Exigido
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Carta Autorizacidn

Autorizacion del Fabricante: Se debe incluir en la oferta una carta de
autorizacién del fabricante para presentar la oferta de los bienes
solicitados.

Garantia

Garantia escrita por el plazo de 12 meses por suscripcidon por la marca
propuesta, se entiende por garantia el mantenimiento preventivo y
correctivo del equipo en la modalidad 24x7 incluyendo el reemplazo del
quipo en caso de fallas no atribuibles a la Convocante. Esta garantia
debera ser expedida por el fabricante del equipo.

Exigido

Integracion

El oferente debera proveer los servicios profesionales necesarios para
llevar a cabo de forma satisfactoria la instalacién e implementacion el
Appliance DDoS Protector con sus respectivas licencias y para ello se
solicita:

- El oferente debera presentar una Carta del fabricante de la marca que lo
certifigue como canal autorizado en el territorio nacional.

- El oferente debera realizar la actualizacién todos los binarios el equipo
CheckPoint actual en produccién a la dltima versién soportada.

- Queda a cargo del Oferente la implementacion del equipos ofertado y las
licencias segln las buenas practicas del fabricante.

- Esquema de Seguridad a implementar: Activo en HA con los equipos
actuales en produccion.

- El oferente debera incluir con su oferta licencia de consola administrativa
para los dispositivo de seguridad antiddos actuales produccion y para el
equipo ofertado, la cual debera tener administracion avanzaday
monitoreo en tiempo real del dispositivo, debera ser repositorio central de
toda la informacidn vital del equipo con el propdsito de generar informes
de analisis de red, informe de auditoria, informes de amenazas, informes
para usos legales, debera tener la posibilidad de generar reportes en
tiempo real, poder realizar medicién de performance o utilizacion de los
en tiempo real, analisis forense, automatizacion de los procesos de
mantenimiento de los dispositivos.

Exigido
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CERTIFICADO

- El oferente debera contar con al menos 01 (uno) profesional con
certificado vigente de PMP (Project Management Professional) certificado
por el PMI (Project Manager Institute) o certificacion vigente Scrum
Master con reconocimiento internacional o certificaciones equivalentes,
para la planificacion, ejecucidén y control de los trabajos, debiendo formar
parte de la ndmina de la empresa oferente (que sera demostrado con
planilla de IPS y/o estatuto de la empresa en la cual figuran los nombres de
los apoderados y/o profesional para demostrar staff permanente) con una
antigliedad minima de seis (6) meses, el mismo debe residir dentro del
territorio paraguayo presentando Certificado de Vida y Residencia de la
Policia Nacional.

- El oferente debera contar con al menos 02 (dos) técnicos certificados en
ITIL version 4 vigente con ID verificable. Los cuales deberan ser staff
permanente de la empresa (verificable con la planilla de IPS) con una
antigliedad minima de seis (6) meses.

- El oferente debera contar con al menos 02 (dos) Certificaciones Técnicas
del Fabricante CheckPoint en Security Administrator R80 con atiguedad de
06 (seis) meses como minimo. Los cuales deberdn ser staff permanente de
la empresa (verificable con la planilla de IPS), los mismo deben residir
dentro del territorio paraguayo presentando vida y residencia de la Policia
Nacional.

Exigido

PLAZO DE ENTREGA

90 dias desde la firma del Contrato y/o Orden de Compra. Seran valorados
plazos menores de entrega

LUGAR DE ENTREGA E
INSTALACION
COMPLETA DEL
SOFTWARE

DATACENTER de la Empresa TIGO (Telefonia Celular del Paraguay S.A.E.)
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Requisitos de entrega de los bienes

Requisitos de entrega

Plazo de entrega

El Proveedor entregard los bienes de cada item adjudicado en un plazo maximo de 90
dias desde la firma del Contrato y/o Orden de Compra. Seran valorados plazos menores
de entrega

Términos de entrega
(INCOTERMS 2020)

Incoterm DDP Asuncion

Despacho de Aduana
(debe estar asociado al
INCOTERM) solo si aplica

Debe ser realizado por:
I Proveedor

Direccién/es exacta/s de
entrega

DATACENTER de la Empresa TIGO (Telefonia Celular del Paraguay S.A.E.)

Distribucion de los
documentos de envio (si

No Apli
utiliza un Agente de o Aplica
Carga/ Transportista)

Requisitos de empaque No Aplica

Capacitacion en
operacion y
mantenimiento

Segun lo indicado en las Especificaciones Técnicas.

Plazo de garantia

Garantia escrita por el plazo de 12 meses por suscripcion por la marca propuesta, se entiende por
garantia el mantenimiento preventivo y correctivo del equipo en la modalidad 24x7 incluyendo el
reemplazo del quipo en caso de fallas no atribuibles a la Convocante. Esta garantia debera ser expedida
por el fabricante del equipo.

Requisitos de servicio
posventa y asistencia
técnica local

Segun lo indicado en las Especificaciones Técnicas.

Método de transporte
preferido

No Aplica
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ANEXO 2: FORMULARIO DE PRESENTACION DE OFERTA

Se solicita a los Oferentes que completen este formulario, incluyendo el Perfil de la Compaiiia y la Declaracidn del Oferene,
lo firmen y entreguen como parte de su cotizacion junto con el Anexo 3: Oferta Técnica y Financiera. El Oferentee
completard este formulario de acuerdo con las instrucciones indicadas. No se permitirdn alteraciones en su formato ni se
aceptardn sustituciones.

Nombre del Haga clic o pulse aqui para escribir texto
Oferente: & Py aute ’
SDC Referencia: SDC/00110598/357/2021—- Adquisicion de o _ )
Software de Ciberseguridad (Appliance Fec_ & Haga clicaqui o pulse para
. escribir una fecha.
Antiddos)
Perfil de la empresa
Descripcion Detalle de la informacion

Nombre legal del Oferente o entidad | Haga clic o pulse aqui para escribir texto.
principal de las empresas asociadas

Direccion legal completa Haga clic o pulse aqui para escribir texto.

Sitio web Haga clic o pulse aqui para escribir texto.

Afio de Constitucidn/Registro Haga clic o pulse aqui para escribir texto.

Estructura Legal Elija un elemento.

Es una empresa registrada en UNGM | [ Si 0 No En caso afirmativo, Inserte su niumero de Proveedor
como Proveedor? en UNGM

Certificacion de Calidad (Ej: ISO 9000 Osi O No
o equivalente) (en caso afirmativo,
proporcione una copia del certificado
vélido)

éSu empresa cuenta con alguna JSi O No
acreditaciéon como 1SO 14001 o ISO
14064 o equivalente relacionada con
el medio ambiente? (En caso
afirmativo, proporcione una copia del
certificado valido):

Dispone de alguna acreditaciéon como | []Si [0 No
ISO 14001 o ISO 14064 o equivalente
relacionada con el medio ambiente?
(En caso afirmativo, proporcione una
copia del certificado valido)

Demuestra su empresa un O si O No
compromiso significativo con la
sostenibilidad a través de otros
medios, por ejemplo, documentos de
politica interna de la empresa sobre el
empoderamiento de la mujer,
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energias renovables o membresia en
instituciones comerciales que
promueven estos temas? (En caso
afirmativo, proporcione una copia)

éSu empresa es miembro del Pacto O si ONo

Mundial de las Naciones Unidas?

Experiencia previa relevante:
Experiencia de implementacion exitosa de al menos (01) un equipo de la misma marca, modelo al equipo
ofertado, para el mismo se debera presentar certificado de implementacion exitosa expedida por el cliente final.

Nombre de contrato Detalles de contacto Monto de la Periodo Tipo de Bienes Proveidos

previo del cliente y de Factura

referencia, incluido el
correo electrénico

Declaracion del Oferente

Si

No

Requisitos y Términos y Condiciones: Yo/Nosotros he/hemos leido y entendido completamente la SDC,
incluida la Informacion y los Datos de la SDC, los requerimientos, las Condiciones Generales del Contrato
y las Condiciones Especiales del Contrato. Confirmo/confirmamos que el Oferente acepta regirse por
ellos.

Yo/Nosotros confirmamos que el Oferente tiene la capacidad, y las licencias necesarias para cumplir o
superar en su totalidad los requerimientos y que se estara disponible para entregar durante el periodo
del Contrato correspondiente.

Etica: al presentar esta Cotizacién, garantizo/garantizamos que el Oferente: no ha celebrado ningun
arreglo inadecuado, ilegal, colusorio o anticompetitivo con ningin Competidor; no se ha acercado
directa o indirectamente a ningln representante del Comprador (que no sea el Punto de Contacto) para
presionar o solicitar informacion en relacién con la SDC; no ha intentado influir o proporcionar ninguna
forma de incentivo, recompensa o beneficio personal a ningun representante del Comprador.

Confirmo/confirmamos que me comprometo a no participar en practicas prohibidas, o cualquier otra
practica no ética, con las Naciones Unidas o cualquier otra Parte, y a realizar negocios de una manera
que evite cualquier riesgo financiero, operativo, reputacional u otro riesgo indebido para las Naciones
Unidas y hemos leido el Cédigo de Conducta para proveedores de las Naciones Unidas
https://www.un.org/Depts/ptd/about-us/un-supplier-code-conduct y reconocer que proporcionamos
los estdandares minimos que se esperan de los proveedores de las Naciones Unidas.

Conflicto de interés: Yo/nosotros garantizamos que el Oferente no tiene ningun conflicto de intereses
real, potencial o percibido al presentar esta cotizacién o al celebrar un contrato para cumplir con los
requisitos. Cuando surja un conflicto de interés durante el proceso de solicitud de cotizacion, el
Oferente lo informara inmediatamente al punto de contacto del contratante.

Prohibiciones, sanciones: Yo/Nosotros declaramos que nuestra empresa, sus afiliadas o subsidiarias o
empleados, incluidos los miembros de JV/Consorcio o subcontratistas o proveedores de cualquier parte
del contrato, no estan sujetos a la prohibicién de adquisiciones de las Naciones Unidas, incluidos, entre
otros, a prohibiciones derivadas de Listas de Sanciones del Consejo de Seguridad de las Naciones Unidas
y no han sido suspendidas, inhabilitadas, sancionadas o identificadas de otra manera como no elegibles
por ninguna Organizacidon de las Naciones Unidas o el Grupo del Banco Mundial o cualquier otra
organizacion internacional.
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Si No
O 0 | Quiebra: Yo/Nosotros no nos hemos declarado en quiebra, no estamos involucrados en
procedimientos de quiebra o administracién judicial, y no hay sentencia o accién legal pendiente en
nuestra contra que pueda perjudicar las operaciones en un futuro previsible.
O [0 | Periodo de validez de la oferta: Confirmo/Confirmamos que esta cotizacién, incluido el precio,
permanece vigente para la aceptacion durante la validez de la oferta.
O O | Yo/Nosotros entendemos y reconocemos que ustedes no estén obligado a aceptar ninguna Cotizacion
que reciban, y certificamos que los productos ofrecidos en nuestra Cotizacién son nuevos y sin uso.
O O | Al firmar esta declaracion, el signatario a continuacion representa, garantiza y acepta que ha sido
autorizado por la empresa Oferente para realizar esta declaracion en su nombre.
Firma:
Nombre: Haga clic o pulse aqui para escribir texto.
Cargo: Haga clic o pulse aqui para escribir texto.
Fecha: Haga clic aqui o pulse para escribir una fecha.
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ANEXO 3: OFERTA TECNICA'Y ECONOMICA - BIENES

Se solicita a los Oferentes que completen este formulario, lo firmen y entreguen como parte de su cotizacion junto con
el Anexo 2: Formulario de Oferta. El Oferentee completard este formulario de acuerdo con las instrucciones indicadas.
No se permitiran alteraciones en su formato ni se aceptardn sustituciones.

de Ciberseguridad (Appliance Antiddos)

Nombre del Haga clic o pulse aqui para escribir texto
Oferente: 5 Py aure '
SDC Referencia: SDC/00110598/357/2021- Adquisicién de Software Fecha: Haga clic aqui o pulse

para escribir una fecha.

Moneda de la oferta Guaranies (Gs.) IVA exento
INCOTERMS: DDP Asuncién

Item Unidad Precio
Descipcion de Cantidad . Precio total
No . unitario
medida
1 Provision de APPLIANCE ANTIDDOS, Unid 1
’ conforme Especificaciones Técnicas. '
Precio Sub - total
PRECIO TOTAL IVA Exento
Cumplimiento de los requisitos
Su respuesta
Si, se No, no se Si no puede cumplir, indicar contraoferta

cumple cumple
Especificaciones técnicas minimas Haga clic o pulse aqui para escribir texto.
requeridas O O
Términos de entrega (INCOTERMS) O O Haga clic o pulse aqui para escribir texto.
Plazo de entrega O O Haga clic o pulse aqui para escribir texto.
Validez de la oferta O O Haga clic o pulse aqui para escribir texto.
Garantia Minima de 12 meses Ol Ol Haga clic o pulse aqui para escribir texto.
Términos y condiciones de pago O | Haga clic o pulse aqui para escribir texto.

Informacidn adicional (NO APLICA)

Peso / volumen / dimensién estimada del envio No aplica
Pais/Paises de origen: No aplica

(si se requiere licencia de exportacion, esta debe
ser presentada si se le adjudica el contrato)
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Yo, el abajo firmante, certifico que estoy debidamente autorizado para firmar esta oferta y vincular a la empresa a

continuacion en caso de que la oferta sea aceptada.

Nombre y datos exactos de la empresa:

Nombre de la empresa Haga clic o pulse aquf para escribir
texto.

Direccidon Haga clic o pulse aqui para escribir texto.
Haga clic o pulse aqui para escribir texto.
Teléfono Haga clic o pulse aqui para escribir texto.

Correo electronico Haga clic o pulse aqui para escribir
texto.

Firma autorizada:

Fecha Haga clic o pulse aqui para escribir texto.
Nombre Haga clic o pulse aqui para escribir texto.
Cargo: Haga clic o pulse aqui para escribir texto.

Correo electronico Haga clic o pulse aqui para escribir
texto.
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