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SOLICITUD DE PROPUESTA (SdP)

SDP-27-2022
“Consultoria de Seguridad Fisica y Logica”

Estimado sefior/Estimada sefiora:

Nos es grato dirigirnos a usted a fin de solicitarle la presentacidn de una Propuesta para la provisién de
servicios de ““Consultoria de Seguridad Fisica y Logica”

En la preparacion de su Propuesta le rogamos utilice y rellene el formulario adjunto en el Anexo 2.

Su Propuesta debera ser presentada hasta el dia 18 agosto a mas tardar las 12:00 pm.
mediante el siguiente correo electrénico:adquisiciones.do@undp.org

Su Propuesta debera estar redactada en espaiol y sera valida por un periodo minimo de (60) dias.

En el curso de la preparacién de la Propuesta, serd responsabilidad de usted asegurarse de que llegue a
la direccién antes mencionada en la fecha limite o con anterioridad a dicha fecha. Las propuestas recibidas
por el PNUD fuera del plazo indicado, por cualquier razén, no seran tomadas en consideracion. Le rogamos
se asegure de que estd debidamente firmada y salvaguardada en formato pdf, libre de cualquier tipo de
virus o archivos dafiados.

Los servicios propuestos serdn revisados y evaluados en base a su integridad y ajuste a la Propuesta, y en
su capacidad de respuesta a los requisitos de la SAP y todos los restantes anexos que detallan los requisitos
del PNUD.

La Propuesta que cumpla con todos los requisitos, se ajuste a todos los criterios de evaluaciéon y ofrezca
una mejor relacién calidad-precio sera seleccionada y se le adjudicard el Contrato. Toda oferta que no
cumpla con los requisitos sera rechazada.

Si hubiera una discrepancia entre el precio unitario y el precio total, el PNUD procedera a realizar un nuevo
calculo, en el cual prevalecerd el precio unitario, y corregird en consecuencia el precio total. Si el
Proveedor de Servicios no acepta el precio final determinado por el PNUD sobre la base de su nuevo
calculo y correccion de errores, su Propuesta sera rechazada.

Una vez recibida la Propuesta, el PNUD no aceptard ninguna variacién de precios resultante de aumento
de precios, inflacion, fluctuacién de los tipos de cambio o cualquier otro factor de mercado. En el
momento de la Adjudicacién del Contrato u Orden de Compra, el PNUD se reserva el derecho de modificar
(aumentar o disminuir) la cantidad de servicios y/o bienes, hasta un maximo de un veinticinco por ciento
(25%) de la oferta total, sin cambios en el precio unitario ni en las restantes condiciones.



Todo Contrato u Orden de Compra emitido como resultado de esta SdP estara sujeto a las Condiciones
Generales que se adjuntan al presente documento. El mero acto de presentacidon de una Propuesta
implica que el Proveedor de Servicios acepta sin reparos los Términos y Condiciones Generales del PNUD,
gue se indican en el Anexo 3 de la presente SdP.

Rogamos tener en cuenta que el PNUD no esta obligado a aceptar ninguna propuesta, ni a adjudicar
ningun contrato u orden de compra. Tampoco se hace responsable de los costos asociados a la
preparacidny presentacién de las propuestas por parte de los contratistas de servicios, con independencia
de los efectos o la manera de llevar a cabo el proceso de seleccién.

El procedimiento de reclamo para proveedores establecido por el PNUD tiene por objeto ofrecer la
oportunidad de apelar a aquellas personas o empresas a las que no se les haya adjudicado una orden de
compra o contrato en el marco de un proceso de contratacién competitivo. Si usted considera que no ha
sido tratado con equidad, puede encontrar informacién detallada sobre los procedimientos de reclamo
en el siguiente enlace: https://www.undp.org/procurement/business/protest-and-sanctions

El PNUD insta a todos los potenciales contratistas de servicios a prevenir y evitar los conflictos de
intereses, informando al PNUD si ellos o cualquiera de sus filiales o miembros de su personal han
participado en la preparacién de los requisitos, el disefio, la estimacién de costos o cualquier otra
informacidn utilizada en este SdP .

El PNUD practica una politica de tolerancia cero ante el fraude y otras practicas prohibidas, y esta resuelto
a impedir, identificar y abordar todos los actos y practicas de este tipo contra el propio PNUD o contra
terceros participantes en actividades del PNUD. Asimismo, espera que sus contratistas de servicios se
adhieran al Cddigo de Conducta de los Contratistas de las Naciones Unidas, que se puede consultar en
este enlace: https://www.un.org/Depts/ptd/about-us/un-supplier-code-conduct

Le agradecemos su atencion y quedamos a la espera de sus propuestas.

Atentamente le saluda,
Unidad de Adquisiciones



Anexo 1

DESCRIPCION DE REQUISITOS

Contexto de los requisitos

00131696: “Fortalecimiento institucional y operativo del Ministerio de la
Vivienda, Habitat y Edificaciones (MIVHED) en la mejora de su atencion
ciudadana, innovacién, planificacion, gestién y sus procesos de compras
y contrataciones para una efectiva transparencia y rendicién de cuentas”

Organismo asociado del
PNUD en la implementacién

El Programa de las Naciones Unidas para el Desarrollo (PNUD) apoya el
fortalecimiento de las capacidades nacionales en Republica Dominicana
y promueve el alcance de los Objetivos de Desarrollo Sostenible (ODS),
los derechos humanos y la equidad de género, a través de asistencia
técnica a fin de alcanzar un desarrollo humano sostenible. A través de la
Unidad de Desarrollo Humano, el PNUD apoya iniciativas de
investigacion y programas vinculados con el paradigma del desarrollo
humano, con el fin de generar conocimiento que permita un abordaje
integral a los principales desafios que presenta el desarrollo nacional.
Igualmente, desde la Unidad se promueve el disefio y la implementacion
de politicas sustentadas en la eficiencia, sostenibilidad, participacién,
libertad e institucionalidad con el fin de apoyar la reduccién de la
pobreza y la inclusion social y econdmica de los mads vulnerables.

El PNUD y el Ministerio de la Vivienda, Habitat y Edificaciones (MIVHED)
han suscrito el proyecto No. 00131696 sobre “Fortalecimiento
institucional y operativo del MIVHED en la mejora de su atencién
ciudadana, innovacién, planificacién, gestién y sus procesos de compras
y contrataciones para una efectiva transparencia y rendicién de cuentas”
con el objetivo de central fortalecer al Ministerio de la Vivienda, Habitat
y Edificaciones (MIVHED)en su capacidad de atencién ciudadana,
innovacion, planificaciéon, gestion de compras y contrataciones a través
del apoyo técnico y acompafiamiento para la optimizacién la atencién
ciudadana inclusiva y accesible, de la planificacion de acciones vy
actividades propias de su mandato, capacitacion, gestién y mejora de su

capital humano, asi como la mejora y conservacién, en el marco de su




visién de gestidn transparente, responsable y eficaz, en cumplimiento
del ODS 16.

En este sentido, el Ministerio de la Vivienda, Habitat y Edificaciones
(MIVHED) requiere del servicio de consultoria para el fortalecimiento de
la seguridad fisica y légica, basado en las mejores practicas, estandares
nacionales e internacionales, con el propdsito de ser mas eficiente,
transparente y elevar los resultados de los indicadores de gobierno.

Hoy en dia el ministerio se enfrenta a multitud de amenazas, tanto fisicas
como tecnoldgicas, por lo que estamos cada vez mas obligados a
salvaguardar nuestros activos. Y es que el riesgo es mayor y mads global y
las amenazas no discriminan al tipo de organizaciones a las que atacan.
En definitiva, se trata de conseguir una seguridad integral, por lo que se
necesita alinear los departamentos de seguridad fisica con los de

seguridad ldgica para conseguir una proteccién total.

Breve descripcién de los
servicios solicitados1

Los objetivos de esta consultoria en seguridad informatica son los de
aprovechar los métodos adecuados para la revisiéon y control de los
sistemas, logrando la confidencialidad, disponibilidad e integridad de los
datos. Es importante plantear politicas de seguridad en base a las
necesidades de la empresa y al grado de proteccidn de su informacion.
Encontrar los puntos débiles y eliminarlos es parte del trabajo de la

consultoria informatica.

e Confidencialidad de la informacidn, logrando restringir el acceso
y uso de esta.

e Integridad de los datos, manteniéndolos libre de distorsiones.

e Documentacidn disponible, al alcance del personal y de clientes
de forma segura.

e Imagen corporativa, buena reputacidn de la organizacién frente

a su audiencia.

' Podran adjuntarse nuevos TdR si la informacion recogida en este Anexo no describe plenamente la naturaleza del
trabajo u otros detalles de los requisitos.




e Control total de la infraestructura IT, referente a la informacion
a la que se accede y otros datos.

e Desarrollo de politicas de seguridad personalizadas, para los
distintos moédulos y aplicaciones.

e Adaptacion a leyes de proteccion de datos, como el nuevo
reglamento del GDPR.

e Ajuste de inversiones en tecnologias, economizando los gastos

de la empresa

Relacion y descripcion de los
productos esperados

e Producto 1: Transformacion Digital de los Modelos de Gestidn de

la Seguridad.

e Producto 2: Auditoria Sistemas de Seguridad Electrénica (Tareas
encaminadas a determinar de forma clara y cierta el estado de
funcionamiento de las medidas fisicas (activas y pasivas)
existentes en las instalaciones objeto del alcance de este
requerimiento, comprobando el correcto funcionamiento de
todos sus elementos y la idoneidad de sistemas, ubicacién e

integracioén).

e Producto 3: Andlisis Plan de Seguridad del Ministerio
(Determinar si el plan de seguridad y el analisis de riesgos
incluido en el mismo, cubre todas las amenazas, asi como los

dafios y consecuencias que éstas pudieran producir).

Persona encargada de la
supervisién de los
trabajos/resultados del
proveedor de servicios

Oficina Pais del PNUD y MIVHED

Frecuencia de los informes

Quincenal

Requisitos de los informes
de avance

En forma electrénica

Localizacién de los trabajos

La consultoria se realizara en las localidades administrativas de MIVHED
ubicadas en la Av. Pedro Henriquez Urefia Esq. Av. Alma Mater, Santo

Domingo, Republica Dominicana.




Duracion prevista de los
trabajos

7 meses

Fecha de inicio prevista

Agosto 20222

Fecha de terminacion
maxima

Marzo 2023

Viajes previstos

Esta Consultoria no tiene viajes previstos

Requisitos especiales de
seguridad

En las actividades presenciales relacionadas con esta consultoria, La
Empresa o Equipo de Consultores/as debe aplicar todas las medidas de
seguridad, recomendadas por la Organizacion Mundial de Salud (OMS),
que incluyen el distanciamiento social, uso de las mascarillas, la higiene
personal y la abstencidn de participar en reuniones no virtuales en caso
de tener cualquiera de los sintomas del COVID19.

Instalaciones que facilitara el
PNUD (es decir, no incluidas
en la propuesta de precios)

No Aplica

Calendario de ejecucidn,
indicando desglose y
calendario de actividades y
subactividades

[0 Obligatorio

Nombres y curriculos de las
personas participantes en la
prestacion de los servicios

[ Obligatorio

Moneda de la propuesta

O Pesos Dominicanos

Impuesto sobre el Valor
Afiadido (IVA) en la
propuesta de precios

[0 No deberd incluir el ITBIS y otros impuestos indirectos

Periodo de validez de la/s
propuesta/s (a partir de la
fecha limite para la
presentacién de la
propuesta)

O 60 dias

En circunstancias excepcionales el PNUD podrd pedir al Contratista que
amplie el plazo de validez de la Propuesta mas alld de lo que se ha
iniciado inicialmente en las condiciones de salida de esta SdP. En este
caso, el Contratista confirmara la ampliacidn por escrito, sin ningun tipo
de modificacién ulterior a la Propuesta.

Cotizaciones parciales

O No permitidas

Condiciones de pago

Duracion
Fecha de Revision y
Producto estimada de
entrega Aprobacion
ejecucion




Producto 1:

Transformacién

7 semanas

Digital de los despues de la | Coordinador del
7 Semanas

Modelos de firma del proyecto

Gestidn de la contrato

Seguridad

Producto 2: 7 semanas

Auditoria Sistemas despues de la | Coordinador del
7 Semanas

de Seguridad entrega ler proyecto

Electrénica producto

Producto 3: 7 semans

Andlisis Plan de despues de la | Coordinador del
7 Semanas

Seguridad del entrega 2do proyecto

Ministerio producto

Producto 4:

Estudio de 7 semanas

Vulnerabilidades despues de la | Coordinador del
7 Semanas

en el Sistema de

Seguridad.

entrega 3er

producto

proyecto

Persona/s autorizadas para
revisar/inspeccionar/aprobar
los productos/servicios
finalizados y autorizar el
desembolso de los pagos.

El monitoreo del proceso y la revision y aprobacion de los productos
serdn responsabilidad del MIVHED

Tipo de contrato que debera
firmarse

O Contrato de servicios profesionales

Criterios de adjudicacidén de
un contrato

O Mayor puntuacién combinada (con la siguiente distribucién: un 70%
a la oferta técnica, un 30% al precio)

O Plena aceptacién de los Términos y Condiciones Generales de
Contratacién del PNUD (TCG). Se trata de un criterio obligatorio que
no puede obviarse en ningun caso, con independencia de la
naturaleza de los servicios solicitados. La no aceptacion de los TCG
sera motivo de inadmisién de la Propuesta.

Criterios de evaluacién de
una propuesta

Propuesta técnica (70%)

O Antecedentes de la empresa 20%




O Metodologia, adecuacién a las condiciones y plazos del plan de
ejecucién 20%
O Estructura gerencial y calificacién del personal directivo 30%

Propuesta financiera (30%)
Se calculard como la relacién entre precio de la propuesta y el precio mas
bajo de todas las propuestas que haya recibido el PNUD.

El PNUD adjudicara el
Contrato a:

[0 Uno vy sélo un proveedor de servicios

Anexos a la presente SdP

[0 Formulario de presentacion de la Propuesta (Anexo 2)

] Términosy Condiciones Generales / Condiciones Especiales (Anexo
3)

0 TdR detallados

Persona de contacto para
todo tipo de informacidn
(Demandas por escrito
Unicamente)?

Adquisiciones.do@undp.org
Unidad Adquisiciones

Cualquier retraso en la respuesta del PNUD no podra ser utilizado como
motivo para ampliar el plazo de presentacién, a menos que el PNUD
decida que considera necesaria dicha ampliacién y comunique un
nuevo plazo limite a los solicitantes.

Otras informaciones

Favor ver mas abajo el detalle de evaluacién preliminar y técnica.

EVALUACION PRELIMINAR

Requisito

Cumple/No Cumple

Perfil de la firma

Formulario de oferta econdmica con el desglose
de los costos firmado y sellado

Legalmente constituida en la Republica
Dominicana como empresa/instituciéon o
Asociacion  Temporal de Profesionales,
debidamente documentado mediante copia de
documentos constitutivos, con al menos 5 arios.

Certificado expedido por la Autoridad de
Recaudacion Tributaria que pruebe que el
Proponente estd al corriente de sus obligaciones

2 Esta persona de contacto y la direccion de la misma serdn designadas oficialmente por el PNUD. En caso de que
se dirija una solicitud de informacion a otra persona o personas, o direccion o direcciones, aun cuando ésta/s
Jforme/n parte del personal del PNUD, el PNUD no tendra obligacion de responder a dicha solicitud ni de

confirmar su recepcion.




de pago de impuestos o Certificado de exencidn
de impuestos, si tal es la situacion tributaria del
Proponente

Copia de al menos tres (3) Certificaciones,
cartas, copias de los contratos u drdenes de
compras que contenga una breve descripcion del
alcance de la consultoria realizada y avale el nivel
de satisfaccion con el servicio ofrecido por el
Oferente. en los pasados

Copia del CV del director de Proyecto y personal
clave, detallando con afios de experiencia
pasada de proyectos similares y formacién
académica. Se requiere copia de los titulos,
certificaciones y carta compromiso a participar
en dicha consultoria.

declaracién relativa a cualquier litigio o no litigio,
pasado y presente, durante los ultimos cinco (5)
afos, en el que estuviera involucrado el
Proponente, indicando las partes interesadas, el
objeto del litigio, los montos involucrados vy la
resolucion final, si el litigio ya concluyé o si no lo
tuvo

Declaracién jurada que consigne no estar
afectado en forma directa o indirecta por
intereses contrapuestos a los de las AGENCIAS
ONU o por incompatibilidades de caracter ético,
ni  se encuentren alcanzados por las
prohibiciones establecidas




RESUMEN DE EVALUACION TECNICAY PUNTAIJE

Resumen del método
de evaluacién de las Porcentaje
Propuestas técnicas

Puntuacion maxima

1. | Antecedentes de la 20%
empresa

200

2. | Metodologia para 20%
aplicar, adecuacion a
las condiciones y plazos
del plan de ejecucion

200

3. | Calificacion del 30%
personal directivo y
facilitadores

300

Evaluacién de la
Propuesta
Técnica
Formularion21

Tres (3) carta o copia del contrato que demuestre
1.1 experiencia en sistemas de seguridad, monitoreo,
sistemas de alarmas, software de seguridad,
redes y telecomunicaciones de datos. experiencia
en sistemas de seguridad, monitoreo, sistemas de
alarmas, software de seguridad, redes vy
telecomunicaciones de datos.

Puntuacion maxima

150 PUNTOS

1.2 10 puntos por cada Certificacién, carta o copia

del contrato adicional

50 PUNTOS
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Evaluacion
dela
Propuesta
Técnica
Formulario

n2 2

Puntuacion maxima

2.1 | (En qué medida la metodologia evidencia la comprensién del alcance de 40 PUNTOS
los servicios solicitados? ¢Desarrolla a profundidad y en detalle los
términos de referencia, propone generar los productos especificos
esperados de conformidad con los términos de referencia
= Evidencia parcialmente lo estipulado en los TDR ......... 20
puntos
= Se limita a lo estipulado en los TDR ....ccvvveieieinnenen.
30puntos
=  Excede lo estipulado en 10s TDR .......ccccovvvecirrireneenen 40 puntos
2.2 | (El plan de trabajo, refleja todas las actividades indicadas en la 60 PUNTOS
metodologia? ¢El plan de trabajo propuesto incluye la mayoria de las
actividades suficiente y se adapta al plazo de ejecucidn requerido?
= No refleja todas las actividades requeridas ................... 0
puntos
= Refleja todas las actividades requeridas .........ccccoeun..... 50
puntos
= El plan de trabajo excede lo estipulado en los TDR ..... 60
puntos
2.3 | ¢El calendario de actividades (cronograma) es consistente con la 50 PUNTOS
metodologia y el plan de trabajo? iRefleja el tiempo de ejecucion de
cada actividad en forma consistente con la metodologia y plan de
trabajo?
= Refleja parcialmente alineacién con la metodologia y el plan de
trabajo ....cccceviveeenn 40 puntos
Es consistente con la metodologia y el plan de trabajo
. 50 puntos
2.4 | ¢Esta la presentacion expresada con claridad? ¢ Promete una ejecucion 50 PUNTOS
eficaz?
= La presentacidn no se expresa con claridad ...
25puntos
La presentacidn esta clara, precisa y concisa.................... 50 puntos

Puntuacion Maxima
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Evaluacion de
la Propuesta

Técnica
Formulario n2
3
Coordinador Puntuacion
Maxima
Formacién
académica del | Maestria en Ciencias
Coordinador Computacionales 40
(a) General
Microsoft Certified Systems, Cisco
Certified Network Associate. Sun
Certified Systems, Certified Ethical
Hacker. Certificacién en CCNA 1,
MTCINE, MTCIPV6E, MTCNA, MTCRE 30
y MTCUME.
5 puntos por cada certificacién hasta
. 150 puntos
llegar al maximo de puntos
Certificacién o especialidad en
Hardware, Redes y 30
Telecomunicaciones de Datos
Experiencia Experiencia comprobada de al menos
general del C .
Coordinador (1) proy.e.cto en Deteccién de 50
(a) General Vulnerabllldade.sy . -
Respuesta a Incidentes Cibernéticos.
Ingeniero
Desarrollador:
Formacién Profesional con licenciatura en 25
Ingeniero Ingenieria en Sistemas
Desarrollador
Certificacién ciberdelincuencia 25
Diplomado en seguridad ciudadana 25
150 puntos
Certificado en auditorias forense. 25
Experiencia en al menos 1 proyectos
Experiencia | de investigacidn de operaciones 50
de Ingeniero | 2-3 = 40 puntos
4 0 mas = 50 puntos
Total 300
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ANEXO 1

TERMINOS DE REFERENCIA

Proyecto No. 00131696: “Fortalecimiento institucional y operativo del Ministerio de
la Vivienda, Habitat y Edificaciones (MIVHED) en la mejora de su atenciéon ciudadana,
innovacion, planificacion, gestion y sus procesos de compras y contrataciones para
una efectiva transparencia y rendicion de cuentas”

“Consultoria de Seguridad Fisica y Logica”

1. Descripcion del Proyecto

El Programa de las Naciones Unidas para el Desarrollo (PNUD) apoya el fortalecimiento de las capacidades
nacionales en Republica Dominicana y promueve el alcance de los Objetivos de Desarrollo Sostenible (ODS),
los derechos humanos y la equidad de género, a través de asistencia técnica a fin de alcanzar un desarrollo
humano sostenible. A través de la Unidad de Desarrollo Humano, el PNUD apoya iniciativas de investigacién y
programas vinculados con el paradigma del desarrollo humano, con el fin de generar conocimiento que permita
un abordaje integral a los principales desafios que presenta el desarrollo nacional. Igualmente, desde la Unidad
se promueve el disefio y la implementacién de politicas sustentadas en la eficiencia, sostenibilidad,
participacidn, libertad e institucionalidad con el fin de apoyar la reduccién de la pobreza y la inclusién social y
econdmica de los mas vulnerables.

El PNUD y el Ministerio de la Vivienda, Habitat y Edificaciones (MIVHED) han suscrito el proyecto No.
00131696 sobre “Fortalecimiento institucional y operativo del MIVHED en la mejora de su atencién ciudadana,
innovacidn, planificacién, gestion y sus procesos de compras y contrataciones para una efectiva transparencia
y rendicion de cuentas” con el objetivo de central fortalecer al Ministerio de la Vivienda, Habitat y Edificaciones
(MIVHED)en su capacidad de atencién ciudadana, innovacién, planificacién, gestion de compras y
contrataciones a través del apoyo técnico y acompafiamiento para la optimizacién la atencién ciudadana
inclusiva y accesible, de la planificacion de acciones y actividades propias de su mandato, capacitacion, gestion
y mejora de su capital humano, asi como la mejora y conservacidn, en el marco de su vision de gestion
transparente, responsable y eficaz, en cumplimiento del ODS 16.

En este sentido, el Ministerio de la Vivienda, Habitat y Edificaciones (MIVHED) requiere del servicio de
consultoria para el fortalecimiento de la seguridad fisica y logica, basado en las mejores practicas, estandares
nacionales e internacionales, con el propédsito de ser mas eficiente, transparente y elevar los resultados de los

indicadores de gobierno.
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Hoy en dia el ministerio se enfrenta a multitud de amenazas, tanto fisicas como tecnolégicas, por lo que estamos
cada vez més obligados a salvaguardar nuestros activos. Y es que el riesgo es mayor y mas global y las amenazas
no discriminan al tipo de organizaciones a las que atacan. En definitiva, se trata de conseguir una seguridad
integral, por lo que se necesita alinear los departamentos de seguridad fisica con los de seguridad l4gica para

conseguir una proteccion total.

2. Objetivos especificos

Los objetivos de esta consultoria en seguridad informatica son los de aprovechar los métodos adecuados para
la revision y control de los sistemas, logrando la confidencialidad, disponibilidad e integridad de los datos. Es
importante plantear politicas de seguridad en base a las necesidades de la empresa y al grado de proteccion de

su informacién. Encontrar los puntos débiles y eliminarlos es parte del trabajo de la consultoria informatica.

Confidencialidad de la informacién, logrando restringir el acceso y uso de esta.

e Integridad de los datos, manteniéndolos libre de distorsiones.

e Documentacidén disponible, al alcance del personal y de clientes de forma segura.

e Imagen corporativa, buena reputacion de la organizacion frente a su audiencia.

e Control total de la infraestructura IT, referente a la informacion a la que se accede y otros datos.
e Desarrollo de politicas de seguridad personalizadas, para los distintos médulos y aplicaciones.
e Adaptacion a leyes de proteccion de datos, como el nuevo reglamento del GDPR.

e Ajuste de inversiones en tecnologias, economizando los gastos de la empresa.

3. Alcance

La consultoria debe conocer las amenazas a que los datos estdn sometidos y las vulnerabilidades de los sistemas
en los que residen, asi como los principales tipos de ataques para crear una buena politica de seguridad que

proteja la informacion.

La contratacion de un equipo consultor para la seguridad fisica y logica de los sistemas de informacion del

ministerio se concentraran en:

e Realizar evaluaciones y andlisis de los diferentes aspectos que pueden afectar la seguridad de la
institucién y los colaboradores.

e Disenar sistemas de seguridad que permitan mitigar las amenazas.

e Seguimiento para identificar las vulnerabilidades o debilidades, hecho que evita la repeticion de estos
incidentes.

e Asegurar que los operadores puedan trabajar sin una supervisiéon minuciosa y no puedan modificar

los programas ni los archivos que no les correspondan.
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e Asegurar que se estén utilizando los datos, archivos y programas correctos por el procedimiento
correcto.

¢ Que lainformacién transmitida sea recibida por el destinatario al que ha sido enviada y no a otro.

e Que existan sistemas alternativos secundarios de transmision entre diferentes puntos.

e Que se disponga de pasos alternativos de emergencia para la transmisién de informacion.

4. Enfoque y metodologia

El siguiente esquema describe la metodologia para la realizacién de los servicios en este proceso de
consultoria:

e Monitorear, realizar un levantamiento del estado actual.

e Realizar una evaluacidon de riesgo en el ministerio de la seguridad informatica.

e Planteamiento de estrategias para minimizar y/o mitigar los riesgos encontrados en la evaluacion.
e Disenar soluciones de seguridad.

e Implementar soluciones de seguridad.

e Operacién y mantenimiento.

5. Entregables y calendario/resultados previstos

e Producto 1: Transformacién Digital de los Modelos de Gestion de la Seguridad.

e Producto 2: Auditoria Sistemas de Seguridad Electrénica (Tareas encaminadas a determinar de
forma clara y cierta el estado de funcionamiento de las medidas fisicas (activas y pasivas) existentes
en las instalaciones objeto del alcance de este requerimiento, comprobando el correcto

funcionamiento de todos sus elementos y la idoneidad de sistemas, ubicacién e integraciéon).

e Producto 3: Andlisis Plan de Seguridad del Ministerio (Determinar si el plan de seguridad y el analisis
de riesgos incluido en el mismo, cubre todas las amenazas, asi como los dafios y consecuencias que

éstas pudieran producir).

e Producto 4: Estudio de Vulnerabilidades en el Sistema de Seguridad.
o Amenazas a la confidencialidad, interceptacién pasiva.
o Amenazas a la integridad, corrupcién o destruccion.
o Amenazas a la autenticacidon, suplantacién de usuarios.

o Repudio de la informacién emitida o recibida.

15



o Mediante evaluacion de firmas digitales, encriptacion, contrasefias, y otros.
o Oportunidad de acceso al dominio y equipos de comunicacién, sistemas.

o Andlisis y gestion de riesgos, medicién y calculo de seguridad.

Todos los productos desarrollados como parte de las actividades de la consultoria seran entregados en forma
electrénica. Los informes deberan tener como anexo los documentos producidos durante la consultoria y

seran presentados en las fechas previstas.

Todos los productos desarrollados como parte de las actividades de la asesoria seran entregados en forma
electrénica. Los informes deberan tener como anexo los documentos producidos durante la consultoria y seran

presentados en las fechas previstas.

6. Indicadores clave de rendimiento y nivel de servicio

e Indicador de efectividad

e Satisfaccidn de los usuarios del ministerio
e Indicador de resultado

e Indicador rendimiento

e Tiempo promedio en alcanzar los productos

7. Gobernanza y rendicién de cuentas

El / la consultor(a) estara bajo la coordinacion del Coordinador del Proyecto del MIVHED. Los requerimientos

de informacidon seran tramitados a través de las instancias de coordinacion definidas en esta adquisicion.

La empresa consultora seleccionada estara bajo la coordinacion del Coordinador de Proyectos de la Direccién
General del MIVHED. Los requerimientos de informacidon seran tramitados a través de las instancias de
coordinacion definidas en esta adquisicion.

El MIVHED brindara acceso a las facilidades, personal de apoyo y servicios de apoyo logistico.

8. Instalaciones provistas por el PNUD

El MIVHED brindara acceso a las facilidades: salén de reuniones, transporte a las regionales o ambos edificios del
ministerio en caso de ser requerido., personal de apoyo y servicios de apoyo logistico.

9. Duracion prevista del contrato o la tarea
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La consultoria tendra una duracién de 7 meses.

Para la aceptacién de los productos y liberacién del pago, se requiere la revisiéon y aprobacion de parte del
director de Tecnologia, el cual se realizara con un plazo maximo de 5 dias luego de la entrega. El/La consultor/a
debera realizar las mejoras que les sean requeridas en caso de que la revision asi lo amerite, garantizando que

el producto cumpla con los requisitos definidos en estos términos de referencia y con el producto esperado.

10. Lugar de destino

La consultoria se realizara en las localidades administrativas de MIVHED ubicadas en la Av. Pedro Henriquez
Urefia Esq. Av. Alma Mater, Santo Domingo, Reptiblica Dominicana y en cada una de las localidades requeridas

por la Direccion General.
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Anexo 2

FORMULARIO DE PRESENTACION DE PROPUESTAS
POR LOS PROVEEDORES DE SERVICIOS?®

(La presentacion de este formulario se realizard tinicamente en papel de cartas de la empresa
proveedora de servicios, en el que figurard el encabezamiento oficial de la misma*)

[Insértese: lugar, fecha]

A: [Insértese: nombre y direccion del/de la coordinador/a del PNUD]

Estimado sefior/Estimada sefiora:

Los abajo firmantes tenemos el placer de dirigirnos a ustedes para ofrecer al PNUD los siguientes
servicios, de conformidad con los requisitos que se establecen en la Solicitud de Propuesta de fecha
[especifiquese] y todos sus anexos, asi como en las disposiciones de los Términos y Condiciones
Generales de Contratacién del PNUD. A saber:

A. Calificaciones del Proveedor de Servicios

El Proveedor de Servicios deberd describir y explicar cdmo y por qué se considera la entidad que
mejor puede cumplir con los requisitos de PNUD, indicando para ello lo siguiente:

-Formulario presentacion ofertas llenado, firmado y sellado.

-Legalmente constituida como empresa/instituciéon o Asociacion Temporal de Profesionales,
debidamente documentado mediante copia de documentos constitutivos, con al menos 5
anos.

-Certificado expedido por la Autoridad de Recaudacion Tributaria que pruebe que el Proponente
estd al corriente de sus obligaciones de pago de impuestos o Certificado de exencién de
impuestos, si tal es la situacidn tributaria del Proponente

-Copia de al menos 3 Certificaciones, cartas, copias de los contratos u érdenes de compras que
contenga una breve descripcién del alcance de la consultoria realizada y avale el nivel de
satisfaccién con el servicio ofrecido por el Oferente.

-Copia del CV del director de Proyecto y personal clave, detallando con afios de experiencia

pasada de proyectos similares y formacién académica. Se requiere copia de los titulos,

3 Este apartado serd la guia del Proveedor de Servicios en la preparacién de su Propuesta.
4 El papel de cartas oficial con el encabezamiento de la empresa deberd facilitar informacion detallada —direccién,
correo electronico, numeros de teléfono y fax— a efectos de verificacion.
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certificaciones y carta compromiso a participar en dicha consultoria.

-Toda la informacién relativa a cualquier litigio, pasado y presente, durante los ultimos cinco (5)
afios, en el que estuviera involucrado el Proponente, indicando las partes interesadas, el
objeto del litigio, los montos involucrados y la resolucidn final, si el litigio ya concluyd.

-Declaracién jurada que consigne no estar afectado en forma directa o indirecta por intereses
contrapuestos a los de las AGENCIAS ONU o por incompatibilidades de caracter ético, ni se
encuentren alcanzados por las prohibiciones establecidas

Propuesta metodoldgica para la realizacion de los servicios

SdP, y para ello proporcionard una descripcion detallada de las caracteristicas esenciales de
funcionamiento, las condiciones de los informes y los mecanismos de garantia de calidad que
tiene previstos, al tiempo que demuestra que la metodologia propuesta serd la apropiada
teniendo en cuenta las condiciones locales y el contexto de los trabajos.

El Proveedor de Servicios debe describir cdmo tiene previsto abordar y cumplir las exigencias de la

Calificacidon del personal clave

Cuando asi lo establezca la SdP, el Proveedor de Servicios facilitard :

a) los nombres y calificacion del personal clave que participe en la provision de los servicios,
indicando el rango de cada uno (jefe de equipo, personal subalterno, etc.);

b) en los casos en que lo establezca la SAP, facilitard los curriculos que den fe de las calificaciones

indicadas; y
¢) la confirmacion por escrito de cada uno de los miembros del personal manifestando su
disponibilidad durante toda la extension temporal del Contrato.

Desglose de costos por entregable*

Seguridad Electrénica

Entregables Porcentaje del precio total Precio
[indiquense en los términos utilizados (Suma global,
en la SdP] todo incluido)
1 Producto 1: Transfqrmacién Digitgl de 20%
los Modelos de Gestion de la Seguridad
2 Producto 2: Auditoria Sistemas de 20%

3 Producto 3: Analisis Plan de Seguridad

del Ministerio 20%
4 Producto 4: Estudio de Vulnerabilidades 40%

en el Sistema de Seguridad.

Total 100%
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*Este desglose constituird la base de los tramos de pago

E. Desglose de costos por componente [detallar nombres de equipo y funcion ]:

Descripcion de actividad Remuneracion Periodo total Tasa total
por dia dias de
compromiso

l. Servicios de personal

Coordinador (a) General

Ingeniero Desarrollador

Il. Gastos de bolsillo

1. Viajes

2. Viaticos

3. Comunicaciones

4. Reproduccién de documentos

5. Alquiler de equipo

6. Otros

11l. Otros costos conexos

FIRMAR Y SELLAR FORMULARIO



Anexo 3

CONDICIONES GENERALES DE CONTRATACION PARA
LOS CONTRATOS INSTITUCIONALES DE MINIMIS

El presente Contrato se celebra entre el Programa de las Naciones Unidas para el Desarrollo, un
organo subsidiario de las Naciones Unidas establecido por la Asamblea General de las Naciones
Unidas (en lo sucesivo, el “PNUD”), por una parte, y una empresa u organizacion indicada en la
Hoja de referencia de este Contrato (en lo sucesivo, el “Contratista”), por la otra parte.

1. CONDICION JURIDICA DE LAS PARTES: El PNUD vy el Contratista se denominaran
“Parte” en forma individual o, colectivamente, “Partes” en virtud del presente, y:

1.1 En aplicacion, entre otros instrumentos, de la Carta de las Naciones Unidas y de la
Convencion sobre Prerrogativas e Inmunidades de las Naciones Unidas, las Naciones Unidas,
comprendidos sus Organos subsidiarios, tienen plena personalidad juridica y gozan de las
prerrogativas e inmunidades necesarias para el ejercicio independiente de sus funciones y la
realizacion de sus fines.

1.2 El Contratista tendré la condicion juridica de contratista independiente con respecto al
PNUD, y nada de lo contenido en el Contrato o relativo a éste sera interpretado en el sentido
de establecer o crear entre las Partes una relacion de empleador y empleado o de mandante y
agente. Los funcionarios, representantes, empleados o subcontratistas de cada una de las
Partes no podran ser considerados en ningtin caso empleados o agentes de la otra Parte, y cada
Parte serd responsable unicamente de las reclamaciones resultantes de o relativas a la
contratacion por ella de dichas personas o entidades.

2.OBLIGACIONES DEL CONTRATISTA:

2.1 El Contratista debera prestar y completar los servicios descritos en los Términos de
Referencia y el Calendario de Pagos (en lo sucesivo, los “Servicios"), con la diligencia y
eficiencia debidas, y de conformidad con el presente Contrato. El Contratista también
proporcionara todo el apoyo técnico y administrativo necesario para asegurar el desempefio
oportuno y satisfactorio de los Servicios.

2.2 El Contratista declara y garantiza la exactitud de cualesquiera informaciones o datos
proporcionados al PNUD con el proposito de celebrar este Contrato, asi como la calidad de
los productos y los informes previstos en este Contrato, de conformidad con las normas
industriales y profesionales mas elevadas.

2.3 Todos los plazos establecidos en este Contrato se consideraran esenciales en relacion con
el cumplimiento de la prestacion de los Servicios.
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3. ACUERDO A LARGO PLAZO: Si el PNUD contrata al Contratista sobre la base de un
acuerdo a largo plazo (“LTA”) segin indicado en la Hoja de referencia de este Contrato, se
aplicaran las siguientes condiciones:

3.1 El PNUD no garantiza que se encargue una cantidad determinada de Servicios durante la
vigencia del acuerdo a largo plazo.

3.2 Cualquier unidad de negocios del PNUD, comprendidas, sin caracter exhaustivo, una
unidad de gestion de la Sede , una Oficina de Pais o un Centro Regional, asi como cualquier
entidad de las Naciones Unidas, pueden beneficiarse del acuerdo de contratacion y solicitar
Servicios al Contratista en virtud del presente.

3.3 El Contratista prestara los Servicios, cuando el PNUD lo solicite y registre en una orden
de compra, que estard sujeta a las condiciones estipuladas en este Contrato. Para evitar dudas,
el PNUD no contraera obligaciones juridicas respecto del Contratista hasta, y a menos que se
emita una orden de compra.

3.4 Los Servicios estaran sujetos a los Precios reducidos que figuran en el anexo. Los precios
permaneceran vigentes durante un periodo de tres afios a partir de la fecha de inicio indicada
en la Hoja de referencia de este Contrato.

3.5 En caso de cualquier cambio técnico ventajoso y/o reduccion de precios de los Servicios
durante la vigencia del contrato de suma determinada, el Contratista debe notificar de
inmediato al PNUD. El PNUD debe considerar los efectos de cualquier situacion de esta
naturaleza y podra solicitar una enmienda en el contrato de suma determinada.

3.6 El Contratista debe informar semestralmente al PNUD sobre los Servicios prestados, a
menos que en el Contrato se especifiquen otras condiciones. Los informes deben remitirse a
la persona de contacto del PNUD indicada en la Hoja de referencia del Contrato, asi como a
la unidad de gestion del PNUD que haya realizado una orden de compra por los Servicios
comprendidos en el periodo pertinente al informe presentado.

3.7 El acuerdo a largo plazo permanecera en vigor por el periodo maximo de dos afios y podra
ser prorrogado por el PNUD por un afo adicional por mutuo acuerdo de las Partes.

4. PRECIO Y METODO DE PAGO:

4.1 PRECIO FLJO: Si, de conformidad con la Hoja de referencia de este Contrato, se escoge
el precio fijo como método de pago en contraprestacion por la prestacion completa y
satisfactoria de los Servicios, el PNUD pagara al Contratista un importe fijo indicado en la
Hoja de referencia este Contrato.

4.1.1 El importe indicado en la Hoja de referencia de este Contrato no sera objeto de ningun
ajuste o revision debido a fluctuaciones de precio o de moneda, o a los costos reales incurridos
por el Contratista en la ejecucion del Contrato.

4.1.2 E1 PNUD efectuara los pagos al Contratista por los importes y conforme al cronograma
de pagos establecido en los Términos de Referencia y en el Calendario de pagos, una vez que
el Contratista haya completado los productos correspondientes y tras la aceptacion por parte
del PNUD de las facturas originales presentadas por el Contratista a la persona de contacto
del PNUD indicada en la Hoja de referencia de este Contrato, junto con la documentacion de
respaldo que pueda requerir el PNUD.
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4.1.3 Las facturas deberan indicar el producto finalizado y el importe correspondiente a pagar.

4.1.4 Los pagos efectuados por el PNUD al Contratista no se consideraran como una exencion
al Contratista de sus obligaciones en virtud de este Contrato ni como la aceptacion por parte
del PNUD de la prestacion de los Servicios por parte del Contratista.

4.2 REEMBOLSO DE GASTOS: Si, de conformidad con la Hoja de referencia de este
Contrato, se escoge el reembolso de gastos como método de pago en contraprestacion por la
prestacion completa y satisfactoria de los Servicios, el PNUD pagard al Contratista un importe
que no exceda el valor total indicado en la Hoja de referencia este Contrato.

4.2.1 Dicho importe es el importe total maximo de gastos reembolsables en virtud de este
Contrato. El desglose de los gastos incluidos en la Propuesta Financiera, indicados en la Hoja
de referencia de este Contrato, especificara el importe méximo por cada categoria de gastos
reembolsables conforme a este Contrato. El Contratista deberd especificar en sus facturas o
informes financieros (segun lo requiera el PNUD) el importe de los gastos reembolsables
reales incurridos en la prestacion de los Servicios.

4.2.2 El Contratista no proveera los Servicios, ni equipos, materiales y suministros que puedan
derivar en costos que excedan el importe indicado en la Hoja de referencia de este Contrato,
o del importe maximo por cada categoria de gastos especificada en el desglose de gastos
comprendido en la Propuesta Financiera, sin el acuerdo previo por escrito de la persona de
contacto del PNUD.

4.2.3 El Contratista debera presentar las facturas originales o los informes financieros (segun
lo requiera el PNUD) correspondientes a los Servicios prestados de conformidad con el
cronograma establecido en los Términos de Referencia y el Calendario de Pagos. Las facturas
o los informes financieros deberan indicar los productos finalizados y el importe
correspondiente a pagar. El Contratista debera presentarlos a la persona de contacto del
PNUD, junto con la documentacién de respaldo de los gastos reales incurridos segun se
requiera en la Propuesta financiera, o conforme lo requiera el PNUD.

4.2.4 El PNUD efectuara los pagos al Contratista una vez que el Contratista haya completado
los productos indicados en las facturas originales o los informes financieros (segin lo
requerido por el PNUD) y tras la aceptacion de tales facturas o informes financieros por parte
del PNUD. Los pagos estaran sujetos a cualquier condicion especifica para el reembolso
estipulada en el desglose de los gastos comprendidos en la Propuesta financiera.

4.2.5 Los pagos efectuados por el PNUD al Contratista no se consideraran como una exencion al

Contratista de sus obligaciones en virtud de este Contrato ni como la aceptacién por parte del PNUD
de la prestacion de los Servicios por parte del Contratista.

5. ANTICIPO:
5.1 Si se adeuda un anticipo al Contratista de conformidad con la Hoja de referencia de este

Contrato, el Contratista debe presentar una factura original por el importe de ese anticipo una
vez que las Partes hayan firmado este Contrato.

5.2 Si el PNUD debe pagar un anticipo que represente el 20% o mas del valor total del
Contrato, o por un importe de USD30.000 o mas, a la firma del Contrato por las Partes, dicho
pago estard supeditado a la recepcion y aceptacion por parte del PNUD de una garantia

23



bancaria o un cheque certificado por el monto total del anticipo, valido durante la vigencia
del Contrato, y de forma aceptable para el PNUD.

6. PRESENTACION DE LAS FACTURAS Y LOS INFORMES:

6.1 El Contratista enviara por correo a la persona de contacto del PNUD todas las facturas
originales, los informes financieros y cualesquiera otros informes y documentacion de
respaldo requeridos en virtud de este Contrato. A solicitud del Contratista, y sujeto a la
aprobacion del PNUD, las facturas y los informes financieros pueden enviarse al PNUD por
fax o correo electronico.

6.2 El Contratista debe presentar todos los informes y las facturas a la persona de contacto del
PNUD especificada en la Hoja de referencia de este Contrato.

7. PLAZOS Y MODOS DE PAGO:

7.1 Las facturas se pagaran dentro de los treinta (30) dias posteriores a la fecha de su
aceptacion por parte del PNUD. El PNUD har4 todo cuanto esté a su alcance para aceptar una
factura original o notificar al Contratista sobre su rechazo dentro de un plazo razonable desde
el momento de la recepcion.

7.2 Cuando se deban prestar los Servicios, ademas de una factura, el Contratista debe
presentar al PNUD un informe que describa en detalle los Servicios prestados en virtud del
Contrato durante el periodo correspondiente a cada informe. Todos los informes deben
redactarse en idioma espafiol.

8. RESPONSABILIDAD RESPECTO DE LOS EMPLEADOS:

8.1 El Contratista sera responsable de la competencia profesional y técnica de sus empleados
y elegira, para trabajar en la ejecucion del presente Contrato, a personas fiables que sean
capaces de cumplir con eficacia las obligaciones estipuladas en el Contrato, respeten las
costumbres locales, asi como se comporten de conformidad con estrictos pardmetros morales
y éticos.

El Contratista sera responsable y asumira todos los riesgos y las responsabilidades en relacion
con su personal y sus bienes. El Contratista deberd (i) establecer y mantener un plan de
seguridad adecuado, que tenga en cuenta la situacion de seguridad imperante en el pais donde
se presten los Servicios; y (ii) asumir todos los riesgos y las responsabilidades relacionados
con la seguridad del Contratista y la implementacion completa del plan de seguridad. El
PNUD se reserva el derecho de verificar si dicho plan existe y sugerir modificaciones cuando
sea necesario. La falta de mantenimiento e implementacioén de un plan de seguridad apropiado
segun los requisitos en virtud del presente se considerara un incumplimiento de este Contrato.
No obstante, lo antedicho, el Contratista sera el tnico responsable de la seguridad de su
personal y de los bienes del PNUD bajo su custodia segun lo establecido anteriormente.

9. CESION: El Contratista no cedera, transferird, dara en prenda ni dispondra de cualquier otro
modo del Contrato, de ninguna parte del Contrato, ni de ninguno de los derechos u obligaciones
estipulados en el Contrato salvo previa autorizacion por escrito del PNUD.

10. SUBCONTRATACION: En caso de que el Contratista precise de los servicios de
subcontratistas, el Contratista debera obtener la aprobacion y el visto bueno previos por escrito del
PNUD para todos los subcontratistas. La aprobacion del PNUD de un subcontratista no eximira al
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Contratista de ninguna de las obligaciones estipuladas en el presente Contrato. Las cldusulas de
todo subcontrato estaran sujetas a las disposiciones del presente Contrato y habran de condecir
plenamente con ellas.

11. INDEMNIZACION: El Contratista indemnizara, eximira de responsabilidad y defendera, a
su costa, al PNUD y a sus funcionarios, agentes, dependientes y empleados, frente a todas las
demandas, actuaciones, reclamaciones, indemnizaciones por pérdidas y responsabilidad de
cualquier tipo o indole, incluidos los gastos y costas conexos, que resulten de actos u omisiones
del Contratista, o de empleados, directivos, agentes o subcontratistas del Contratista, en la
ejecucion del presente Contrato. Esta clausula abarcara, entre otras cosas, las reclamaciones y la
responsabilidad respecto de indemnizaciones por accidentes de trabajo, la responsabilidad
respecto de productos y la responsabilidad resultante de la utilizacion por el Contratista, sus
empleados, directivos, agentes, servidores o subcontratistas de invenciones o dispositivos
patentados, material protegido por los derechos de autor u otra propiedad intelectual. Las
obligaciones en virtud del presente articulo no se extinguiran por la rescision de este Contrato.
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12. SEGURO Y RESPONSABILIDAD:

12.1 El Contratista contratard y mantendra un seguro contra todo riesgo respecto de sus bienes
y equipo utilizados para ejecutar el presente Contrato.

12.2 El Contratista contratard y mantendra todos los seguros pertinentes de accidentes de
trabajo, o su equivalente, con respecto a sus empleados, para satisfacer las reclamaciones por
lesiones corporales o muerte en relacion con el presente Contrato.

12.3 El Contratista contratard y mantendra ademas un seguro de responsabilidad civil por una
cuantia suficiente para satisfacer las reclamaciones de terceros por muerte y lesiones
corporales, o pérdida de bienes o dafios causados a bienes, que resulten de, o en relacion con,
la prestacion de servicios en el marco del presente Contrato o la utilizacion de vehiculos,
naves, aeroplanos u otro equipo de propiedad del Contratista o arrendado por éste o sus
agentes, dependientes, empleados o subcontratistas que realicen trabajos o presten servicios
en relacion con el presente Contrato.

12.4 Excepto en el caso del seguro de accidentes de trabajo, las polizas de seguro exigidas por
este articulo deberan:

12.4.1 designar al PNUD como asegurado adicional;

12.4.2 incluir una renuncia a la subrogacion de los derechos de la compaiia de seguros del
Contratista contra el PNUD;

12.4.3 disponer que el PNUD recibira aviso por escrito de la compania de seguros con una
antelacion no inferior a treinta (30) dias de toda cancelacion de la poliza o todo cambio de su
cobertura.

12.5 El Contratista proporcionara al PNUD, a solicitud de éste, pruebas satisfactorias de la
existencia del seguro a que se refiere este articulo 12.

13. GRAVAMENES Y DERECHOS PRENDARIOS: El Contratista no hara ni permitira que
ningun derecho prendario, derecho de garantia u otro gravamen a favor de terceros sea registrado
o permanezca registrado en cualquier oficina publica o en el PNUD contra dinero adeudado al
Contratista 0o que pudiera adeudarse por un trabajo realizado o por bienes o materiales
suministrados conforme a lo estipulado en el Contrato, o a causa de alguna otra demanda o
reclamacion contra el Contratista o el PNUD.

14. EQUIPO PROPORCIONADO POR EL PNUD AL CONTRATISTA: El derecho de
propiedad del equipo y los suministros que el PNUD puedan proporcionar al Contratista para el
cumplimiento de las obligaciones estipuladas en el Contrato recaera en el PNUD, y dicho equipo
sera devuelto al PNUD a la conclusion del Contrato o cuando el Contratista ya no lo precise. Dicho
equipo, cuando sea devuelto al PNUD, estara en el mismo estado que cuando fue entregado al
Contratista, salvo el desgaste normal, y el Contratista debera indemnizar al PNUD por los gastos
reales de cualquier pérdida, dafio o degradacion mayores que el desgaste normal sufridos por el
equipo.

15. DERECHOS DE AUTOR, PATENTES Y OTROS DERECHOS EXCLUSIVOS:

15.1 Salvo que se disponga expresamente de otro modo por escrito en el Contrato, el PNUD
tendra derecho a toda la propiedad intelectual y demés derechos exclusivos, comprendidos,
sin caracter exhaustivo, las patentes, los derechos de autor y las marcas comerciales, con
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respecto a los productos, los procedimientos, las invenciones, las ideas, los conocimientos
practicos o los documentos y otros materiales que el Contratista haya desarrollado para el
PNUD en aplicacion del Contrato y que guarden relacion directa con la ejecucion del
Contrato, o sean producidos, preparados o reunidos como consecuencia del Contrato o durante
su ejecucion. El Contratista reconoce y acuerda que dichos productos, documentos y otros
materiales constituyen trabajos realizados por encargo para el PNUD.

15.2 En tanto y en cuanto dicha propiedad intelectual u otros derechos exclusivos consistan
en propiedad intelectual u otros derechos exclusivos del Contratista, (i) preexistentes al
cumplimiento por el Contratista de las obligaciones estipuladas en el Contrato, o (ii) que el
Contratista pueda desarrollar o adquirir, o pueda haber desarrollado o adquirido, con
independencia del cumplimiento de sus obligaciones estipuladas en el Contrato, el PNUD no
reclama ni reclamara ninglin interés de propiedad en ellos, y el Contratista otorga al PNUD
una licencia perpetua para utilizar dicha propiedad intelectual u otros derechos exclusivos
unicamente a los fines del Contrato y de conformidad con sus requisitos.

15.3 A peticion del PNUD, el Contratista adoptara todas las medidas necesarias, legalizara
todos los documentos necesarios y en general prestara asistencia para obtener dichos derechos
exclusivos y transferirlos o cederlos bajo licencia al PNUD de conformidad con los requisitos
de la legislacion aplicable y del Contrato.

15.4 Con sujecion a las disposiciones anteriores, todos los mapas, dibujos, fotografias,
mosaicos, planos, informes, calculos, recomendaciones, documentos y cualesquiera otros
datos compilados o recibidos por el Contratista en el marco del Contrato serdn de propiedad
del PNUD, estaran disponibles para su uso o inspeccion por el PNUD en momentos y en
lugares razonables, seran tratados como confidenciales y se hara entrega de ellos tnicamente
a funcionarios autorizados del PNUD al concluir el trabajo estipulado en el Contrato.

16. PUBLICIDAD Y UTILIZACION DEL NOMBRE, EMBLEMA O SELLO OFICIAL
DEL PNUD O DE LAS NACIONES UNIDAS: El Contratista no dard publicidad, ni hara
publico de otro modo que tiene una relacion contractual con el PNUD, con el fin de obtener un
beneficio comercial o mejorar su reputacion, ni tampoco utilizard de ninguna manera el nombre,
emblema o sello oficial del PNUD o de las Naciones Unidas, ni una abreviatura del nombre del

PNUD o de las Naciones Unidas, en relacion con sus negocios ni de otra manera sin permiso
escrito del PNUD.

17. CONFIDENCIALIDAD DE LOS DOCUMENTOS Y LA INFORMACION: La
informacion y los datos que cualquiera de las Partes considere que son exclusivos o que entregue
o divulgue durante una Parte (el “Divulgador”) a la otra Parte (el “Destinatario”) durante la
ejecucion del Contrato, y a los que se califique de confidenciales (la “Informacién”), seran
conservados confidencialmente por esa Parte y seran tratados de la manera siguiente:

17.1 El Destinatario de dicha informacion:

17.1.1 para evitar la revelacion, publicacion o difusion de la informacién del Divulgador,
actuara con el mismo cuidado y la misma discrecion con que actia respecto de informacion
similar propia que no desea revelar, publicar o difundir; y

17.1.2 utilizara la Informacion del Divulgador inicamente para la finalidad para la cual fue
revelada.
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17.2 Siempre que el Destinatario tenga un acuerdo por escrito con las siguientes personas
fisicas o juridicas que las obligue a tratar la informacion confidencial de conformidad con el
Contrato y con este articulo 17, el Destinatario podra revelar la Informacion a:

17.2.1 cualquier otra parte, previa autorizacion por escrito del Divulgador; y

17.2.2 los empleados, funcionarios, representantes y agentes del destinatario que tengan
necesidad de conocer dicha informacion a los efectos de cumplir obligaciones estipuladas en
el Contrato, y a los empleados funcionarios, representantes y agentes de cualquier persona
juridica que €l controle, le controle a ¢l o con la que se halle bajo un control comun, que
tengan necesidad de conocer dicha informacion a los efectos de cumplir obligaciones
estipuladas en el Contrato, siempre y cuando, a estos efectos una persona juridica controlada
signifique:

17.2.2.1 una sociedad comercial en la que la Parte posee o controla de otro modo, directa o
indirectamente, mas del cincuenta por ciento (50%) de las acciones con derecho a voto; o

17.2.2.2 cualquier persona juridica sobre la cual la Parte ejerce un control gerencial efectivo;
0

17.2.2.3 tratandose de las Naciones Unidas, un 6rgano principal o subsidiario de las Naciones
Unidas establecido con arreglo a la Carta de las Naciones Unidas.

17.3 El Contratista podra revelar informacion en la medida en que lo exija la ley, siempre y
cuando, con sujecion y sin renuncia a las prerrogativas e inmunidades de las Naciones Unidas,
el Contratista dé¢ al PNUD aviso de la revelacion de la informacion con antelacion suficiente
para que el PNUD tenga una oportunidad razonable de adoptar medidas de proteccion o
cualquier otra medida pertinente antes de que se lleve a cabo dicha revelacion.

17.4 El PNUD podra revelar informacion en la medida en que sea preciso con arreglo a la
Carta de las Naciones Unidas, las resoluciones o el reglamento de la Asamblea General o
normas promulgadas en virtud de estos.

17.5 No podra impedirse al destinatario que revele informacion que haya obtenido de un
tercero sin restriccion, haya sido revelada por el divulgador a un tercero sin obligacion de
confidencialidad, fuese conocida anteriormente por el destinatario o haya sido desarrollada en
cualquier momento por el destinatario independientemente de cualquier revelacion de ésta.

17.6 Las presentes obligaciones y restricciones en materia de confidencialidad estaran
vigentes mientras dure el Contrato, comprendida toda prorroga de éste, y, salvo que se
disponga otra cosa en el Contrato, permanecerdn en vigor después de la extincion del
Contrato.

18. FUERZA MAYOR; OTROS CAMBIOS EN LAS CONDICIONES REINANTES:

18.1 En caso de sobrevenir una causa que constituya fuerza mayor, y tan pronto como sea
posible después de ello, la Parte afectada avisara y expondra con pleno detalle por escrito a la
otra Parte ese suceso o causa si, como consecuencia de ello, la Parte afectada se encuentra en
la imposibilidad, total o parcialmente, de cumplir las obligaciones y desempefar las
responsabilidades estipuladas en el Contrato. La Parte afectada notificard ademas a la otra
Parte cualquier otro cambio de la situacion o cualquier otro acontecimiento que interfiera o
amenace con interferir su ejecucion del Contrato. En un plazo no superior a quince (15) dias
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contados a partir de la comunicacién de dicho aviso de fuerza mayor u otros cambios de la
situacion o un acontecimiento, la Parte afectada transmitira también a la otra Parte un estado
de los gastos estimados en que probablemente se incurra mientras dure el cambio de situacion
o el acontecimiento de fuerza mayor. A la recepcion del aviso o los avisos requeridos en virtud
del presente documento, la Parte no afectada por el acaecimiento de una causa constitutiva de
fuerza mayor adoptara las medidas que considere razonablemente adecuadas o necesarias en
tales circunstancias, comprendida la concesion a la Parte afectada de una prérroga razonable
del plazo de que dispone para cumplir las obligaciones estipuladas en el Contrato.

18.2 Si, por causa de fuerza mayor, el Contratista se encuentra en la imposibilidad, total o
parcialmente, de cumplir las obligaciones y desempeniar las responsabilidades estipuladas en
el Contrato, el PNUD tendra derecho a dejar en suspenso o rescindir el Contrato en los mismos
términos y condiciones que los previstos en el articulo 19, “Rescision”, salvo que el plazo de
preaviso sera de siete (7) dias en lugar de treinta (30) dias. En todo caso, el PNUD tendra
derecho a considerar al Contratista imposibilitado permanentemente para cumplir las
obligaciones estipuladas en el Contrato si estuviese imposibilitado para cumplir sus
obligaciones, total o parcialmente, por causa de fuerza mayor durante un plazo superior a
noventa (90) dias.

18.3 Fuerza mayor significa en el presente documento todo suceso natural imprevisible e
irresistible, todo acto de guerra (declarada o no), invasidén, revolucion, insurreccion,
terrorismo o cualquier otro acto de indole o fuerza similares, siempre y cuando dichos actos
resulten de causas ajenas al control del Contratista y no haya habido falta ni negligencia de
¢éste. El Contratista reconoce y acuerda que, con respecto a las obligaciones estipuladas en el
Contrato que el Contratista debe cumplir en zonas en las que el PNUD esta llevando a cabo,
se estan preparando para llevar a cabo o estin dejando de llevar a cabo operaciones de
mantenimiento de la paz, humanitarias o similares, los retrasos en el cumplimiento o el
incumplimiento de dichas obligaciones que resulten de, o guarden relacion con, las duras
condiciones reinantes en esas zonas, o de incidentes de disturbios civiles que se produzcan en
esas zonas, no constituirdn, en si mismos y por si mismos, fuerza mayor a los efectos del
Contrato.

19. RESCISION:

19.1 Cualquiera de las Partes podra dar por rescindido, total o parcialmente, el Contrato por
motivo justificado, dando aviso previo de ello con treinta (30) dias de antelacion, por escrito,
a la otra Parte. No se considerara que el inicio de un procedimiento de conciliacion o arbitraje
de conformidad con el articulo 22.2, “Resolucion de controversias” infra sea “causa” de
rescision del Contrato, ni que sea de otro modo en si mismo rescision del Contrato.

19.2 El PNUD podrd rescindir el Contrato en cualquier momento mediante notificacion por
escrito al Contratista en cualquier caso en que se limite o acorte o ponga fin al mandato o a la
financiacion del PNUD aplicables a la ejecucion del Contrato, ya sea total o parcialmente.
Ademas, salvo disposicion en contrario en el Contrato, previo aviso por escrito al Contratista
con sesenta (60) dias de antelacion, el PNUD podra rescindir el Contrato sin tener que
justificar su decision.
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19.3 En caso de que se dé por rescindido el presente Contrato, el PNUD no deberd al
Contratista ningin pago, excepto en concepto de los Servicios prestados satisfactoriamente
de conformidad con los términos expresos del presente Contrato.

19.4 En caso de que el Contratista sea declarado en quiebra o sometido a liquidacion, pase a
ser insolvente, o haga una cesion en beneficio de sus acreedores o se designe un sindico por
causa de la insolvencia del Contratista, el PNUD podra, sin perjuicio de otros derechos o
recursos que les correspondan de conformidad con estas condiciones, dar por rescindido de
inmediato el Contrato. El Contratista informara inmediatamente al PNUD si sobreviene
cualquiera de los acontecimientos antedichos.

19.5 Las disposiciones de este articulo 19 no afectan a cualesquiera otros derechos o recursos
del PNUD en virtud del Contrato o por otras causas.

20. IRRENUNCIABILIDAD DE DERECHOS: El hecho de que alguna de las Partes no ejerza
los derechos a su disposicion, ya sea en virtud del Contrato o por otras causas, no se considerara
en ningun caso que constituye una renuncia de la otra Parte a ninguno de los derechos o recursos
conexos, ni eximira a las Partes de ninguna de sus obligaciones estipuladas en el Contrato.

21. CARACTER NO EXCLUSIVO: Salvo disposicién en contrario en el Contrato, el PNUD
no estard obligado a adquirir una cantidad minima de bienes o servicios al Contratista y el PNUD
no tendra limitacidon alguna a su derecho a obtener bienes o servicios de la misma naturaleza,
calidad y cantidad que los descritos en el Contrato de cualquier otra fuente y en cualquier
momento.

22. RESOLUCION DE CONTROVERSIAS:

22.1 ACUERDO AMISTOSO: Las Partes pondran el maximo empefio en resolver
amistosamente cualquier litigio, controversia o reclamacion que resulte del Contrato o d su
incumplimiento, rescision o nulidad. Si las Partes desean llegar a dicho acuerdo amistoso por
conciliacion, la conciliacion se efectuara de conformidad con el Reglamento de Conciliacion
de la Comision de las Naciones Unidas para el Derecho Mercantil Internacional (“CNUDMI”)
que esté entonces en vigor, o de conformidad con cualquier otro procedimiento que las Partes
convengan por escrito.

22.2 ARBITRAJE: Todo litigio, controversia o reclamacion entre las Partes que resulte del
Contrato o del incumplimiento, la rescision o la nulidad del mismo, a menos que se resuelva
amistosamente de conformidad con el articulo 22.1 supra en un plazo de sesenta (60) dias
contados a partir de la recepcion por una Parte de la solicitud por escrito de dicho acuerdo
amistoso de la otra Parte, serd sometido por cualquiera de las Partes a arbitraje de conformidad
con el Reglamento de Arbitraje de la CNUDMI que esté entonces en vigor. Las decisiones
del tribunal arbitral se basaran en los principios generales del derecho mercantil internacional.
El tribunal arbitral estard facultado para ordenar la devolucion o la destruccion de bienes o de
cualquier otro haber, tangible o intangible, o de toda informacién confidencial proporcionados
en ejecucion del Contrato, ordenar la rescision del Contrato u ordenar que se adopte alguna
otra medida de proteccion con respecto a los bienes, servicios o cualquier otro haber, tangible
o intangible, o de toda informacion confidencial proporcionados o prestados con arreglo al
Contrato, segun proceda, todo ello de conformidad con la autoridad investida en el tribunal
arbitral en virtud del articulo 26 (“Medidas cautelares”) y del articulo 34 (“Forma y efectos
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del laudo™) del Reglamento de Arbitraje de la CNUDMI. El tribunal arbitral no tendra
competencia para imponer dafios punitivos. Ademas, salvo disposicidon expresa en contrario
en el Contrato, el tribunal arbitral no tendra competencia para imponer un interés superior al
tipo de oferta interbancaria de Londres (“LIBOR”) que esté entonces en vigor y dicho interés
solo podra ser un interés simple. Las Partes quedaran obligadas por todo laudo arbitral emitido
como consecuencia de dicho arbitraje como resolucion final del litigio, controversia o
reclamacion.

23. PRERROGATIVAS E INMUNIDADES: Nada en el Contrato o relativo al mismo podra
ser interpretado en el sentido de constituir una renuncia, ni expresa ni implicita, a ninguna de las
prerrogativas e inmunidades de las Naciones Unidas, comprendidos sus 6rganos subsidiarios.

24. EXENCION FISCAL:

24.1 La Seccion 7 del articulo I de la Convencidn sobre Prerrogativas e Inmunidades de las
Naciones Unidas dispone, entre otras cosas, que las Naciones Unidas, incluidos sus drganos
subsidiarios, estaran exentas de todos los impuestos directos, salvo las contribuciones que
constituyan una remuneracion por servicios publicos, asi como estaran exentas de derechos
de aduana, prohibiciones y restricciones y contribuciones de indole similar respecto a los
articulos que importen o exporten para su uso oficial. En caso de que alguna autoridad
gubernamental se niegue a reconocer la exencion del PNUD de dichos impuestos,
restricciones, derechos o contribuciones, el Contratista consultara inmediatamente al PNUD
para determinar un procedimiento mutuamente aceptable.

24.2 Fl Contratista autoriza al PNUD a descontar de las facturas del Contratista toda cantidad
que corresponda a dichos impuestos, aranceles o cargas, a menos que el Contratista haya
consultado al PNUD antes del pago de los mismos y el PNUD haya, en cada caso, autorizado
especificamente al Contratista a pagar dichos impuestos, aranceles o cargas mediante protesta
por escrito. En tal caso, el Contratista proporcionard al PNUD prueba por escrito de que se ha
efectuado el pago de dichos impuestos, aranceles o cargas y de que fue debidamente
autorizado, y el PNUD reintegrard al Contratista dichos impuestos, aranceles o cargas
autorizados por el PNUD y pagados por el Contratista mediante protesta por escrito.

25. MODIFICACIONES: Ninguna modificacion o cambio en este contrato serd valido ni
ejecutable contra el PNUD salvo que los representantes debidamente autorizados por las Partes lo
hayan consignado por escrito.

26. AUDITORIAS E INVESTIGACIONES:

26.1 Toda factura pagada por el PNUD sera sometida a una auditoria posterior al pago a cargo
de auditores, internos o externos, del PNUD o de otros agentes habilitados y cualificados del
PNUD en cualquier momento mientras dure el Contrato y por un plazo de tres (3) afos
después de la expiracion o de la rescision anticipada del Contrato. El PNUD tendra derecho
al reintegro por el Contratista de toda cantidad que dichas auditorias hayan demostrado que
el PNUD ha pagado en disconformidad con las condiciones generales del Contrato.

26.2 El PNUD podr4 llevar a cabo investigaciones sobre cualquier aspecto del Contrato o la
adjudicacion del mismo, las obligaciones ejecutadas con arreglo al Contrato y las operaciones
del Contratista que guarden relacion en general con la ejecucion del Contrato en cualquier
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momento durante el plazo de vigencia del Contrato y por un periodo de tres (3) afios a partir
de la terminacion del Contrato o de la terminacion anticipada del Contrato.

26.3 El Contratista prestara su plena y puntual cooperacion a toda inspeccion, auditoria
posterior al pago o investigacion. Esa cooperacion abarcard, sin caracter exhaustivo, la
obligacion del Contratista de poner a disposicion su personal y toda la documentacion
pertinente para dichas finalidades en tiempo y condiciones razonables y de dar al PNUD
acceso a los locales del Contratista en tiempo y condiciones razonables en relacion con dicho
acceso al personal del Contratista y a la documentacion pertinente. El Contratista pedira a sus
agentes, comprendidos, sin limitacion, los abogados, contadores o demads asesores del
Contratista, que cooperen razonablemente con toda inspeccion, auditoria posterior al pago o
investigacion que efectiie el PNUD conforme a lo estipulado en el presente documento.

26.4 El PNUD tendréa derecho al reintegro por el Contratista de toda cantidad que dichas
auditorias o investigaciones revelen que han sido pagados por el PNUD y que no corresponden
con las condiciones del Contrato. El Contratista acuerda ademas que, cuando proceda, los
donantes del PNUD cuya financiacion sea la fuente, en todo o en parte, de la financiacion
para la adquisicion de los bienes y/o los servicios que son objeto del presente Contrato, podran
recurrir directamente al Contratista para la recuperacion de cualquier fondo determinado por
el PNUD que se haya utilizado en violacioén o incompatibilidad con este Contrato.

27. PRESCRIPCION:

27.1 Salvo en lo que respecta a las obligaciones en materia de indemnizacion estipuladas en
el articulo 11 supra, o que se estipulen de otro modo en el Contrato, todo procedimiento
arbitral de conformidad con el articulo 22.2 supra a que dé lugar el Contrato debera iniciarse
a mas tardar tres (3) afos después de sobrevenida la causa para ejercitar la accion.

27.2 Las Partes reconocen y acuerdan ademas que, a estos efectos, sobrevendra una causa de
accion cuando se produzca realmente el incumplimiento o, en caso de defectos o vicios
ocultos, cuando la Parte perjudicada tenga conocimiento o debiera haber tenido conocimiento
de todos los elementos esenciales de la causa para ejercitar una accion, o en caso de
incumplimiento de una garantia, cuando se haga la oferta de entrega, salvo que, si una garantia
cubre el funcionamiento futuro de los bienes o un proceso o sistema y, por consiguiente, para
descubrir el incumplimiento deba esperarse al momento en que dichos bienes u otro proceso
o sistema estén listos para funcionar de conformidad con los requisitos del Contrato, la causa
para ejercitar la accion sobreviene cuando comience realmente tal funcionamiento.

28. CLAUSULAS ESENCIALES: El Contratista reconoce y acuerda que las disposiciones
establecidas en los articulos 29 a 35 constituyen clausulas esenciales del contrato y que todo
incumplimiento de estas disposiciones dara derecho al PNUD a dar por rescindido el contrato
inmediatamente a partir del momento en que se dé aviso al Contratista, sin responsabilidad alguna
por concepto de gastos imputables a la rescision o ninguna otra responsabilidad de cualquier tipo.
Ademas, ninguna disposicion en este documento limitard el derecho del PNUD a recurrir a las
autoridades nacionales pertinentes para la accion legal pertinente en caso de cualquier presunto
incumplimiento de dichas cldusulas esenciales.

29. FUENTE DE LAS INSTRUCCIONES: El Contratista no solicitard ni aceptard instrucciones
de ninguna autoridad ajena al PNUD en relacion con el cumplimiento de sus obligaciones
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contractuales. Si una autoridad ajena al PNUD trata de imponer alguna instruccion o restriccion
relativas a la ejecucion del Contrato por el Contratista, el Contratista lo notificara de inmediato al
PNUD vy prestara toda la asistencia razonable que solicite el PNUD. El Contratista no adoptara
ninguna medida referente al cumplimiento de las obligaciones estipuladas en el Contrato que
pueda afectar negativamente los intereses del PNUD o de las Naciones Unidas, y el Contratista
cumplird las obligaciones estipuladas en el Contrato con el mas profundo respeto por los intereses
del PNUD.

30. NORMAS DE CONDUCTA: El Contratista garantiza que no ha ofrecido ni ofrecera a ningin
funcionario, representante, empleado o agente del PNUD ningun beneficio directo o indirecto
como consecuencia del presente Contrato o de su adjudicacion. El Contratista observara todas las
leyes, ordenanzas y normas y todos los reglamentos atinentes al cumplimiento de las obligaciones
estipuladas en el Contrato. Asimismo, en la ejecucion del Contrato, el Contratista debera cumplir
con las normas de conducta establecidas en el Boletin del Secretario General ST/SGB/2002/9 del
18 de junio de 2002, titulado “Estatuto relativo a la condicion y los derechos y deberes basicos de
los funcionarios que no forman parte del personal de la Secretaria y de los expertos en mision” y
en el ST/SGB/2006/15 del 26 de diciembre de 2006 relativo a las “Restricciones posteriores al
empleo”, y también deberd cumplir y estard sujeto a las obligaciones siguientes:

30.1 el Codigo de Conducta de los proveedores de las Naciones Unidas;

30.2 la Politica del PNUD sobre el fraude y otras practicas corruptas (“Politica del PNUD
contra el fraude”);

30.3 las guias de investigacion de la Oficina de Auditoria e Investigaciones (OAI) del PNUD;
30.4 la Politica de sanciones de proveedores del PNUD; y
30.5 todas las directrices de seguridad emitidas por el PNUD.

El Contratista reconoce y acepta que ha leido y conoce los requisitos de los documentos anteriores, que
estan disponibles en linea en www.undp.org 0 en
http://www.undp.org/content/undp/en/home/operations/procurement/business/. Mediante tal
reconocimiento, el Contratista declara y garantiza que cumple con los requisitos mencionados y
los cumplird durante la vigencia de este Contrato.

31. OBSERVANCIA DE LA LEY: El Contratista observara todas las leyes, ordenanzas, normas
y reglamentaciones atinentes al cumplimiento de las obligaciones estipuladas en el Contrato.
Ademas, el Contratista observara todas las obligaciones que conlleva su inscripcion como
proveedor seleccionado de bienes o servicios al PNUD, obligaciones que se establecen en los
procedimientos de inscripcion de los proveedores del PNUD.

32. TRABAJO INFANTIL: El Contratista declara y garantiza que no realiza, como tampoco sus
entidades matrices (si procede), ni sus subsidiarias o filiales (si las hubiera), practicas
incompatibles con los derechos enunciados en la Convencidon sobre los Derechos del Nifio,
comprendido su articulo 32, que, entre otras disposiciones, exige que el nifio esté protegido contra
el desempefio de cualquier trabajo que pueda ser peligroso o entorpecer su educacion, o que sea
nocivo para su salud o para su desarrollo fisico, mental, espiritual, moral o social.

33. MINAS: El Contratista garantiza y declara que ni €I, ni sus entidades matrices (de haberlas),
ni alguna de las entidades subsidiarias o filiales del Contratista (de haberlas), se dedica a la venta
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o fabricacion de minas antipersonales o de componentes que se utilicen en la fabricacion de minas
antipersonales.

34. EXPLOTACION SEXUAL:

34.1 En la ejecucion del Contrato, el Contratista deberd cumplir con las normas de conducta
establecidas en el Boletin del Secretario General ST/SGB/2003/13 del 9 de octubre de 2003
relativo a las “Medidas especiales para la proteccion de la explotacion y el abuso sexuales”.
En particular, el Contratista no deberd participar en ninguna conducta que constituya
explotacion o abuso sexuales, de conformidad con las definiciones de ese boletin.

34.2 El Contratista adoptara todas las medidas que corresponda para impedir que cualquiera
de sus empleados o cualquier otra persona contratada y controlada por el Contratista para
desempefiar servicios en el marco del Contrato cometa actos de explotacion o abusos sexuales.
A estos efectos, las relaciones sexuales con una persona menor de 18 afios sean cuales fueren
las leyes vigentes en materia de consentimiento, constituiran explotacion y abusos sexuales
de dicha persona. Ademas, el Contratista se abstendra de intercambiar dinero, bienes,
servicios u otras cosas de valor por favores o relaciones sexuales, o de practicar relaciones
sexuales que exploten o degraden a una persona, y adoptara todas las medidas razonables y
apropiadas para prohibir que sus empleados u otras personas contratadas y controladas por ¢l
realicen esas actividades.

34.3 E1 PNUD no aplicara la norma anterior relativa a la edad en caso de que el personal del
Contratista o cualquier otra persona que pueda ser contratada por el Contratista para
desempefiar servicios en el marco del Contrato esté casada con la persona menor de 18 afios
de edad con la que hayan tenido lugar las relaciones sexuales y de que dicho matrimonio sea
reconocido como valido en virtud de las leyes del pais de ciudadania de dicho personal del
Contratista o de cualquier otra persona que el Contratista pueda contratar para desempenar
servicios en el marco del Contrato.

35. MEDIDAS CONTRA EL TERRORISMO: El Contratista acuerda adoptar todas las
medidas razonables para velar por que ninguno de los fondos del PNUD recibidos conforme al
Contrato se utilice para brindar apoyo a personas o entidades asociadas con el terrorismo, y que
los destinatarios de los fondos proporcionados por el PNUD conforme al presente Contrato no
figuren en la lista mantenida por el Comité del Consejo de Seguridad establecido en virtud de la
resolucion 1267  (1999). Se puede acceder a la lista a través de
https://www.un.org/sc/suborg/es/sanctions/1267/aq_sanctions_list. ~ Esta  disposiciéon  debe
incluirse en todos los subcontratos o subacuerdos suscritos en virtud del Contrato.
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