ACLARACION No.1

 SDP-2022-024 
 (Consecutivo Adquisiciones: 43)

PREGUNTA No.1: 
[bookmark: _Hlk111102480]Tamaño de la infraestructura que soportan los sistemas SINIRUBE, SETENA y SINGHIR (Cantidad de Servidores e IPs públicas)

ACLACRACIÓN No. 1: 

Para SINGHIR ubicado en la Dirección de Agua (DA):
Se cuenta con un total de 39 servidores virtuales y 5 servidores físicos. 
Una cantidad de 8 IPs públicas.
Direcciones IP publicas:
· 201.195.70.192
· 201.195.70.193
· 201.195.70.194
· 201.195.70.195
· 201.195.70.196
· 201.195.70.197
· 201.195.70.198
· 201.195.70.199

Para SINIRUBE ubicado en el IMAS:
***Falta el dato***

Para SETENA:
Dreccion IP publica: http://tramites.setena.go.cr  -  [201.198.137.130]
Direcciones IPs internas:
· 192.168.100.250 
· 192.168.100.248
· 192.168.100.246
· 192.168.100.247
· 192.168.100.249
· 192.168.100.245
· 192.168.100.244

En SETENA existe una subdivisión del mismo sistema para la Dirección de Geología y Minas (DGM) :
Esta subdivisión cuentan con una IP Publica y con 2 IPs internas.

-------------------------------------------------
PREGUNTA No. 2:  
La infraestructura está en la nube o de forma local.

ACLARACION No.2:  

Para SINGHIR ubicado en la Dirección de Agua (DA):
La infraestructura se encuentra de forma local. 
Se cuenta con un cuarto de servidores, equipado con aire acondicionado.

Para SINIRUBE ubicado en el IMAS:
*** No se cuenta con el Dato ***

Para SETENA:
*** No se cuenta con el Dato ***

Para la Dirección de Geología y Minas (DGM) :
La infraestructura se encuentra en la nube. 

-------------------------------------------------

PREGUNTA No. 3: 
La capacitación de TIC, que enfoque necesitan (Ciberseguridad o solamente Fundamentos de TI)

ACLARACION No.3:  

Para SINGHIR ubicado en la Dirección de Agua (DA):
Se requiere que la capacitación se enfoque en ciber seguridad.

Para SINIRUBE ubicado en el IMAS:
Se requiere que la capacitación se enfoque en ciber seguridad.

Para SETENA:
Se requiere que la capacitación se enfoque en ciber seguridad.

Para la Dirección de Geología y Minas (DGM) :
Se requiere que la capacitación se enfoque en ciber seguridad.

--------------------------------------------------

PREGUNTA No. 4: 
Si el análisis que se ocupa es a) Análisis de vulnerabilidades, b) Penetración Test, o c) Ambas

ACLACRACIÓN No. 4: 

Para SINGHIR ubicado en la Dirección de Agua (DA):
Se requiere el análisis de vulnerabilidades y penetración test.

Para SINIRUBE ubicado en el IMAS:
Se requiere el análisis de vulnerabilidades y penetración test.

Para SETENA:
Se requiere el análisis de vulnerabilidades y penetración test.

Para la Dirección de Geología y Minas (DGM) :
Se requiere el análisis de vulnerabilidades y penetración test.

-------------------------------------------------

PREGUNTA No. 5: 
Si el tipo de análisis es a) interno (se realizará el servicio sobre los dispositivos internos dentro de la infraestructura tecnológica de la empresa) y/o  b) externo (se realizará el servicio sobre IP's públicas)

ACLARACION No.5:  

Para SINGHIR ubicado en la Dirección de Agua (DA):
Se requiere el análisis interno(sobre los dispositivos internos) y externo (sobre IP's públicas).

Para SINIRUBE ubicado en el IMAS:
Se requiere el análisis interno(sobre los dispositivos internos) y externo (sobre IP's públicas).

Para SETENA:
Se requiere el análisis interno(sobre los dispositivos internos) y externo (sobre IP's públicas).

Para la Dirección de Geología y Minas (DGM) :
Se requiere el análisis interno(sobre los dispositivos internos) y externo (sobre IP's públicas).

-------------------------------------------------

PREGUNTA No. 6:
Cantidad de servidores a testear

ACLARACION No. 6:  

Para SINGHIR ubicado en la Dirección de Agua (DA):
Se cuenta con 39 servidores virtuales y 5 físicos.

Para SINIRUBE ubicado en el IMAS:
*** No se cuenta con el Dato ***

Para SETENA:
*** No se cuenta con el Dato ***

Para la Dirección de Geología y Minas (DGM) :
Se cuenta con 5 servidores en la nube.

-------------------------------------------------

PREGUNTA No. 7: 
Cantidad de dispositivos de comunicaciones, impresoras y otros a testear

ACLARACION No. 7:
  
Para SINGHIR ubicado en la Dirección de Agua (DA):
*** No se cuenta con el Dato ***

Para SINIRUBE ubicado en el IMAS:
*** No se cuenta con el Dato ***

Para SETENA:
*** No se cuenta con el Dato ***

Para la Dirección de Geología y Minas (DGM) :
*** No se cuenta con el Dato ***

-------------------------------------------------

PREGUNTA No. 8: 
Testing de redes Wireless u otros (indicarnos)

ACLARACION No. 8:  

Redes alámbricas e inalámbricas.

-------------------------------------------------

PREGUNTA No. 9:
Equipos dentro de la infraestructura tecnológica con servicios web (Cada servicio web dentro de la infraestructura requiere de un análisis particular

ACLARACION No. 9:  

Las aplicaciones mencionadas son servicios WEB y solo se requiere el análisis de cada una de ellas.

-------------------------------------------------

PREGUNTA No. 10: 
Cantidad de IP's totales elegidas para el alcance

ACLARACION No. 10 :  

Referirse a la aclaración de la pregunta 1.

-------------------------------------------------

PREGUNTA No. 11:
Cantidad de sitios web externos para analizar (Cada servicio web dentro de la infraestructura requiere de un análisis particular)

ACLARACION No. 11 :  

*** No se cuenta con el Dato ***

-------------------------------------------------

PREGUNTA No. 12: 
Cantidad de IP's publicas totales elegidas para el alcance

ACLARACION No. 12:  

Referirse a la aclaración de la pregunta 1.

-------------------------------------------------

PREGUNTA No.13:
En los criterios de admisibilidad requieren un profesional ITIL V3 y Profesional en Dirección de Proyectos con maestría, ¿En caso de no cumplir con estos roles se descarta la oferta?

ACLACRACIÓN No. 13: 

Se requiere lo estipulado en el cartel.

	[bookmark: _Hlk92053350]Personal
Observación: Si no cumple con al menos uno de los criterios de admisibilidad, se descarta la oferta.  Igual situación aplica si no cumple con los 4 profesionales

	1) Profesional en ITIL V3
· ITIL V3-Fundamentals 2014

	2) Profesional en ISO 27001- Lead Auditor
· ISO 27001- Lead Auditor 2014

	3) Profesional en Informática con énfasis en Ciberseguridad
· Profesional certificado en Ethical Hacker (CEH) EC Council (2006)
· Profesional certificado en Network Defense Professional (CNDP) Ethical Hacker (2009)
· Experiencia mínima demostrada en proyectos relacionados con servicios de testeo en penetración de ciberseguridad. (adjuntar enlaces o documentos de prueba)

	4) Profesional en Dirección de Proyectos
· Maestría en Administración de Proyectos o Administración de Negocios
o Maestría en Informática



-------------------------------------------------

PREGUNTA No. 14: 
En los criterios de evaluación suman puntos certificaciones específicas solicitadas por UNDP, ¿es posible que sumen puntos otro tipo de certificaciones referentes a ciberseguridad ofensiva?

ACLARACION No. 14:  

No, la puntuación de los criterios son las que están definidas en el Anexo 4.
-------------------------------------------------

PREGUNTA No. 15: ¿Cuál es el inventario de sistemas a evaluar en el Producto 1?

ACLARACION No. 15:  

Este inventario será proporcionado por las instituciones IMAS, MINAE y sus dependencias: DA, SETENA y DGM  involucradas al momento de dar inicio con la consultoría.

-------------------------------------------------

PREGUNTA No. 16: ¿La prueba relacionada con el Producto 1 se realizará en caja negra, gris o blanca?

ACLARACION No. 16:  

Caja gris: se requiere entradas, proceso y salidas.

-------------------------------------------------

PREGUNTA No. 17: ¿Cuánto tiempo estiman en el Producto 1?

ACLARACION No. 17:  

	Frecuencia de los informes
	PRODUCTO 1. 30 días naturales después de la firma del contrato
PRODUCTO 2. 45 días naturales después de la firma del contrato
PRODUCTO 3. 60 días naturales después de la firma del contrato
Producto 4: 90 días naturales después de firma del contrato



-------------------------------------------------

PREGUNTA No. 18: ¿Es obligatorio cumplir con pruebas físicas de seguridad como cableado, respaldo de información, manejo de accidentes naturales?

ACLARACION No. 18:  

Producto 1: Informe preliminar de riesgos de seguridad de estas plataformas generados mediante las pruebas de penetración de los sistemas TIC (infraestructura, red, aplicación, móvil iOS y Android); la generación de pruebas de penetración de sistemas en la nube; y realizará evaluaciones de seguridad de manera híbrida, involucrando tanto escaneos automatizados como validación y verificación manual. La evaluación también incluirá otro tipo de riesgos para garantizar la continuidad del servicio informático, incluyendo protección ante descargas eléctricas, internet, respaldo de la información, entre otros.

-------------------------------------------------

PREGUNTA No. 19: 
¿La prueba referente al Producto 2 se realizará en caja negra, gris o blanca?

ACLARACION No. 19:  

Caja gris: se requiere entradas, proceso y salidas.

-------------------------------------------------

PREGUNTA No. 20: 
¿Qué se espera que incluya la capacitación mencionada en el Producto 4?

ACLARACION No. 20:  

Producto 4: Propuesta de curso de capacitación para personal de TIC y Kit de ejercicios y herramientas. A partir del proceso desarrollado para los productos 1,2,3, la firma seleccionada elaborará una propuesta de curso de capacitación para personal de TIC del sector público que incluya un conjunto de ejercicios y herramientas digitales para estudiantes avanzados de TIC. La propuesta de este curso de capacitación deberá ser coordinada con personal del Instituto Tecnológico de Costa Rica, quienes serán beneficiarios del curso.
Para cada producto se debe entregar todos los insumos generados, que incluyan, pero no limitado a: bases de datos, elementos de diseño, material generado, memorias de los talleres y/o reuniones, memoria fotográfica de las reuniones, giras, entre otros.

-------------------------------------------------

PREGUNTA No. 21: 
En general, ¿las pruebas esperadas son a nivel de aplicación o infraestructura?

ACLARACION No. 21:  

Las pruebas son a nivel de infraestructura.

-------------------------------------------------

PREGUNTA No. 22: 
¿las aplicaciones son accesibles desde Internet?

ACLARACION No. 22:  

Es correcto todas son accesibles desde internet.

-------------------------------------------------

PREGUNTA No. 23: 
¿Existe alguna limitación de tiempo (por ejemplo, durante la noche o fin de semana solamente) para las pruebas? Si es así, por favor especifique.

ACLARACION No. 23:  

*** No se cuenta con el Dato ***

-------------------------------------------------

PREGUNTA No. 24: 
¿La aplicación es Web o Cliente Servidor?, de ser Web por favor proveer las URL que serán parte del análisis.

ACLARACION No. 24:  

Es Web. Las URL, se darán a conocer en la primera reunión después de adjudicado el proyecto.

-------------------------------------------------

PREGUNTA No. 25: 
Sírvase proporcionar una breve descripción de la funcionalidad de la aplicación

ACLARACION No. 25:  

La funcionalidad de las aplicaciones se darán a conocer en la primera reunión después de adjudicado el proyecto.

-------------------------------------------------

PREGUNTA No. 26: 
¿La aplicación utiliza algún protocolo personalizado?

ACLARACION No. 26:  

Esto se dará a conocer en la primera reunión después de adjudicado el proyecto.

-------------------------------------------------

PREGUNTA No. 27: 
¿Cuántas páginas dinámicas (páginas que acepten entradas de usuario o desplieguen información específica para usuario) contiene la aplicación?

ACLARACION No. 27:  

Esto se dará a conocer en la primera reunión después de adjudicado el proyecto.

-------------------------------------------------

PREGUNTA No. 28: 
¿Cuántos Roles ó Niveles de usuario (por ejemplo, cliente, administrador, etc) contiene la aplicación?

ACLARACION No. 28:  

Esto se dará a conocer en la primera reunión después de adjudicado el proyecto.

-------------------------------------------------

PREGUNTA No. 29: 
Si existe alguna cuenta demo o de prueba para la aplicación, por favor proveer la URL.

ACLARACION No. 29:  

Esto se dará a conocer en la primera reunión después de adjudicado el proyecto.

-------------------------------------------------

PREGUNTA No. 30: 
¿Cuántos mensajes/métodos están en el alcance de la prueba?

ACLARACION No. :  

Esto se dará a conocer en la primera reunión después de adjudicado el proyecto.


-------------------------------------------------

PREGUNTA No. 31: 
¿Existe la posibilidad de proveer un usuario cliente de pruebas? 

ACLARACION No. 31:  

Esto se dará a conocer en la primera reunión después de adjudicado el proyecto.

-------------------------------------------------

PREGUNTA No. 32: 
¿Es posible proporcionar documentación detallada que describa el uso correcto, el formato, y los resultados esperados “salidas” de cada mensaje / método? 

ACLARACION No. 32:  

Esto se dará a conocer en la primera reunión después de adjudicado el proyecto.

-------------------------------------------------

PREGUNTA No. 33: 
Se necesita aclaración sobre “La evaluación también incluirá otro tipo de riesgos para garantizar la continuidad del servicio informático, incluyendo protección ante descargas eléctricas, internet, respaldo de la información, entre otros.” Ya que a partir de un jaqueo ético, no es posible diagnosticar riesgos asociados a las situaciones mencionadas. 

ACLARACION No. 33:  

Este tipo riesgo se debe de especificar en el desarrollo de la consultoría.

-------------------------------------------------

PREGUNTA No. 34: 
¿Las pruebas se realizan de forma presencial o remotas? 

ACLARACION No. 34:  

Esto se dará a conocer en la primera reunión después de adjudicado el proyecto.

-------------------------------------------------

PREGUNTA No. 35: 
En la experiencia del personal se solicita una evidencia de documentos de prueba, podrían ser más específicos en cuanto a que se espera en estos documentos, ya que estos documentos son confidenciales ya que se firman clausulas con los clientes sobre el manejo de esta información,

ACLARACION No. 35:  

Se pueden mencionar los médotos que utilizan para realizar el jaqueeo ético y un listado de clientes satisfechos mediante carta de parte de los clientes.

-------------------------------------------------

PREGUNTA No. 36: 
Evaluación de Aplicaciones Móviles

ACLARACION No. 36:  

Esto se dará a conocer en la primera reunión después de adjudicado el proyecto.

-------------------------------------------------

PREGUNTA No. 37: 
Por favor indique el nombre de la aplicación.

ACLARACION No. 37:  

Esto se dará a conocer en la primera reunión después de adjudicado el proyecto.

-------------------------------------------------

PREGUNTA No. 38: 
Por favor proporcione una breve descripción de la funcionalidad de la aplicación.

ACLARACION No. 38:  

Esto se dará a conocer en la primera reunión después de adjudicado el proyecto.

En cada una de las siguientes instituciones existe una aplicación

Para SINGHIR ubicado en la Dirección de Agua (DA):

Para SINIRUBE ubicado en el IMAS:

Para SETENA:

Para la Dirección de Geología y Minas (DGM) :


-------------------------------------------------

PREGUNTA No. 39: 
¿En qué plataforma(s) se ejecuta la aplicación (por ejemplo, iPhone, iPad, Android, BlackBerry, etc.)?

ACLARACION No. 39:  
Esto se dará a conocer en la primera reunión después de adjudicado el proyecto.

-----------------------------------------------

PREGUNTA No. 40:
Queremos solicitar su aprobación en que este servicio lo efectuaremos en coordinación con las 3 firmas, al ser una firma internacional, queremos fortalecer nuestro servicio. Este esfuerzo en conjunto quedará documentado en un formulario de “Asociación en Participación, Consorcio o Asociación (ACPA) que firmarán los representantes de cada firma. 
 
Conforme a lo anterior, ocupan información adicional a los Anexos señalados en el cartel para esta asociación, asimismo, existe una limitación a esta asociación entre las 3 firmas, dado que en las condiciones del cartel señala que, se requiere en subcontrataciones autorización previa por parte de ustedes.


ACLARACION No.40:

Si el oferente es un grupo de entidades legales que formarán o han formado un Joint Venture (JV), Consorcio o Asociación para la oferta, deberán confirmar en su Oferta que: (i) han designado a una de las partes para actuar como líder entidad, debidamente autorizada para vincular legalmente a los miembros de la JV, Consorcio o Asociación de manera conjunta y solidaria, lo que deberá constar mediante Acuerdo debidamente notariado entre las personas jurídicas, y presentado con la Oferta; y (ii) si se les adjudica el contrato, el contrato será celebrado por y entre el PNUD y la entidad líder designada, quien actuará en nombre y representación de todas las entidades miembros que componen la empresa conjunta, Consorcio o Asociación.

Consulte las Cláusulas 19-24 de las políticas para las Solicitudes de Licitación  a fin obtener detalles sobre las disposiciones aplicables sobre empresas conjuntas, consorcios o asociaciones.

------------------------------------------------

PREGUNTA No. 41:

Ocuparía su apoyo en el conocer el tamaño de correo y archivos adjuntos que permite su correo adjunto para administrar adecuadamente la entrega a ustedes de la propuesta y documentos comprobatorios que se solicitan. Existe algún número donde pudiera llamarlos y contactarlos.

ACLARACION No. 41

El peso máximo de los archivos, por envío es de 35 MB.  En caso de multiples correos, deben ser claramente identificados indicando en el asunto “Correo X de Y” y finalmente “Correo Y de Y”.  Se recomienda que la cotización se envíe, con el major número de archivos adjuntos, en la medida de lo posible.
Cualquier comunicación o solicitud de aclaraciones serán recibidas únicamente por escrito y deberán enviarse a la siguiente dirección de correo electrónico: adquisiciones.cr@undp.org antes de la fecha límite.  
--------------------------------ULTIMA LINEA---------------------------
